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 به نام آنکه جان را فکرت آموخت

 پیشگفتار

صورت بنیادین دگرگون ساخته و وابستگی فرآیندهای خدمات مالی را به های اخیر، صنعتتحول دیجیتال در سال

شدت های پیچیده خدمات دیجیتال را بهافزاری و زنجیرههای نرمهای فناوری اطلاعات، سامانهبه زیرساخت مالی

در چنین شرایطی، وقوع اختلالات فناورانه، حملات سایبری یا ضعف در مدیریت خدمات فناوری  .افزایش داده است

ین رو، از ا .اد مشتریان و ثبات سازمانی داشته باشدای بر تداوم خدمات حیاتی، اعتمتواند آثار گستردهاطلاعات می

های نهادهای مالی، رگولاتورها و متخصصان حوزه فناوری ترین دغدغهبه یکی از مهم "آوری عملیاتی دیجیتالتاب"

 .اطلاعات و مدیریت ریسک تبدیل شده است

 Digital Operational Resilience)آوری عملیاتی دیجیتال تاب در پاسخ به این ضرورت، اتحادیه اروپا قانون

Act) ا یDORA  آوری عملیاتی دیجیتال در صنعت مالی تدوین عنوان نخستین چارچوب جامع و یکپارچه تاببهرا

سازد تا توانمندی خود را در پیشگیری، شناسایی، های مالی را ملزم میاین قانون، سازمان .و ابلاغ کرده است

ارزیابی  صورت ساختاریافتهپذیری در برابر اختلالات دیجیتال و رخدادهای سایبری بهاقگویی، بازیابی و انطبپاسخ

های هایی نظیر مدیریت ریسک فناوری اطلاعات و ارتباطات، مدیریت رخدادها، آزمونحوزه  DORA.و تقویت کنند

 .دهدآوری دیجیتال و مدیریت ریسک اشخاص ثالث فناوری اطلاعات را پوشش میتاب

، این مقرره بیشتر بر بیان الزامات و انتظارات نظارتی تمرکز دارد و جزئیات اجرایی DORAبا وجود جامعیت 

تدوین  NOREA که توسط موسسه  DORA in Controlدر همین راستا، مستند  .کندسازی را ارائه نمیپیاده

، فرآیندها و سازوکارهای یکنترلهای لیستچکبه  DORA عنوان راهنمایی کاربردی برای تبدیل الزاماتشده، به

 .گیردقابل ارزیابی مورد استفاده قرار می

، و "( بر عملکرد حسابرسی داخلیDORAآوری عملیاتی دیجیتال )تاثیر قانون تاب"ترجمه و تجمیع دو مستند 

انجام مأموریت در جریان ، "آوری عملیاتی دیجیتالکنترلی دستیابی به تابهای لیستکراهنمای عملی و چ"

تجربه  .در بانک ملت انجام شد "آوری عملیاتی دیجیتالارزیابی بلوغ تاب"حسابرسی فناوری اطلاعات با موضوع 

های مهم مدیران، متخصصان این مأموریت نشان داد که کمبود منابع فارسی تخصصی در این حوزه، یکی از چالش

سازی منبعی کاربردی و قابل اتکا برای آشنایی با هدف فراهماین کتاب  .و حسابرسان فناوری اطلاعات کشور است

تدوین شده و امید است بتواند در ارتقای ادبیات  DORA in Control رویکردهای اجرایی و  DORAبا الزامات

 .های مالی کشور در برابر تهدیدات و اختلالات دیجیتال مؤثر واقع شودتخصصی و افزایش آمادگی سازمان

رامی، ـاکهای همکاران گرامی جناب آقای طوبایی، جناب آقای ماموری، جناب آقای دانم از تلاشزم میدر خاتمه لا

که در برگردان، ویرایش و نظارت بر کیفیت این  چی و سرکار خانم مهتابیجناب آقای حسینیان، جناب آقای هیوه

 .مجلد کوشش فراوان نمودند تشکر نمایم

 سیّد کاظم چاوشی

 هیأت مدیره و رییس کمیته حسابرسینایب رییس 
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 DORA قانون  هدف

تأثیرگذار است؛ چرا که  حوزه مالیدر انجام شده بر کارآیی حسابرسی داخلی  1آوری عملیاتی دیجیتال اتحادیه اروپاقانون تاب

 17تا تاریخ  DORA الزاماتر شده برای رعایت قرمهلت م .نمایداستانداردهای مستقیم و غیرمستقیمی را برای آن تعیین می

 هدف .سراسر صنعت را تحت فشار قرار داده است کنندگان خدمات،بوده که تطابق با آن، مؤسسات مالی و تأمین 2025ژانویه 

است و توضیح  2پذیرفتهبر پایه مطالعات صورت، ارائه نمایی کلی از وضعیت شش ماه پیش از تاریخ اجرای این مقررات ستنداین م

 ها چه اقداماتی را برای انطباقطور مستقیم توسط حسابرسی داخلی انجام شود، شرکتبایست بهها میکه کدام فعالیت دهدمی

 .تواند اطمینان لازم را در این زمینه فراهم نمایددهد که حسابرسی داخلی چگونه میدهند و نیز شرح میانجام می DORA با

 DORAکننده سیاست یا موضع رسمی هیچ نهاد یا سازمانی در خصوص لزوماً منعکس مستندشده در این ها و نظرات بیاندیدگاه

بر عملکرد حسابرسی  DORA رسانی به تأثیرات احتمالیعنوان یک نگاه کلی و اطلاعشده، تنها بهباشد؛ بلکه، اطلاعات ارائهنمی

 .داخلی است

 خلاصه مدیریتی

DORA نون این قا .آوری عملیاتی دیجیتال در بخش مالی استت که هدف آن تقویت تابیک مقرره از سوی کمیسیون اروپا اس

مؤسسات بیمه و  شود؛  موسسات مشمول حوزه مذکور عبارتند از:ها نمیای هم بوده اما محدود به آنموسسات بیمه دربرگیرنده

و نیز  های کمکیهای اتکایی و بیمهبیمه های فعال در زمینه بیمه و بیمه اتکایی، واسطان صنعت بیمه،بیمه اتکایی، شرکت

 DORA تنها استثنائات مربوط به بیمه در .آوری عملیاتی دیجیتال(دامنه قانون تاب -2ماده  DORA)  نمایندگان و دلالان بیمه

 ها را از شمولاین استثنائات، تحت شرایط خاصی بیمه ؛آمده است 4اده م  2009/138/EC (Solvency IIدر دستورالعمل )

DORA  میلیون یورو بیشتر باشد 5نباید از  تکلیفیکنند؛ یکی از این شرایط آن است که حق بیمه ناخالص ستثنا میم. 

وری، آ، گزارش حوادث، آزمون تاب3ایجاد یک چارچوب مشترک برای مدیریت ریسک فناوری اطلاعات و ارتباطات  DORAهدف

آوری های مختلف تاباز پنج رکن تشکیل شده است که هر یک، جنبه DORA .نظارت بر اشخاص ثالث و تبادل اطلاعات است

خواهد است و از مؤسسات مالی می فناوری اطلاعات و ارتباطات رکن اول، مدیریت ریسک .دهندعملیاتی دیجیتال را پوشش می

دهی بندی و گزارشرکن دوم، مدیریت، طبقه .سازی کنندپیاده فاوا هایریسک یک چارچوب حاکمیتی و کنترل داخلی برای

صلاح را به مقامات ذی فاوا سازد، حوادث عمدهاست که مؤسسات مالی را موظف می فناوری اطلاعات و ارتباطات حوادث مرتبط با

های منظمی بر روی خواهد آزمایشلی میآوری عملیاتی دیجیتال است که از مؤسسات مارکن سوم، آزمون تاب .گزارش دهند

فناوری اطلاعات  ثالث اشخاصرکن چهارم، مدیریت ریسک  .خود انجام دهند فناوری اطلاعات و ارتباطات هایها و برنامهسیستم

داشته ارزیابی و نظارت  فاواکنندگان خدمات های ناشی از تأمینسازد مؤسسات مالی بر ریسکاست که مقرر می و ارتباطات

نماید اطلاعات خود را در خصوص بهترین تبادل اطلاعات است که مؤسسات مالی را تشویق می ملاحظاترکن پنجم،  .باشند

 .تهدیدات سایبری به اشتراک بگذارندو ها شیوه

ی وکار، خط دوم: مدیریت ریسک و انطباق، خط سوم: حسابرسی داخلی(، حسابرسخطی )خط اول: کسبدر چارچوب مدل سه

باشد و از اجرای کامل وظایف مربوط به خطوط اول و دوم  نظارت داشته DORAداخلی موظف است بر رعایت تمامی الزامات 

 .اطمینان حاصل نماید

 مالی به شرح زیر است: برای حسابرسی داخلی در صنعت مستندطور کلی، نتایج کلیدی این به

                                                        
1 Digital Operational Resilience Act (DORA) 

 استفاده شده است. بخش دوم این مستندای بوده است که از نتایج آن، در تمرکز مورد مطالعه موسسات مالی بیمه 2 
3 Information and Communication Technology (ICT) 
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 شده آماده باشد:بینیپیش عملکرد حسابرسی داخلی باید برای الزامات مستقیم

 های حسابرسی داخلی گنجانده و طور منظم در فعالیتباید به فناوری اطلاعات و ارتباطات چارچوب مدیریت ریسک

های لازم برای انجام این وظایف همچنین، حسابرسان باید دارای مهارت .قرار گیردعنوان بخشی از برنامه حسابرسی به

 رانی حسابرسیهای بحموقع و تأیید یافتهکننده اصلاح بهد پیگیری نتایج حسابرسی تضمینضروری است، فرآین .باشند

 .فناوری اطلاعات و ارتباطات باشد

 باید تحت بررسی حسابرسی داخلی قرار گیرند فناوری اطلاعات و ارتباطات های پاسخ به حوادث و بازیابیبرنامه. 

 ها نباید توسط حسابرسی هرچند، این آزمایش .باید در یک گزارش کیفی مستند شوند 4تهدید محورهای نفوذ آزمون

 .داخلی انجام شوند و گزارش مربوطه ممکن است توسط حسابرسی داخلی تهیه نشود

 باید بر اساس رویکردی مبتنی بر ریسک ارزیابی و  فناوری اطلاعات و ارتباطات اشخاص ثالث کنندگان خدماتتأمین

 5همچنین، حسابرسی مشترک )تجمیعی( .ها باید توسط حسابرسان متخصص انجام شونداین ارزیابی .شوندبازرسی 

 .است که ممکن است در آینده بسیار مفید واقع شود ایگزینه

 باید از نظر کلیه مفاد کلیدی قراردادی که  پیمانکارانکنندگان خدمات فناوری اطلاعات و ارتباطات قراردادها با تأمین

 .، بررسی شونداسترای حسابرسی داخلی حائز اهمیت ب

را برآورده  DORA روزرسانی نموده تا بتواند الزاماتهای خود را بهحسابرسی داخلی باید به کمک آموزش، مهارت

، فاواهایی مانند مدیریت ریسک و مدیریت حوادث در زمینه فناوری اطلاعات های معمولسازد؛ همچنین، با شیوه

 .وکار و مدیریت اشخاص ثالث آشنایی کافی داشته باشدتداوم کسبمدیریت 

های اند؛ بنابراین، شیوهکننده آن منتشر نشدهپشتیبانی ستنداتهنوز در مراحل ابتدایی خود قرار دارد و تمامی م DORAمقرره 

 ها برای تقویت دفاع سایبری وتلاشدر هر صورت،  .سازی این مقررات باید به تدریج و به مرور زمان شکل بگیرندمناسب پیاده

طور داخلی فناوری اطلاعات و ارتباطات و امنیتی مقاوم، به یآمادگی در صنعت مالی و همچنین توسعه یک چارچوب کنترل

های اداری، دلیل پیامدهای احتمالی جریمهنه تنها به DORAرعایت الزامات  .مشخص گامی در راستای مسیر صحیح است

های اصلاحی پیشنهاد شده یا جبران خسارت به مشتریان و اشخاص ثالث، بلکه به دلیل آن که این ومی، برنامههای عمتوبیخ

کند، کنندگان، به ایجاد یک بازار مالی دیجیتال مقاوم در برابر بحران در اروپا کمک میالزامات با هدف نفع کل بازار مالی و مصرف

 .توصیه شده است

 

  

                                                        
4 Threat Led Penetration Test 
5 Pooled Audit 
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 DORAهای کنترلی لیستو چک یعمل یاهنمار

 DORAای بر مقررات مقدمه .1

 بسته مالی دیجیتال اتحادیه اروپا -زمینه  .1.1

شده های رمزنگاریتغییرات و تحولات مداوم در بخش مالی، مانند ارائه محصولات مالی جدید، تحول در امور مالی دیجیتال، دارایی

در سپتامبر  .گردیده است  تر در اتحادیه اروپاتر و هماهنگمقررات قویشده، موجب ضرورت تدوین و فناوری دفتر کل توزیع

آغاز کرد و خطوط کلی چگونگی  "6بسته مالی دیجیتال اتحادیه اروپا"، کمیسیون اروپا اولین اقدامات خود را با پذیرش 2020

یر اهداف اصلی این بسته به شرح ز .نمودپشتیبانی اتحادیه اروپا از تحول دیجیتال در بخش مالی را در پنج سال آینده تعیین 

 است:

 دگان، کننهای مصرفطوریکه ریسکتوانمندسازی و حمایت از پتانسیل امور مالی دیجیتال از نظر نوآوری و رقابت، به

 .طور کلی ثبات مالی اتحادیه اروپا کاهش یابدوکارها و بهکسب

  و  فاوا سازی اقدامات حاکمیتی، امنیت سایبری و مدیریت ریسکپیادهتک از طریق های فیناطمینان از اینکه شرکت

 .گیری حوادث، قادر به مقابله با حملات سایبری و اختلالات عملیاتی هستندگزارش

 دهد و شامل سه پیشنهاد قانونی است:سال آینده را پوشش میاین بسته استراتژی پنج

  7شدههای رمزنگاریمقررات بازار دارایی -1

  8رات فناوری دفتر کل دیجیتالمقر -2

 9آوری عملیاتی دیجیتالمقررات تاب -3

 DORA بندیاهداف و زمان .1.2

آوری عملیاتی دیجیتال را برای خدمات مالی تنظیم که اولین قانون در سطح اتحادیه اروپا است و تاب DORA بر روی ستنداین م

آوری به معنای توانایی ادامه عملیات در صورت وقوع حوادث یا رویدادهای مخرب در اینجا، اصطلاح تاب .کند، تمرکز داردمی

ها باید برای کاهش سازی قوانینی که شرکتیک چارچوب قانونی برای پیاده DORA .ناشی از حوزه دیجیتال است

فناوری اطلاعات  ها بتوانند به اختلالات و تهدیدات مختلف مرتبط باکند تا شرکتایجاد می ،های خود رعایت کنندپذیریآسیب

 اهداف اصلی این مقررات عبارتند از: .خوبی بهبود یابندها بهآناثرات و ارتباطات پاسخ داده و از 

 های سایبری؛و ریسک فناوری اطلاعات و ارتباطات هایحاکمیت مؤثر بر ریسک 

 مقامات نظارتی؛ تقویت نقش 

 ارتقای استاندارد امنیت سایبری در اروپا؛ 

 که در حال حاضر در کشورهای عضو اتحادیه اروپا وجود دارد؛ فاوا سازی مقررات مدیریت ریسکهماهنگ 

 .شده استاجباری  2025ژانویه  17 ، پس از چهار سال دوره مستمر انتشار و مشاوره، از تاریخDORAاجرای 

                                                        
6 EU Digital Finance Package: https://finance.ec.europa.eu/publications/digital-finance-package_en 
7 Markets in Crypto-Assets Regulation 
8 Digital Ledger Technology Regulation 
9 Digital Operational Resilience Regulation 

https://finance.ec.europa.eu/publications/digital-finance-package_en
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 DORAخط سیر  -1شکل شماره 

 DORA پیامدهای عدم تطابق با مقررات .1.3

 .مواجه شوند سازمانیهای های مختلفی مانند جریمه، ممکن است با پیامد DORAها در صورت عدم پیروی از مقرراتشرکت

ه های اصلاحی کعلنی توبیخ نموده و آنها را به اجرای برنامه طوربهعلاوه بر این، مقامات نظارتی مجاز هستند مؤسسات مالی را 

عایت هایی که الزامات قانونی را رشرکت .گذارد، ملزم نمایندآوری عملیاتی آنها تأثیر میبه رفع هرگونه ضعف یا نقصی که بر تاب

علاوه  .دم رعایت مقررات شوندکنند، ممکن است موظف به جبران خسارت مشتریان مستقیم و اشخاص ثالث تحت تأثیر عنمی

های یگذارهای مالی درخواست سرمایه، مقامات نظارتی ممکن است از شرکتDORAبر این، در موارد عدم تطابق مکرر با الزامات 

 .ها در نظر بگیرندرا برای لغو مجوز فعالیت این شرکت شروطیاضافی داشته و نیز 

 DORAپنج رکن مقررات  .1.4

 سایر .شوند که در زیر به تفصیل آمده استماده از آن به پنج رکن اصلی تقسیم می 41ماده است؛  64شامل  DORAمقررات 

صلاح، های ساختاری مانند دامنه کاربرد، مقامات ذیطور خاص به وظایف نهادهای مالی ارتباط نداشته و به حوزهماده به 23

 .اشاره دارند مقررات واگذاری، مقررات موقت و نهایی، و اصلاحات
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 DORAپنج رکن  -2شکل شماره 

 (DORA ارجاع به فصل دوم مقررات) فناوری اطلاعات و ارتباطات حاکمیت و مدیریت ریسک -رکن اول 

 ها/ راتژیاستآوری عملیاتی و تعریف ها برای مدیریت تابهای مدیریت ارشد، نیازمند توسعه سیاستتقویت مسئولیت

ذیری پها برای کاهش تأثیرات رویدادهایی است که از دنیای دیجیتال ناشی شده و ممکن است محرمانگی، دسترسمدل

 .الشعاع قرار دهدیا یکپارچگی خدمات و عملکردهای حیاتی را تحت

 داشته باشدآوری نیز توجه مدیریت ارشد نباید تنها بر پایداری مالی تمرکز کند، بلکه باید به تاب. 

 ها و ابزارهای مدیریت ریسک برای پاسخ مؤثر به محیطی که پیوسته در حال تغییر است، و برای کاهش بهبود مدل

 :فناوری اطلاعات و ارتباطات نیازمند موارد زیر است هایتأثیرات ریسک

o فناوری اطلاعات و ارتباطات هایایجاد چارچوب حاکمیت و کنترل داخلی برای ریسک. 

o آوری عملیاتیسازی نیازهای تابتخصیص منابع کافی برای برآورده. 

o بر اساس  فناوری اطلاعات و ارتباطات های پشتیبانیو دارایی کارکردها )وظایف(بندی شناسایی و طبقه

 .ها با اشخاص ثالثهای متقابل آناهمیت و وابستگی

o شناسایی منابع ریسک به صورت مستمر. 

o های قدیمیالانه برای سیستمانجام ارزیابی ریسک س. 

o آوری دیجیتالرسانی و آموزش در زمینه تابهای خاص آگاهیتوسعه برنامه. 

o  ناپذیرعنوان بخشی جداییبه 10وکار به همراه برنامه بازیابی از بحرانتداوم کسب نامهسیاستتعریف و اجرای. 

                                                        
10 Disaster Recovery Plan (DRP) 
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 (DORA ارجاع به فصل سوم مقررات) دهیگزارشبندی و ، طبقهفاوا مدیریت حوادث مرتبط با -رکن دوم 

  11فناوری اطلاعات و ارتباطات؛ مراجع نظارتی اروپا دهی حوادث عمدهبندی و گزارشطبقه ییکپارچهمدیریت 

 این مراجع .خواهند داداستاندارد توسعه  دهی مشترک/های گزارشمعیارهایی را برای شناسایی حوادث عمده و قالب

 دهیسازی و متمرکزسازی بیشتر را با ارزیابی امکان ایجاد یک مرکز واحد اتحادیه اروپا برای گزارشهماهنگامکان 

بندی و معیارهای طبقه .توسط نهادهای مالی تحلیل خواهد کرد فناوری اطلاعات و ارتباطات حوادث عمده مرتبط با

 .حادثه، مناطق جغرافیایی و اهمیت خدمات خواهد بودتعداد کاربران تحت تأثیر، مدت زمان  دهی بر اساسگزارش

  فناوری اطلاعات و ارتباطاتتعریف و اجرای فرآیند مدیریت حوادث. 

 بندی حوادثهای هشدار زودهنگام و تعریف معیارهای خاص برای طبقهپذیرش شاخص. 

 های پیگیری تا زمان رفع علت اصلینظارت بر حوادث و اجرای مکانیزم. 

 به نهاد ملی نظارتی فناوری اطلاعات و ارتباطات حوادث عمدهدهی گزارش. 

 (DORAارجاع به فصل چهارم مقررات ) آوری عملیاتی دیجیتالآزمون تاب -رکن سوم 

 ایهای دورهبینی، شناسایی حادثه، پاسخ و بازیابی از طریق آزمونهای پیشبررسی اثربخشی قابلیت. 

 وکار و پروفایل ریسک نهادهای مالی، از طریق کسب ا اندازهدیجیتال متناسب بآوری عملیاتی انجام آزمون تاب

 (محور تهدید آزمون نفوذ -TLPT12به عنوان مثال، ) های پیشرفتهمالی( و آزمون مؤسساتهای پایه )برای همه آزمون

صلاح سطح بلوغ سایبری را بر اساس عواملی توجه: مقامات ذی) مهم با سطح مناسب بلوغ سایبری مؤسساتبرای 

های انجام شده توسط نهاد مالی، همچنین نسبت به خدمات ارائه شده و فعالیت کارکردهامانند اهمیت یا بحرانی بودن 

 .(کنندخاص ارزیابی می فناوری اطلاعات و ارتباطات پروفایل ریسک

 پذیری، تحلیل حیاتی )آزمون آسیب فناوری اطلاعات و ارتباطات هایها و برنامهمای برای تمام سیستانجام آزمون دوره

 .ها و غیره(کد، کارآیی، قابلیت

  ،طراحی و اجرای آزمون( در حیناختصاص منابع کافی و اطمینان از جلوگیری از تضاد منافع )به عنوان مثال. 

ارجاع به فصل پنجم مقررات ) ارتباطات اشخاص ثالثفناوری اطلاعات و  هایمدیریت ریسک -رکن چهارم 

DORA) 

 هاها و تمرکز ریسکاعمال رویکرد استراتژیک برای مدیریت ریسک اشخاص ثالث به منظور نظارت بر وابستگی. DORA 

های سیستمی و تمرکزی کند تا به ریسکمعرفی می 13کنندگان حیاتیچارچوب نظارتی اتحادیه اروپا را برای تأمین

کنندگان خدمات شخص ثالث فناوری اطلاعات و ارتباطات ایجاد ه وابستگی بخش مالی به تعداد کمی از تأمینک

کنندگان حیاتی در مقیاس اتحادیه اروپا های تأمیناز قدرت نظارت بر فعالیت 14اصلی اظرینن .کند، پرداخته شودمی

 .ها به بخش مالی برخوردارندآن یفاوا و در ارتباط با خدمات

 ؛ ارتباطات و اطلاعات فناوری حوزه سوم هایطرف تمام از جامعی نمای حاوی( اطلاعات ثبت) اطلاعاتی سامانه توسعه

 .شود گزارش ناظر نهاد به سالانه صورت به باید سامانه این تغییرات

                                                        
11 The ESAs are the European Supervisory Authorities: EBA (European Banking Authority), ESMA 

(European Securities and Markets Authority) and EIOPA (European Insurance and Occupational Pensions 
Authority). 
12 Thread-Led Penetration Tests (TLPT) 
13 ICT Critical Third-Party Provider (CTPP) 
14 Lead Overseers 
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 هایی که نه فقط آن کنندگان پرخطر،)با در نظر گرفتن تمام تأمین  فاوا حیاتی گسترش دایره نظارتی به اشخاص ثالث

 .شوند(سپاری شناخته میعنوان برونبه

  منظور امکان نظارت کامل نهاد مالی در های قراردادی بهسازی جنبههماهنگایجاد چارچوب یکپارچه و یکسان جهت

 .کنندگان شخص ثالثتمام مراحل ارتباط با تأمین

 (های جایگزینحلسود راه هزینه/تحلیل ) فناوری اطلاعات و ارتباطات ارزیابی ریسک تمرکز. 

  حیاتی یا مهم یکارکردهاسپاری استراتژی خروج در صورت برونتدارک و تدوین. 

 (DORA)ارجاع به فصل ششم مقررات  گذاری اطلاعاتتوافقات به اشتراک -رکن پنجم 

DORA منظور تقویت ها، هشدارها و ابزارها، و بهها، رویهدر خصوص تهدیدات سایبری، هوشمندی، اطلاعات امنیتی، تکنیک

تم اکوسیس .کندآوری دیجیتال و مقابله با تهدیدات نسل جدید، نهادهای مالی را به تبادل اطلاعات میان خود تشویق میتاب

همچنین،  .تواند حوادث را از یک عامل به عاملی دیگر منتقل کندت و این اتصال میای به یکدیگر متصل اسطور گستردهمالی به

فرد، که مالی من مؤسساتهای مشترک وابسته بوده و با تهدیداتی روبروست که نه تنها ها و فناوریاین اکوسیستم به زیرساخت

 .دهندطور کلی اغلب بخش مالی را تحت تأثیر قرار میبه

 های دفاعی نهادهای مالیها، پشتیبانی از قابلیتآن تکثیر، کاهش فاوا هاینظور افزایش آگاهی در مورد ریسکمبه DORAمقرره 

 .نمایدهای شناسایی تهدیدها، توافقات خاصی را برای تبادل اطلاعات در خصوص تهدیدات سایبری تعریف میو بهبود تکنیک

توانند تصمیم بگیرند که آیا این اطلاعات را با مالی می مؤسساتری نیست و سازی چنین الزاماتی اجبالازم به ذکر است، پیاده

 .دیگر نهادهای مالی به اشتراک بگذارند یا خیر

1.5.  DORA  گذاری آنو ابزارهای سیاست 

 بالادستی، در قالب ابزارهای اجرایی هایدستورالعمل و هانامهآیین اصلی، سند عنوان به DORA قانون خود بر علاوه

 هماهنگ و یکپارچه حقوقی چارچوب تا کنندمی مشخص DORA ارکان مورد در را بیشتری عملیاتی الزامات ،15گذاریسیاست

ابزار  13خواسته شده است که مجموعه  ( 16ESAs) مراجع نظارتی اروپا از .شود تضمین این قانون مختلف هایحوزه در

استاندارد فنی  2، 17استاندارد فنی مقرراتیسند  7ها تر، آنطور دقیقبه .تهیه نمایند برای کمیته مشترکگذاری را سیاست

 .اندتهیه کرده 21مشاوره فراخوان برای ارائه 1و  20سنجیگزارش امکان 1، 19رهنمود 2، 18اجرایی

 رفتندگ قرار ماه سه باًیتقر مدت به یعموم مشاوره کی تحتاند که هر دو گذاری به دو دسته اصلی تقسیم شدهابزارهای سیاست

ها، مراجع نظارتی اروپا مجموعه کامل اسناد را در دو بازه زمانی بر اساس نتایج این مشاوره .آوری شودجمع تا نظرات و بازخوردها

 )دسته دوم( 2024ژوئیه  17)دسته اول( و  2024ژانویه  17: : اندمتفاوت به کمیسیون اروپا ارسال کرده

های منتشر کرده است و اکنون با هدف تصویب این اسناد در ماه 2024ژوئن  25سته اول را در تاریخ اسناد دقبلاً کمیسیون اروپا 

 .آینده، بررسی دسته دوم را آغاز نموده است

                                                        
15 Policy Instruments 
16 The European System of Financial Supervision (ESFS) is a network centered around three European 

Supervisory Authorities (ESAs), the European Systemic Risk Board and national supervisors. Its main task 
is to ensure consistent and appropriate financial supervision throughout the EU. 
17 Regulatory Technical Standards (RTS) 
18 Implementing Technical Standards (ITS) 
19 Guideline 
20 Feasibility Report 
21 Call for advice 
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 :22دهدرا نشان می DORAگذاری و ارکان شکل زیر نگاشتی از ارتباط میان مجموعه کامل ابزارهای سیاست

 
 DORAگذاری با پنج رکن نگاشت ابزارهای سیاست -3شکل شماره 

 DORAهای کنترلی لیستتدوین راهنمای عملی و چک انگیزه .2

پذیری که های قوی و انعطافها به چارچوبانداز تهدیدات دیجیتالی که به سرعت در حال تحول است، نیاز مبرم سازمانچشم

به ویژه، مؤسسات مالی نه تنها از جانب تهدیدات سایبری، بلکه از  .ده استکرکنند، تشدید آوری عملیاتی را تضمین میتاب

 .ای روبرو هستندسابقههای بیی محافظت از عملیات آنها طراحی شده است، با چالشای که براجانب محیط نظارتی پیچیده

آوری عملیاتی دیجیتال است که توسط اتحادیه اروپا معرفی شده، و یک ابتکار برجسته با هدف یکی از این مقررات، قانون تاب

تعامل داشته باشیم،  DORAذینفعان بیشتری در با این حال، هر چه با  .آوری عملیاتی دیجیتال بخش مالی استافزایش تاب

 .کندهای تفسیری قابل توجهی را برای مؤسسات مالی ایجاد میگردد که الزامات این قانون، گاهی اوقات چالشبیشتر مشخص می

ای زهتند، انگیبا مشاهده مشکلاتی که مؤسسات مالی در تبدیل مقررات این قانون به اقدامات عملی و قابل اجرا با آن مواجه هس

های دیجیتال، که با ماهیت وابستگی روزافزون بخش مالی به سیستم .را توسعه دهیم DORA یشد برای آنکه چارچوب کنترل

تواند در نتیجه، یک اختلال عملیاتی نسبتاً کوچک می .افزایدشود، به این پیچیدگی میبهم پیوسته امور مالی جهانی تشدید می

فراتر از  تواندهای دیجیتال که میعلاوه بر این، اهمیت انطباق با تأثیر اجتماعی بالقوه شکست .شته باشدای داعواقب گسترده

 .یابدمؤسسات منفرد گسترش یابد و خدمات ضروری برای عموم را مختل کند، افزایش می

                                                        
22 Source: https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en 

https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en
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وجود  DORAدر زمان نگارش این متن، هیچ چارچوب جامعی برای راهنمایی مؤسسات مالی در جهت هدایت مؤثر الزامات 

دهد، اما این قانون به گامی بزرگ در جهت حفاظت از بخش مالی است و الزامات دقیقی را ارائه می DORAاگرچه  .نداشته است

های ا توجه به این موضوع، اقدام به ایجاد چارچوبی کردیم که تمام پیچیدگیب .ای تدوین شده است که جای تفسیر داردگونه

که مؤسسات مالی بتوانند  به اقدامات عملی و قابل اجرا بود DORAهدف ما تبدیل الزامات نظارتی  .قانونی و فنی را ساده کند

 .آن را درک و اجرا کنند

مند هستند، پیشینه ارزشمندی را ارائه آوری دیجیتال علاقهو تاب DORAتر ، برای خوانندگانی که به زمینه گستردهاین مستند

های تلفیقی موجود در آن، مسیر و کنترل 6بخش سازی هستند، تمرکز بر برای کسانی که مشتاق به شروع فرآیند پیاده .دهدمی

 .دهدروشنی را پیش روی آنها قرار می

های کنیم که قادر به تکمیل پاسخ به تغییرات نظارتی و ریسکنده تصور میرا به عنوان ابزاری ز DORAما چارچوب کنترلی 

آوری عملیاتی دیجیتال نه تنها یک الزام نظارتی، بلکه سنگ بنای عملیات برای اطمینان از اینکه تاب .دیجیتال نوظهور است

مالی پایدار در دنیای دیجیتال است، ما با همکاری یکدیگر از دریافت بازخورد و مشارکت ذینفعان در سراسر بخش مالی استقبال 

 .کنیممی

 از طرف نویسندگان،

Sandeep Gangaram Panday – sandeep@brightlyn.nl 
Jeremy Oschmann – joschmann@schubergphilis.com 

 

 (NOREAهای کنترلی )چارچوب کنترلی لیستچک خلاصه مدیریتی  .3

پس از اعمال  .اعمال خواهد شد 2025ژانویه  17الاجرا شده و از لازم 2023ژانویه  16آوری عملیاتی دیجیتال در قانون تاب

DORA رود که تغییرات قابل توجهی دهند، انتظار میکنند یا خدمات ارائه میهایی که برای بخش مالی فعالیت میسازمان، از

های مرتبط با تفسیر و اجرای چنین ها و چالشبا توجه به پیچیدگی .را متحمل شده باشند و آماده رعایت الزامات جدید باشند

ایم که برای کمک به مؤسسات در پیمایش این شرایط نظارتی جدید طراحی شده مقرراتی، ما یک چارچوب عملی طراحی کرده

 .است

های عملی و یکپارچه تبدیل نموده و عنوان ابزاری که متون حقوقی پیچیده را به کنترلرا به DORAمفتخریم چارچوب کنترلی 

چارچوب ما حول سه هدف کلیدی ساخته  .کند معرفی نماییمآوری دیجیتال کمک میبه مؤسسات مالی در دستیابی به تاب

 آمیز را ممکن سازد:شده است تا اجرای موفقیت

تر بتوانند محتوای آن و منطق پشت مقررات را درک ای که مخاطبان گستردهبه گونه DORAی سازی و ترجمهساده .1

 .کنند

 .های مرتبط برای مقامات نظارتیو تهیه گزارش DORAهای شکاف ها در اجرای ارزیابیکمک به سازمان .2

های واقعی مشکلات در محیط فناوری اطلاعات و ارتباطات از دیدگاه مهندسی، با هدف حل ریشه DORAبررسی  .3

 .آوری عملیاتی پایداروکارها برای دستیابی به تاب( و کمک به کسبفاوا)
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 اطلاعات و شبکه تیامن( 2) دستورالعمل محدوده در که ییهاسازمان یبرا است ممکن DORA یکنترل چارچوب ن،یا بر علاوه

 یآورتاب و یبریسا تیامن یارتقا: دارند یمشترک هدف NIS2 و DORA .باشد دیمف زین رندیگیم قرار( NIS2) اروپا هیاتحاد

در مورد اقدامات و نحوه  ،مشمولهای کند، سازمانرا ترسیم می 23صرفاً اهداف سطح بالا 2NISبا این حال، از آنجا که  .یاتیعمل

دهد که بسیاری قوانین خاص و مفصلی ارائه می DORAدر مقابل،  .اندده، در ابهام بواجرای آن

ذکر شده است،  2NISمراقبت که در  24وظیفه تکلیفاز آنها سختگیرانه هستند و با اصول 

هستند، از  NIS2هایی که مشمول مقررات کنیم سازمانبنابراین، توصیه می .باشندهمسو می

استفاده  NIS2به انطباق با  به عنوان منبعی برای کمک به دستیابی DORA یچارچوب کنترل

 .کنند

کنیم که به چارچوب مراجعه کرده، فایل را دانلود کنید و با به اشتراک ما شما را تشویق می

 .گذاشتن نظرات و بازخوردهای خود با نویسندگان، به افزایش ارتباط و دقت اطلاعات کمک کنید

 DORAپیشینه  .4

 آوریاز امنیت تا تاب  .4.1

آوری جامع تغییر یافته اخیر، تمرکز فناوری اطلاعات و ارتباطات در بخش مالی از امنیت سایبری به سمت تابهای در سال

 ای دیجیتال وفزاینده طوربهها در بازاری است که انداز در حال تحول تهدیدها و وابستگیکننده چشماین گذار، منعکس .است

ر های فناوری اطلاعات و ارتباطات در برابسازی سیستماز نظر تاریخی، نگرانی اصلی مؤسسات مالی، ایمن .شودبه هم پیوسته می

 نپرداخت در اغلب اما بود، یضرور اگرچه محور، تیامن کردیرو نیا .ها و حملات سایبری بوده استدسترسی غیرمجاز، نقض داده

 .ماندیم ناکام کنند، مختل را یتجار اتیعمل توانستندیم که ییهاسکیر کامل فیط به

تحول دیجیتال صنعت مالی همراه با تهدیدهای فزاینده از سوی مجرمان و بازیگران دولتی، سطح و پیچیدگی کلی تهدیدها را 

امل شآوری امروزی نه تنها باید به تهدیدهای سایبری بپردازند، بلکه باید های تاببر این اساس، استراتژی .افزایش داده است

ه از گذشت .اقدامات تداوم عملیاتی در تمام خدمات فناوری اطلاعات و ارتباطات که برای ثبات مالی حیاتی هستند، نیز باشند

ها، بلکه برای بسیاری از عملکردهای حیاتی تجاری، از جمله همه اینها، اکنون، مؤسسات مالی نه تنها برای پردازش تراکنش

 .های فناوری اطلاعات و ارتباطات متکی هستندداری، بسیار به سیستمو مدیریت خزانه وکار، تشخیص کلاهبرداریکسب

 ایبریت س، چه به دلیل حملانوع اختلالی به این معنی است که هر های فناوری اطلاعات و ارتباطاتچنین وابستگی به سیستم

، اصالت، توانند بر دسترسیاختلالات می .داشته باشدای تواند عواقب گستردهبینی نشده دیگر، مینقص فنی یا رویداد پیش یا

 انمشتری اعتماد شیفرساشهرت و  یکپارچگی و محرمانگی خدمات مالی تأثیر بگذارند و منجر به خسارات مالی، آسیب به اعتبار و

 نهاآ در اختلال بالقوه ریتأث اند،شده لیتبد یمال مؤسسات روزمره اتیعمل ریناپذییجدا بخش به هاستمیس نیا که آنجا از .شوند

 به یجهان یالم ستمیس یوستگیپ هم به ن،یا بر افزون .است افتهی شیافزا مؤسسات یبرا ینابود دیتهد سطح تا یتصاعد طوربه

 یامدهایپ با یستمیس یهاسکیر به منجر بالقوه طوربه و باشد داشته یآبشار اثرات تواندیم نهاد کی در اختلال که معناست نیا

 .شود متنوع و گستردهاقتصادی  -اجتماعی

 بیترت نیبد و است همسو طیشرا تمام در خدمات بودن دسترس در و یکپارچگی نیتضم بر یدیجد تمرکز با کردیرو رییتغ نیا

 ییتوانا عبارت است از یآورتاب مقررات، و نیقوان نهیزم در .دهدیم کاهش را یمال بخش در یستمیس اختلالات سکیر

                                                        
23 high-level goals 
24 Duty of Care 

نسخه کامل اکسل چارچوب 

سایت در وب DORAکنترلی 

OREAN  به آدرس زیر موجود

است. 
https://www.norea.nl/dora 

https://www.norea.nl/dora
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 25سایبری نابعم از که ییهاستمیس یافتادگ خطر به ای حملات، فشارها، نامطلوب، طیشرا با یسازگار و ،یابیباز تحمل، ،ینیبشیپ

ها از تواند طیف وسیعی از استراتژیآوری، میچنین رویکرد جامعی به تاب .شوندیم یبانیپشت آنها توسط ایکنند استفاده می

عی ، آزمایش بازیابی واقوکاریکسبهای بازیابی عملیات افزاری، استراتژیهای واکنش به حوادث باججمله دفاع سایبری و برنامه

 .و مدیریت بحران پیشرفته را در بر بگیرد

 استراتژی دیجیتال اروپا .4.2

یم تیرسم بهآوری دیجیتال را به صراحت در چارچوب استراتژی دیجیتال گسترده خود اتحادیه اروپا نیاز به ارتقای تاب

آوری دیجیتال و هماهنگی در سراسر بخش مالی معرفی های نظارتی جدیدی برای افزایش تابقوانین و چارچوب 26.شناسد

های فناوری اطلاعات و ارتباطات را ی قوی است که نه تنها امنیت سیستمهدف این اقدامات ایجاد یک محیط نظارت .اندشده

ر هایی از قوانین دنمونه .کندوکار وابسته به آنها را نیز تقویت میآوری عملکردهای حیاتی کسبدهد، بلکه تابافزایش می

 چارچوب استراتژی دیجیتال اتحادیه اروپا عبارتند از:

 Digital Operational Resilience Act (DORA)   آوری عملیاتی دیجیتالقانون تاب  

 Network and Information Security 2 (NIS2) Directive          2دستورالعمل امنیت شبکه و اطلاعات    

 Critical Entities Resilience (CER) Directive   آوری نهادهای حیاتیدستورالعمل تاب  

 Cyber Resilience Act (CRA)    آوری سایبریقانون تاب  

 Cybersecurity Act     قانون امنیت سایبری 

 Cyber Solidarity Act     قانون همبستگی سایبری 

آوری، از جمله های جامع تابمقررات جدید، نهادهای حیاتی )شامل کل اکوسیستم آنها( را ملزم به ایجاد و حفظ استراتژی

ا سازد تها را قادر میاین مقررات، با انجام این کار، سازمان .کندهای حاکمیتی میمنظم، مدیریت ریسک و پروتکل هایآزمایش

 .کنند محافظت نفعانیذ از و داده ادامه را خود اتیعمل توجه، قابل اختلالات با مواجهه در یحت

 چه هبلک داد، خواهند رخ اختلالات ایآ که ستین نیا سؤال تال،یجید عصر در که دارد تیواقع نیا به اذعان یآورتاب بر دیتأک

 در یآورتاب جادیا .باشند ییدادهایرو نیچن ریتأث کاهش و تیریمد آماده دیبا یمال مؤسسات ن،یبنابرا .داد خواهند رخ یزمان

 یهمگ که کندیم نیتضم را یمال بازار به اعتماد و ثبات تداوم، ،یتجار یندهایفرآ وفناوری اطلاعات و ارتباطات  یهاستمیس

 .هستند یضرور یعموم اعتماد و یاقتصاد سلامت یبرا

 آوری عملیاتی دیجیتالتنظیم تاب .4.3

دهنده تغییر را که نشان DORAهای فناوری اطلاعات و ارتباطات، اتحادیه اروپا، های روزافزون به سیستمبا توجه به وابستگی

های چندوجهی در بخش مالی معرفی کرد ریسک اب مقابلهتر اتحادیه اروپا است، برای قابل توجهی در چارچوب نظارتی گسترده

 .کندآوری عملیاتی دیجیتال برای حفظ ثبات و یکپارچگی بازار مالی تأکید میو امروزه بر اهمیت تاب

DORA نامه که رسماً با عنوان آیین(EU) 2022/2554 شود، قانونی است که برای اطمینان از این امر در نظر گرفته شناخته می

 ط با فناوری اطلاعات و ارتباطاتتوانند در برابر انواع اختلالات و تهدیدهای مرتبشده است که نهادهای مالی در اتحادیه اروپا می

این قانون الزامات موجود در حوزه فناوری اطلاعات و ارتباطات را تثبیت  .بندمقاومت کنند، به آنها پاسخ دهند و از آنها بهبود یا

 .کندآوری عملیاتی دیجیتال در سراسر بخش مالی اروپا ایجاد میکند و یک چارچوب واحد برای تابو تقویت می

                                                        
25 https://csrc.nist.gov/glossary/term/cyber_resiliency 
26 https://eufordigital.eu/discover-eu/eu-digital-strategy/ 

https://csrc.nist.gov/glossary/term/cyber_resiliency
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های ها و ناهماهنگیت، شکافدر سطح اتحادیه اروپا انجام شده اسهم در سطوح ملی و هم های نظارتی قبلی که علیرغم تلاش

هیئت ریسک سیستمی اروپا در گزارش  .همچنان حاکم بودهای فناوری اطلاعات و ارتباطات به ریسکپرداختن قابل توجهی در 

عات و های فناوری اطلاپذیری سیستمی ناشی از سطح بالای ارتباط و وابستگی متقابل در سیستمآسیببر  خود، 202027سال 

 مدیریت ریسک فناوری اطلاعات بهتر تر و هماهنگرویکردی جامعنیازمند ها، پذیریاین آسیب .تأکید کردارتباطات بخش مالی 

 .ارائه آن استش هدف و باشدنبال ارائه آن میبه د DORA که دقیقاً همان چیزی است که، بود و ارتباطات

 .ه دنبال تحقق آن استب DORA ی کهاهداف .4.3.1

DORA این الزامات  .کندآوری عملیاتی دیجیتال مشخص میها در ایجاد و حفظ تابالزامات متعددی را برای کمک به سازمان

 حول پنج محور متمرکز هستند:

1. ICT risk management      ریسک فناوری اطلاعات و ارتباطاتمدیریت  

2. Incident management, classification, and reporting دهی حوادث بندی و گزارشمدیریت، طبقه  

3. Digital operational resilience testing   آوری عملیاتی دیجیتال         آزمایش تاب  

4. Managing of ICT third-party risks  نکاران فناوری اطلاعات و ارتباطات     های پیمامدیریت ریسک  

5. Information-sharing arrangements گذاری اطلاعات                                      اشتراک ملاحظات  

 DORA نحوه تحقق اهداف توسط .4.3.2

شوند، تعیین یشناخته م 1برای دستیابی به اهداف خود، چندین الزام کلیدی را که به عنوان مقررات سطح  DORAقانون 

 .اندمورد بحث قرار گرفته DORAاند، در چارچوب پنج رکن اساسی این الزامات که در خود قانون شرح داده شده .کندمی

 (:16تا  5)مواد  DORA قانون 2فصل  -( مدیریت ریسک فناوری اطلاعات و ارتباطات 1

های جامعی را برای شناسایی، محافظت، نهادهای مالی چارچوبمدیریت ریسک فناوری اطلاعات و ارتباطات مستلزم آن است که 

، 28فاف، بر حاکمیت شنخستاین رکن  .های مرتبط با فناوری اطلاعات و ارتباطات ایجاد کنندتشخیص، پاسخ و بازیابی از ریسک

تجارب  مبتنی برمستمر  های واکنش به حوادث و بهبودهای تشخیص، برنامههای منظم ریسک، اقدامات حفاظتی، سیستمارزیابی

 .سازدگذشته را الزامی می

 (:23تا  17)مواد  DORAقانون  3فصل  -( گزارش حوادث مرتبط با فناوری اطلاعات و ارتباطات 2

این  .کندرا استانداردسازی می فاوادهی حوادث مهم دهی حوادث مرتبط با فناوری اطلاعات و ارتباطات، فرآیند گزارشگزارش

 های زمانی مشخصهایی برای گزارش آنها به مقامات در بازهبندی حوادث، ایجاد رویهرکن مستلزم تدوین معیارهایی برای طبقه

 .آوری جمعی استگذاری اطلاعات برای افزایش تابو ترویج اشتراک

 (:27تا  24)مواد  DORA قانون 4فصل  -آوری عملیاتی دیجیتال ( آزمایش تاب3

های فناوری اطلاعات و ارتباطات را برای ارزیابی استحکام آنها الزامی آوری عملیاتی دیجیتال، آزمایش منظم سیستمتاب آزمایش

سازی حملات دنیای )در صورت لزوم( برای شبیه محور ، آزمایش نفوذ تهدیدمنظمهای آزمایش این رکن شامل برنامه .کندمی

 .آوری سیستم استی بهبود تابواقعی و استفاده از نتایج آزمایش برا

 

                                                        
27 European Systemic Risk Board, Annual Report 2020, 

https://www.esrb.europa.eu/pub/pdf/ar/2021/esrb.ar2020~f20842b253.en.pdf 
28 clear governance 
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 (:44تا  28)مواد  DORAقانون  5فصل  -( مدیریت ریسک شخص ثالث فناوری اطلاعات و ارتباطات 4

ن این رک .پردازدمی فاواسپاری خدمات مرتبط با برونهای ریسکمدیریت ریسک شخص ثالث فناوری اطلاعات و ارتباطات به 

را انجام داده و اطمینان حاصل کنند  29دقیقهای ، بررسیپیمانکارانکند که نهادهای مالی باید قبل از مشارکت با مشخص می

 و کنندمداوم بر عملکرد شخص ثالث نظارت  طوربهپذیری و امنیتی هستند، انعطافمفاد های قراردادی شامل نامهکه توافق

 .را مدیریت نمایند پیمانکارانهای ناشی از اتکای بیش از حد به تعداد محدودی از ریسک

 (:45)ماده  DORAقانون  6فصل  -گذاری اطلاعات ( اشتراک5

این رکن، مشارکت در  .بین نهادهای مالی و مقامات اشاره دارد روشهاگذاری اطلاعات به تبادل اطلاعات تهدید و بهاشتراک

 .دهدآوری کلی ترویج میها در طول حوادث را برای بهبود تابهای مشارکتی برای تبادل اطلاعات و هماهنگی واکنششبکه

ماده دیگر صراحتاً به وظایف  23 .گیردماده آن در این پنج رکن قرار می 41ماده است که  64شامل  DORAدر مجموع، قانون 

ها، اختیارات دار، جرائم و مجازاتای )دامنه کاربرد، مقامات صلاحیتبیشتر بر اطلاعات زمینهآنها  .پردازندنهادهای مالی نمی

 .ها( تمرکز دارندتفویضی، مقررات انتقالی و نهایی، و اصلاحیه

 31(ITSسازی )و استانداردهای فنی پیاده 30(RTSاستانداردهای فنی نظارتی ) نقش .4.3.3

شوند، تکمیل شناخته می 2ای از قوانین ثانویه، که به عنوان مقررات سطح با جزئیات فنی مهمی در مجموعه DORAمتن اصلی 

این مراجع شامل  .نویس این استانداردها منصوب شدندمشترک برای تهیه پیش طوربه 32سه مراجع نظارتی اروپایی .شده است

 .هستند 35و سازمان اوراق بهادار و بازارهای اروپا 34شغلی اروپا، سازمان بیمه و بازنشستگی 33سازمان بانکداری اروپا

 این استانداردهای فنی شامل دو نوع هستند:

  در مجموع هفت سند هستنداستانداردهای فنی نظارتی، که. 

  سند هستند دو شاملاستانداردهای فنی اجرایی، که. 

سه  .( ارائه شدECبه کمیسیون اروپا ) 2024ژانویه  17مجموعه اول در  .در قالب دو مجموعه سند انجام شد ITSو  RTSتوسعه 

رسمی  تصویبدر مجله رسمی اتحادیه اروپا منتشر شدند که نشان دهنده  2024ژوئن  25در این مجموعه اول در  RTSسند 

 .آنها است

 مجموعه اول شامل اسناد زیر است:

 RTS شده فناوری اطلاعات در مورد چارچوب مدیریت ریسک فناوری اطلاعات و ارتباطات شامل مدیریت ریسک ساده

 و ارتباطات

  بخشی از رکن اول  41الی 28مواد چارچوب(DORA) 

 RTS بندی حوادث مرتبط با فناوری اطلاعات و ارتباطات )رکن دوم(در مورد معیارهای طبقه 

 ITS  برای ثبت اطلاعات )رکن چهارم(برای ایجاد الگوهایی 

                                                        
29 due diligence 
30 Regulatory technical standards (RTS) 
31 Implementation technical standards (ITS) 
32 European supervisory authorities (ESA) 
33 European Banking Authority (EBA) 
34 European Insurance and Occupational Pensions Authority (EIOPA) 
35 European Securities and Markets Authority (ESMA). 
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 RTS  دهندگان شخص مربوط به خدمات فناوری اطلاعات و ارتباطات انجام شده توسط ارائه نامهسیاستبرای تعیین

 ثالث فناوری اطلاعات و ارتباطات )رکن چهارم(

 شامل اسناد زیر است:به کمیسیون اروپا ارائه شد،  2024جولای  26و  17های مجموعه دوم که در دو بخش، در تاریخ

 RTS بخشی از رکن دوم در مورد محتوا، جدول زمانی و قالب( های گزارش حادثهDORA) 

 ITS های گزارش حادثه )رکن دوم(در مورد محتوا، جدول زمانی و قالب 

 RTS )در مورد واگذاری وظایف حیاتی یا مهم به پیمانکاران فرعی )رکن چهارم 

 RTS رت )رکن چهارم(سازی نظادر مورد هماهنگ 

 RTS  محور نفوذ تهدید آزموندر مورد TLPT )رکن سوم( 

ما  ثانویهانتشارات ، لطفاً به ITSو  RTSهای برای دسترسی به آخرین نسخه .اندنهایی شده 2در حال حاضر تمام اسناد سطح 

 dora-wetgeving-nl/dora/statusupdate.norea.https://wwwمراجعه کنید: 

 NIS2با  DORAرابطه  .4.3.4

NIS2  وDORA نه تنها در هدف خود برای افزایش امنیت  که های قانونی کلیدی اتحادیه اروپا هستند،که هر دو چارچوب

ای از وضعیت ویژه NIS2در مقایسه با  DORA .دهندآوری عملیاتی مشترک هستند، بلکه به یکدیگر نیز ارجاع میسایبری و تاب

تقدم  NIS2 ترکه بر اهداف عام آیدبه حساب میای از قواعد تخصصی عنوان مجموعهبه DORA بدین معنا کهبرخوردار است، 

 .دارد

 های کلیدی بین این دو چارچوب عبارتند از:برخی از تفاوت

 NIS2 ؛ در حالی کهدهدها را هدف قرار میتری از بخشدامنه بسیار وسیع DORA خاص بخش مالی را هدف  طوربه

 .دهدقرار می

 NIS2 ؛ امادهدالزامات عمومی امنیت سایبری را ارائه می DORA دهدالزامات دقیقی را برای بخش مالی ارائه می. 

 2NIS  دستورالعملی است که باید در قوانین ملی گنجانده شود )در هلند، به عنوانCyberbeveiligingswet 36 تصویب

برای همه کشورهای  37قابلیت اجرای فوری اینبنابر ونامه اتحادیه اروپا است یک آیین DORA در حالی که ؛شده است(

 .اتحادیه اروپا را دارد عضو

تواند برای می DORA یما معتقدیم که چارچوب کنترل .باشداما شایسته ذکر مینیست،  مستندموضوع اصلی این  NIS2اگرچه 

وجود ندارد،  NIS2های دقیقی برای از آنجا که هنوز کنترل .گیرند نیز مفید باشدقرار می NIS2هایی که در محدوده سازمان

چه کاری باید انجام داده و چه چیزی را اجرا کنند، با عدم  NIS2ها همچنان در مورد اینکه برای دستیابی به انطباق با سازمان

 .قطعیت مواجه هستند

د در این زمینه، رویکر .جانبه در برابر خطرات اتخاذ کرده استخود رویکردی همه 21.1در ماده  NIS2شایان ذکر است که 

ها باید وضعیت امنیتی کلی و ثبات عملیاتی خود را از طریق اتخاذ یک استراتژی گسترده جانبه به این معنا است که سازمانهمه

این امر باید تضمین کند که آنها برای هرگونه منبع بالقوه اختلال )همه  .آوری ارتقا دهندو فراگیر برای مدیریت ریسک و تاب

در مجموع،  .بینی نشده، آماده هستندت سایبری، بلایای طبیعی، نقص فنی یا سایر رویدادهای پیشخطرات(، چه به شکل حملا

                                                        
 قانون امنیت سایبری 36

37 immediate applicability 

https://www.norea.nl/dora/statusupdate-wetgeving-dora
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قرار دارند، توصیه می NIS2هایی که تحت تأثیر مقررات است، به سازمان NIS2تر از سختگیرانه DORAبا توجه به اینکه الزامات 

 .دهندرا مد نظر قرار  DORA سازی چارچوب کنترلیپیاده شود

 DORAرویکرد  .5

 38مبتنی بر اصول .5.1

وری آبه سمت رویکردی مبتنی بر اصول برای تاب ،مظهر تغییر در تفکر نظارتی است و فراتر از انطباق صرف DORAقانون 

از  ودیکنیم به عنوان یک اصل راهنمها توصیه می، به سازمانDORAبرداری کامل از ارزش برای بهره .کنددیجیتال حرکت می

پشتیبانی  هایوکار و سیستمآن برای بهبود ثبات و امنیت عملیاتی، متناسب با مشخصات ریسک خاص فرآیندهای حیاتی کسب

قانون به یک تمرین ساده انطباق سازی پیادهکند که این دیدگاه تضمین می .فناوری اطلاعات و ارتباطات خود استفاده کنند

 .شودمیآوری مستمر یکپارچه وبی راهبردی برای تاببلکه به عنوان چارچ، یافتهتقلیل ن

 .کنددهد و دو روش برای اعمال آن مشخص میرا شرح می 39اصل تناسب DORAقانون  4ماده 

( گنجانده شده DORA 2خاص مربوط به مدیریت ریسک فناوری اطلاعات و ارتباطات )فصل  مفاداصول تناسب در  .1

 .شده را اعمال کنندشود الزامات سادهاجازه داده می 40کوچکهای است، که به موجب آن به شرکت

متناسب بر اساس اندازه و مشخصات کلی ریسک موسسه مالی و  طوربهتواند می DORAسازی و اعمال الزامات پیاده .2

 .ها و عملیات )از طریق مقررات مبتنی بر اصول( باشدهمچنین ماهیت، مقیاس و پیچیدگی خدمات، فعالیت

ت های مدیریدهد تا استراتژی، بر سازگاری مبتنی بر ریسک تأکید دارد که به مؤسسات مالی اجازه می41مبتنی بر اصول مقررات

که اقدامات خاصی  42برخلاف مقررات تجویزی .های عملیاتی منحصر به فرد خود تطبیق دهندآوری خود را با زمینهریسک و تاب

ه هایی را اجرا کنند کسازد تا اقداماتی را اتخاذ نموده و کنترل، نهادها را تشویق میکنند، مقررات مبتنی بر اصولرا دیکته می

های این رویکرد، تنوع مؤسسات مالی و سطوح مختلف پیچیدگی در محیط .متناسب با خطراتی است که با آن مواجه هستند

 .شناسدفناوری اطلاعات و ارتباطات آنها را به رسمیت می

در مورد انطباق با قوانین، فراتر  43"هاتیک زدنِ گزینه"توانند از طرز فکرِ رد مبتنی بر اصول، موسسات مالی میبا اتخاذ یک رویک

این امر مستلزم درک عمیق از مشخصات ریسک مؤسسه،  .ی کنندساز اخلیرفته و در عوض، مدیریت ریسک معنادار را د

های فناوری اطلاعات و ارتباطات است که ضمن اینکه اندازه یک موسسه شناسایی کارکردهای حیاتی یا مهم و ارزیابی سیستم

 .هستند هم گیرند، زیربنای این کارکردهارا نیز در نظر می

 با مشخصات ریسک تناسب اقدامات

ها باید متناسب با مشخصات ریسک فرآیندهای بر این ایده استوار است که اقدامات و کنترل DORAاصول  رویکرد مبتنی بر

ام های کاملی از ریسک انجاین بدان معناست که مؤسسات باید ارزیابی .های فناوری اطلاعات و ارتباطات باشندتجاری و سیستم

ص، های حفاظت، تشخیسپس سطح مکانیسم .بندی کنندها و فرآیندهای خود را شناسایی و اولویتترین داراییدهند تا حیاتی

 .ها همسو شودها بر این داراییپاسخ و بازیابی باید با تأثیر بالقوه ریسک

                                                        
38 Principles-based 
39 proportionality principle 
40 microenterprises 
41 Principles-based regulation 
42 prescriptive regulations 
43 checking-the-boxes mindset 
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کند، در مقایسه با یک ها را مدیریت میپرداخت که روزانه حجم زیادی از تراکنشعملیات یک سیستم پردازش برای مثال، 

این رویکرد هدفمند  .آوری بیشتری نیاز داردتر و اقدامات تابهای سختگیرانهتر، به کنترلاهمیتسیستم اداری داخلی کم

در نتیجه امکان کاهش ها مشخص هستند و ترین ریسکشوند، مهممیکارآمد تخصیص داده  طوربهکند که منابع تضمین می

 .شودها فراهم میترین ریسکمؤثر مهم

 بهبود مستمرو  ییپویا

های مداوم محیط طوربهمؤسسات مالی باید  .آوری تأکید داردبر ماهیت پویای مدیریت ریسک و تاب ،رویکرد مبتنی بر اصول

 .های جدید تطبیق دهندپذیریها و اقدامات خود را با ظهور تهدیدها و آسیبریسک خود را رصد و ارزیابی مجدد کنند و کنترل

 .انداز دیجیتالِ دائماً در حال تحول، برخورداری از یک فرآیند مداوم بهبود حائز اهمیت استآوری در چشمبرای حفظ تاب

DORA  مؤسسات مالی با آزمایش منظم  .کند تا فرهنگ یادگیری و سازگاری مداوم را پرورش دهندتشویق میمؤسسات را

های پاسخگویی خود را توانند آمادگی و قابلیتاز حوادث گذشته، مییادگیری های سناریو و آوری، انجام تحلیلاقدامات تاب

کند، بلکه وضعیت امنیتی کلی را برآورده می DORAظارات نظارتی پیشگیرانه نه تنها انتو  رویکرد فعالانهاین  .افزایش دهند

 .کندمؤسسه را نیز تقویت می

 وکارآوری در استراتژی کسبادغام تاب

آوری عملیاتی دیجیتال در یک استراتژی به عنوان یک چارچوب مبتنی بر اصول، مستلزم ادغام تاب DORAدر نظر گرفتن 

آوری نباید یک اقدام ثانویه یا یک عملکرد جداگانه برای انطباق باشد، بلکه باید بخش تاب .تر استگسترده وکاریکسب

آوری در کند که ملاحظات تابادغام تضمین میاین  .گیری باشدریزی استراتژیک و فرآیندهای تصمیمناپذیری از برنامهجدایی

 .مات مشتری، گنجانده شده استموسسه، از توسعه محصول گرفته تا خد کارکردهایای از هر جنبه

 ، منابع مناسب را اختصاصردهآوری حمایت کاین افراد باید از اهمیت تاب .کندادغام ایفا می این نقش حیاتی در یبدنه مدیریت

 تعهد از بالا به پایین برای ایجاد .آوری با اهداف استراتژیک موسسه همسو هستنددهند و اطمینان حاصل کنند که اهداف تاب

 .دهد، ضروری استآور که امنیت و ثبات عملیاتی را در اولویت قرار مییک فرهنگ سازمانی تاب

 حرکت فراتر از انطباق

با  .تریسآوری عملیاتی دیجیتال نگبه عنوان کاتالیزوری برای تغییر رویکرد موسسات مالی به تاب DORAدر نهایت، باید به 

توانند فراتر از تمرکز محدود بر انطباق با مقررات حرکت کرده و یک رویکرد پذیرش فلسفه مبتنی بر اصول آن، موسسات می

، نوآوری دهد، بلکه باعث تعالی عملیاتیاین تغییر نه تنها انطباق را افزایش می .استراتژیک جامع برای مدیریت ریسک اتخاذ کنند

 .ودشو اعتماد مشتری نیز می

 هافرصت .5.2

به مؤسسات مالی فرصت قابل توجهی  DORAشوند، قانون فرسا تلقی میدر حالی که الزامات نظارتی اغلب به عنوان امری طاقت

این قانون به جای اینکه صرفاً یک الزام انطباق باشد، یک چارچوب  .دهدآوری عملیاتی دیجیتال خود ارائه میبرای افزایش تاب

هایی غیر از مدیریت ریسک و ثبات عملیاتی فناوری اطلاعات و ارتباطات را به تواند پیشرفتدهد که مییاستراتژیک ارائه م

 .مالی افزایش دهد حوزهپذیری کلی را در سراسر تواند اعتماد مشتری و رقابتهمچنین می .دنبال داشته باشد

 اعتماد مشتری

امات با رعایت الز .کند، اعتماد و اطمینان از اهمیت بالایی برخوردار استمیبرای صنعت مالی که در عصر دیجیتال امروز فعالیت 

های مشتریان و تضمین خدمات بدون توانند تعهد خود را به حفاظت از دارایی، مؤسسات مالی میDORAآوری ی تابسختگیرانه

ات در نتیجه، مؤسس .سازدذینفعان را ممکن میآوری و امنیت، اعتماد بین مشتریان، شرکا و این تعهد به تاب .وقفه نشان دهند

تری با مشتریان برقرار کنند و یک پایگاه مشتری وفادار ایجاد کنند که توانند اعتبار خود را افزایش دهند، روابط قویمالی می

 .آوری دیجیتال ارزش قائل استبرای تعهد مؤسسه به تاب
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 های رقابتیمزیت

 مؤسسات .استفاوا های های نوآورانه برای مدیریت مؤثر ریسکحلهای پیشرفته و راهناوریمستلزم پذیرش ف DORAانطباق با 

گیری از هرهبا ب .توانند برتری رقابتی به دست آورندمیپذیرند، مالی که این الزامات را به عنوان فرصتی برای تحول دیجیتال می

آوری، مؤسسات های پیچیده آزمایش تابخودکار و روشهای مدیریت ریسک ابزارهای پیشرفته امنیت سایبری، سیستم

 یک .کنندآوری دیجیتال معرفی میتابپیشگامان کنند و در عین حال خود را به عنوان استانداردهای نظارتی را رعایت می

وکار سبدر نتیجه رشد کدهند و تواند مشتریانی را جذب کند که امنیت و قابلیت اطمینان را در اولویت قرار میمیرویکرد فعالانه 

 .و تمایز بازار را به همراه دارد

 44قابلیت بازیابی

DORA  به منظور تضمین در دسترس بودن مستمر خدمات 46های دقیقو آزمایش 45بازیابی مستحکمبا الزام به سازوکارهای ،

، مؤسسات DORAبا رعایت الزامات  .دهندارتقا کند تا قابلیت بازیابی دیجیتال خود را ها فراهم میفرصتی حیاتی را برای سازمان

 49هارا به حداقل برسانند و از یکپارچگی داده 48کنند، زمان از کارافتادگی 47حیاتی را بازیابیکارکردهای توانند به سرعت مالی می

پذیری افکند، بلکه انعطاین امر نه تنها انطباق با مقررات را تضمین می .در حین حوادث سایبری یا خرابی سیستم محافظت کنند

 .کندعملیاتی را به یک مزیت استراتژیک تبدیل می

 هاچالش .5.3

 DORAدر حالی که رویکرد مبتنی بر اصول  .کندهای متعددی را برای مؤسسات مالی ایجاد میچالش DORAاجرای 

این امر  .تواند پیچیده باشدمی 51آن به اقدامات عملی ی50سطح بالادهد، تبدیل الزامات پذیری و سازگاری را ارائه میانعطاف

 .تواند هدایت و اجرای مؤثر را برای مدیریت دشوار کندمی

 52تفسیر چند وجهی

کارشناسان حقوقی ممکن است بر متن دقیق  .های مختلف است، الزام آن به تفسیر در حوزهDORAهای اصلی یکی از چالش

ای همتخصصان فناوری اطلاعات ممکن است جنبه .ها تأکید داشته باشندمقررات تمرکز نموده و بر رعایت و اجتناب از جریمه

ظ حفوکار احتمالاً نگران مدیران کسب .های واکنش به حوادث را در اولویت قرار دهندفنی، مانند امنیت سیستم و مکانیسم

رای ها بایجاد تعادل بین این دیدگاه .تر هستندآوری با اهداف استراتژیک گستردهکارایی عملیاتی و همسوسازی اقدامات تاب

 .هایی را برای بسیاری از مؤسسات ایجاد کندتواند چالشتشکیل یک استراتژی منسجم و عملی می

  

                                                        
44 Recoverability 
45 robust recovery mechanisms 
46 diligent testing 
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48 downtime 
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 89زا  21 صفحه

 تبدیل اصول به اقدامات عملی

فقدان  .تواند یک شمشیر دولبه نیز باشددهد، میپذیری ارائه می، در عین حال که انعطافADORماهیت مبتنی بر اصول 

های ریسک منحصر به فرد به این معنی است که موسسات مالی باید اقدامات خود را بر اساس پروفایل 53رهنمودهای دستوری

 .روی موسسه است فراهای عملیاتی خاص با این حال، این امر مستلزم درک عمیق از الزامات نظارتی و ریسک .خود تدوین کنند

این امر نه تنها شامل شناسایی و  .آور باشدتواند دلهرهبرای مدیریت، تبدیل این اصول کلی به اقدامات مشخص و عملی می

د تخصص این فرآیند نیازمن .باشدمیآوری نیز های تابمناسب و استراتژی هایها، بلکه دربرگیرنده تعیین کنترلارزیابی ریسک

 .تر با ظرفیت محدود باشدتواند مانعی برای بسیاری از موسسات، به ویژه موسسات کوچکو منابع قابل توجهی است که می

 نقش و مشارکت مدیریت

ل، تبدیل الزامات فنی و قانونی به اقدامات استراتژیک با این حا .کندایفا می DORAمدیریت نقش حیاتی در پیشبرد اجرای 

انداز نظارتی را درک کند، مدیریت نه تنها باید چشم .ای پیچیده است که نیاز به رهبری و مشارکت قوی داردتجاری، وظیفه

 .آوری و امنیت را برای همه ذینفعان بیان کندبلکه باید بتواند اهمیت تاب

 این امر شامل .آوری عملیاتی دیجیتال بسیار مهم استمدیریت ارشد و اطمینان از تعهد آنها به تاببنابراین، مشارکت دادن 

نهد و از آنها حمایت آوری را ارج میهای تابهای روشن و پرورش فرهنگی است که تلاشتأمین منابع لازم، تعیین اولویت

 .اثر شودهم گسیخته و در نهایت بی تواند ازمی DORAبدون رهبری و مشارکت قوی، اجرای  .کندمی

 توسعه یک چارچوب یکپارچه

ضروری اما چالش  DORAبا توجه به تفاسیر متنوع و نیاز به همکاری میان بخشی، ایجاد یک چارچوب واحد برای انطباق با 

و  ند منجر به ناهماهنگیتواکنند، میهای مختلف به صورت جداگانه کار مییک رویکرد پراکنده، که در آن بخش .برانگیز است

 .آوری شودشکاف در اقدامات تاب

وکار را در یک استراتژی های حقوقی، فناوری اطلاعات و مدیریت کسبمؤسسات مالی به یک چارچوب جامع نیاز دارند که دیدگاه

نگ در تمام سطوح سازمان این چارچوب باید ارتباطات شفاف، تفسیر منسجم از الزامات نظارتی و اقدام هماه .منسجم ادغام کند

این  .ها غلبه کنیمرا توسعه دادیم تا بر این چالش DORA یدقیقاً به همین دلیل است که ما چارچوب کنترل .را تسهیل کند

ری پذیراهکار برای پر کردن شکاف بین اصول سطح بالای قانون و اقدامات عملی و قابل اجرا مورد نیاز برای انطباق و انعطاف

ارائه  DORAهای یابی پیچیدگیهای روشنی را برای کمک به مؤسسات مالی در جهتاین راهکار، کنترل .ه استطراحی شد

 .پذیری عملیاتی دیجیتال خود، به انطباق دست یابندتوانند ضمن افزایش انعطافکند که آنها میدهد و تضمین میمی

6. DORA یدر چارچوب کنترل 

 هدف مورد نظر .6.1

اجرای  هایی درکنند که منجر به چالشآوری عملیاتی دیجیتال دست و پنجه نرم میهای قانون تابپیچیدگیمؤسسات مالی با 

از طریق گفتگوهایی که با متخصصان صنعت و تحقیقات گسترده بازار خود انجام دادیم، یک موضوع  .شودهای مؤثر میکنترل

برای این منظور، هدف اصلی چارچوب  .را ساده کند DORAپیچیده  تکراری پدیدار شد: نیاز به یک چارچوب عملی که الزامات

(، به مراجعه کنید 3.3.4به بخش آن ) ITSو  RTS 10های قانونی این قانون، به همراه ، تبدیل پیچیدگیDORA یکنترل

 .و عملی برای مؤسسات مالی استراهبردهای روشن 

توانند را در دسترس و قابل اجرا قرار دهد و تضمین کند که مؤسسات مالی می DORAدر نهایت، این چارچوب در پی آن است که 

در  .انداز نظارتی حرکت کنند و در عین حال عملیات خود را در برابر تهدیدات دیجیتال تقویت کنندبا اطمینان خاطر در چشم

                                                        
53 prescriptive guidelines 



   
 

 

 89زا  22 صفحه

واقعی قانون پایبند ماندیم و از ایجاد هرگونه الزامات اضافی خودداری کردیم تا اطمینان ساخت این چارچوب، ما به الزامات 

 .حاصل شود که چارچوب صرفاً بر الزامات موجود در خود قانون تمرکز دارد

 در چهار مرحله DORAسازی نحوه پیاده .6.2

در مؤسسات  DORAهای تواند در پروژهکه می دادای زیر انجام مرحله 4توان با موفقیت از طریق رویکرد میرا  DORAسازی پیاده

 ادغام شود:

این امر مستلزم  .(8.1یا مهم سازمان است )ماده  ، اولین قدم ارزیابی کامل عملکردهای حیاتی و/DORAهنگام اجرای  .1

بررسی جامع تمام فرآیندهای کلیدی و شناسایی زیرساخت فناوری اطلاعات و ارتباطات است که از عملیات این 

 .کند و برای آنها ضروری استفرآیندها، از جمله اشخاص ثالث، پشتیبانی می

به ایجاد یک پروفایل که  این زیرساخت فناوری اطلاعات و ارتباطات است بر رویمرحله بعدی انجام ارزیابی ریسک  .2

 .کندهایی که نیاز به توجه دارند، کمک میبندی حوزهریسک و اولویت

چنین تحلیلی  .برای انجام تحلیل شکاف خواهد بود DORA یچارچوب کنترلار پس از ارزیابی ریسک، گام بعدی استقر .3

هایی را که نیاز قرار دارد و حوزه DORAال حاضر در چه جایگاهی نسبت به الزامات کند که موسسه در حمشخص می

 .کندبه بهبود دارند، برجسته می

 54یشها و اقدامات کاهحلهای تحلیل شکاف، گام نهایی باید تدوین یک طرح یا نقشه راه باشد که بر راهبر اساس یافته .4

 .تمرکز داشته باشد DORAای و اطمینان از انطباق با ل ریشهشده و علهای شناساییبرای پرداختن به شکاف

مستقیماً تحت مسئولیت و نظارت نهاد  DORAسازی های پیادهتأکید شده است، مهم است که پروژه DORAهمانطور که در 

روری ر فرآیند ضپذیری و مشارکت آنها در سراسبنابراین، ارتباط مستمر با مدیریت برای حفظ مسئولیت .مدیریت اجرا شوند

ذکر شد، مدیریت روابط با اشخاص ثالث حیاتی نیز به همان اندازه مهم است، به ویژه از آنجایی  1همانطور که در مرحله  .است

برای انطباق  55یسپاری شده متکی هستند؛ زنجیره قراردادای به خدمات فناوری اطلاعات برونفزاینده طوربهکه مؤسسات مالی 

آوری عملیاتی و تعهدات نظارتی مؤسسه همسو شود و اطمینان از اینکه همه روابط شخص ثالث با تابحیاتی می DORAبا 

 .هستند، ضروری است

 کنترلی چارچوب توسعه .6.3

بنابراین، هرگونه الزام  .قانون برای مؤسسات مالی بوداین ، تمرکز ما صراحتاً بر الزامات DORA یدر تدوین چارچوب کنترل

 .اختیاری یا الزاماتی که به نظارت، سرپرستی یا اطلاعات پیشینه اشاره داشتند را حذف نمودیم

اولین قدم ما این بود  .( آغاز شد2( و ثانویه )سطح 1ساخت این چارچوب با تجزیه و تحلیل کامل الزامات قانونی اولیه )سطح 

تر تبدیل پس از اینکه الزامات به عبارات ساده .تر برای همه ذینفعان تبدیل کنیمی قابل فهمکه زبان حقوقی پیچیده را به قالب

این امر به ما امکان داد تا  .برای شناسایی موضوعات و الزامات همپوشانی استفاده کردیم 56شدند، از یک فرآیند ترکیب و تطبیق

بندی شوند، ادغام کنیم و های قابل تشخیص گروهمنطقی در حوزه طوربهتوانند های عملی که میرا در کنترل تکیالزامات 

که از آنها مشتق  DORAخاص  مفادهر کنترل با  .سازی شکاف ارائه دهیمای را هنگام انجام ارزیابی و پیادهکارایی بهبود یافته

 .دادمیرا افزایش  58قابلیت ردیابیهم شفافیت و هم  کهداده شد  57شده بود، ارجاع متقابل
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، به شکل آن برای تجسم .شد 59مجزاواحد و کنترل  95زیر دامنه و  28دامنه کنترلی،  8فرآیند ما منجر به چارچوبی متشکل از 

یک  ،در طول توسعه چارچوب، مدیران ریسک فناوری اطلاعات، مدیران ارشد امنیت اطلاعات و حسابرسان .مراجعه کنید زیر

برای مستندسازی فرآیند  60دقیق کاربرگهمچنین، ما یک  .ز کیفیت چارچوب انجام دادندفرآیند بررسی کامل را برای اطمینان ا

های به کنترل DORAبرای چگونگی تکامل چارچوب از متون قانونی  61ترجمه ایجاد کردیم که یک مسیر حسابرسی واضحی

 .کندفراهم میعملی 

به همراه داشبوردی  ،62بانک مرکزی هلند "روش امنیت اطلاعاتبه"سازی، مدل بلوغ برگرفته از برای پشتیبانی بیشتر از پیاده

 .شده استرسانی کنند، در چارچوب ادغام سازی را تجسم کرده و در مورد پیشرفت آن اطلاعسازد پیادهکه کاربران را قادر می

 
 DORAچارچوب کنترلی  -4شکل شماره 

 های کلیدیویژگی .6.4

 های این قانون و در عینکه به منظور مقابله با پیچیدگیدارای چندین ویژگی طراحی کلیدی است که  DORA یکنترل چارچوب

 :اندهای عملی و قابل اجرا تنظیم شدهحلحال ارائه راه

به  DORAهای این چارچوب، ترجمه اصطلاحات حقوقی پیچیده ترین ویژگییکی از قابل توجه تفسیر حقوقی ساده شده:

 .تر استزبانی قابل فهم

های منسجم و قابل اجرا ادغام ای از کنترلرا در مجموعه DORAاین چارچوب، الزامات خاص  :63های عملی تلفیقیکنترل

 .کندارجاع متقابل دارد که شفافیت را افزایش داده و قابلیت ردیابی را تسهیل می DORAخاص  مفادهر کنترل با  .کندمی
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 DNBروش به"را از DNBبرای کمک به مؤسسات در پیگیری پیشرفت خود، این چارچوب، مدل بلوغ  :DNBغ ادغام مدل بلو

 .گیرددر بر می "64برای امنیت اطلاعات

این  .سازی استاین چارچوب شامل یک داشبورد برای ارائه نمایش بصری از پیشرفت پیاده :65داشبورد پیشرفت بصری

کند تا پیشرفت خود را پیگیری کرده و پیشرفت را به ذینفعان، از ویژگی، روشی واضح و شهودی را برای مؤسسات فراهم می

 .جمله مدیریت و نهادهای نظارتی، اطلاع دهند

های رلبرای امنیت اطلاعات به کنت DNBروش ها در بهاین چارچوب شامل نگاشت کنترل :DNBهای نقشه برداری از کنترل

DORA این ویژگی به ویژه برای مؤسساتی  .پردازداست که به نیاز به گذار از استانداردهای موجود به چارچوب نظارتی جدید می

های خود به نفع برای حذف تدریجی کنترل DNBعادت دارند ارزشمند است؛ اگرچه با توجه به تصمیم  DNBهای که به کنترل

DORA های خود را با الزامات کند تا رویهاین نگاشت به مؤسسات کمک می 66.بسیار دارای اهمیت استDORA  همسو کنند و

 .خود را حفظ کنند یهای انطباقدر عین حال تداوم تلاش

 دیدگاه مهندسی .6.5

های قانون و استفاده از نظرات پیچیدگی واکاویو  بر تشریح DORA یدیدگاه مهندسی مورد استفاده برای ساخت چارچوب کنترل

دهد، اما پذیری را ارائه میاست که انعطاف یمبتنی بر اصول DORA .های ناشی از آن متمرکز بودمتخصصان برای حل چالش

آمیز ما معتقدیم که این دیدگاه مهندسی برای اجرای موفقیت .برای امکان استفاده مؤثر از آن اصول، به تفسیر نیز نیاز دارد

DORA ای ضمن اتخاذ یک رویکرد های اساسی و علل ریشهدر مؤسسات مالی بسیار مهم است، زیرا بر اهمیت درک پیچیدگی

 .حل مسئله ساختاریافته و سیستماتیک تأکید دارد

ای هکنیم ستونی را برای مستندسازی گزینهات، به آنها توصیه میدر مؤسس DORAهای برای بهبود بیشتر اجرای صحیح کنترل

جام برای ان .این موارد باید بر اساس زمینه، تناسب و مشخصات ریسک مؤسسه انجام شود .خاص اجرای کنترل خود اضافه کنند

سوال حیاتی برای تجزیه  6این روش شامل پرسیدن  .کنیمرا توصیه می 5W/1Hاین کار از دیدگاه مهندسی، استفاده از روش 

 حل است:و تحلیل صحیح مشکل و شناسایی راه

 WHAT (چه چیزی:) ها یا فرآیندهایی نیاز به حفاظت دارند؟ عواقب هایی مورد نیاز است؟ چه داراییچه کنترل

 عدم انجام کار چیست؟پیامدهای بالقوه و  احتمالی

 WHO :)رند گیها است؟ چه کسانی درگیر یا تحت تأثیر قرار میچه کسی مسئول اجرا و نگهداری کنترل )چه کسی

 )کاربران، مشتریان یا اشخاص ثالث(؟

 WHERE :)ایمن  طوربهها و منابع حساس کجا باید داده ؟اجرا خواهند شد ها کجا )مکان یا دارایی(کنترل )کجا

 ذخیره شوند؟

                                                        
64 DNB Good Practice for Information Security 
65 Visual progress dashboard 
66 https://www.dnb.nl/nieuws-voor-de-sector/toezicht-2024/dora-17-januari-2025-nadert-sneller-dan-u-

denkt/  

https://www.dnb.nl/nieuws-voor-de-sector/toezicht-2024/dora-17-januari-2025-nadert-sneller-dan-u-denkt/
https://www.dnb.nl/nieuws-voor-de-sector/toezicht-2024/dora-17-januari-2025-nadert-sneller-dan-u-denkt/
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 WHEN :)ها انجام های کنترلها و بررسیروزرسانیها اجرا شوند؟ چه زمانی بهی باید کنترلچه زمان )چه زمانی

 رسانی به کاربران انجام خواهد شد؟خواهد شد؟ چه زمانی آموزش و آگاهی

 WHY :)های خاص انتخاب شدند؟ چرا اقدامات موجود شکست ها ضروری هستند؟ چرا این کنترلچرا این کنترل )چرا

 خوردند؟

 HOW (:)ه شود؟ چگونها سنجیده میسازی و اجرا خواهند شد؟ چگونه اثربخشی کنترلها پیادهچگونه کنترل چگونه

 خواهد شد؟ مدیریتها مشکلات یا نقض

 برای امنیت اطلاعات DNBروش به نگاشت .6.6

برای امنیت  DNBروش به"بر اساس  ،سازی و گزارش امنیت سایبریبرای پیادهعادت دارند در هلند، بسیاری از موسسات مالی 

برای  DNBروش به"های موجود در با کنترل DORA یبنابراین، چارچوب کنترل .کننداز بانک مرکزی هلند استفاده  67"اطلاعات

های قبلاً در کنترل DORAهای از کنترل ٪44دهد که این تطبیق نشان می .تطبیق داده شده است "2023امنیت اطلاعات 

DNB 5برای مشاهده، به شکل  .کاملاً جدید هستند ٪15اند و تا حدی تطبیق داده شده ٪41اند، در حالی که لحاظ شده 

 .مراجعه کنید

به  .جایگزین شده است و دیگر مورد استفاده قرار نخواهد گرفت DORAاکنون با  DNBلازم به ذکر است که این چارچوب از 

با درجه است: موسسات  DNB DORAشامل نگاشتی به دو پرسشنامه  DORA ینترلچارچوب ک 3.2عنوان جایگزین، نسخه 

 .های بازنشستگی و بیمه()شرکت Cyberweerbaarheid-SBA68ها( و بانک )مانند اهمیت متفاوت

 
 2023برای امنیت اطلاعات  DNBروش در چارچوب کنترلی و به DORAنتیجه نگاشت بین  -5شکل شماره 

                                                        
67 https://www.dnb.nl/media/vskni24i/good-practice-ib-2023.pdf 

 
68 https://www.dnb.nl/nieuws-voor-de-sector/toezicht-2025/q4/vragenlijst-sba-cyberweerbaarheid-voor-

de-pensioen-en-verzekeringssector-gepubliceerd/ 

https://www.dnb.nl/media/vskni24i/good-practice-ib-2023.pdf
https://www.dnb.nl/nieuws-voor-de-sector/toezicht-2025/q4/vragenlijst-sba-cyberweerbaarheid-voor-de-pensioen-en-verzekeringssector-gepubliceerd/
https://www.dnb.nl/nieuws-voor-de-sector/toezicht-2025/q4/vragenlijst-sba-cyberweerbaarheid-voor-de-pensioen-en-verzekeringssector-gepubliceerd/
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های زیر قرار همپوشانی( در حوزه ٪50شوند )بیش از پوشش داده می DNBهای که عمدتاً توسط کنترل DORAهای کنترل

 گیرند:می

 توسعه نرم افزار و سیستم (1

 مدیریت عملیاتی (2

 آوریآزمایش تاب (3

 های زیر قرار دارند:در حوزه DNBهای و کنترل DORAهای ها در تطابق بین کنترلبزرگترین شکاف

 مدیریت تداوم (1

 مدیریت امنیت (2

 مدیریت ریسک شخص ثالث (3

 مدیریت حوادث (4

 .مراجعه کنید زیربرای تجسم چگونگی همپوشانی هر هشت حوزه، لطفاً به شکل 

 
 به ازای هر دامنه یدر چارچوب کنترل DORAبه  2023برای امنیت اطلاعات  DNB روشبهنگاشت  -6شکل شماره 
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 DORAکنترلی  لیستکچ .6.7

 راهنمای انتشارو  فهرست نسخ .6.7.1

 تغییرات تاریخچه تغییرات نسخ شماره نسخه

V1.0 2023-11-17 Initial version 
V2.0 2024-08-30 Second version (with final RTS/ITS) 
V3.0 2024-10-31 Final version (after DORA taskforce review and NOREA review) 

V3.1 2025-05-14 
Multiple changes to 16 controls. See tab "Detailed change log" for 

all changes performed. 

V3.2 2025-11-25 

Addition of Proportionality (column I) Addition of the DNB DORA 

questions (columns J & K) Small changes to 10 controls Changes 

to several RTS tabs to reflect final RTS text. 

 .موجود است اشاره شدهفایل اکسل توضیحات تکمیلی و فهرست تغییرات دقیق در 

 و داشبورد یدر چارچوب کنترل DORAمجوز 

 اطلاعات بیشتر: .شودمنتشر می Creative Commons BY 4.0 تحت مجوز NOREA و داشبورد DORA چارچوب کنترلی

 0.4org/licenses/by/.https://creativecommons. 

 شما مجاز هستید که:

 مواد را در هر رسانه یا قالبی کپی و بازتوزیع کنید؛ -گذاری اشتراک

 .مواد را بازترکیب، تغییر داده و برای هر هدفی، حتی تجاری، توسعه دهید -تطبیق 

 .ها را باطل کند تا زمانی که شما شرایط مجوز را رعایت کنیدتواند این آزادیمجوزدهنده نمی

 تحت شرایط زیر:

 .و در صورت ایجاد تغییرات، آن را اعلام کنیدسب بدهید، لینک مجوز را ارائه کنید و شما باید اعتبار منا -ارجاع 

دارنده مجوز از شما یا توانید این کار را به هر روش معقولی انجام دهید، اما به هیچ شکلی نباید طوری به نظر برسد که می

 .کندتان حمایت میاستفاده

 سلب مسئولیت

ها در مسیر دستیابی به انطباق با قانون یک ابزار عملی است که با هدف حمایت از سازمان NOREAدر کنترل  DORAچارچوب 

دهد، لازم های ارزشمندی ارائه میدر حالی که این چارچوب راهنمایی .( طراحی شده استDORAآوری عملیاتی دیجیتال )تاب

 .ن الزامی و اصلی هستندهمچنا DORAبه ذکر است که الزامات قانونی مندرج در خود قانون 

 بازخورد و سوالات

 nl.norea@noreaتوان به آدرس زیر ارسال کرد: بازخورد و سوالات را می

 مواد تکمیلی

 nl/dora.norea.https://www :توانید از اینجا دانلود کنیدرا می DORAتمام اسناد مربوط به 

 

https://creativecommons.org/licenses/by/4.0
mailto:norea@norea.nl
https://www.norea.nl/dora
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 دامنه ها، زیر دامنه ها و مراجع .6.7.2
 

 (L2و  L1 ) DORA  منابع  زیردامنه و تعداد کنترل شناسه دامنه

GRM. Governance 
and 

Risk Management 

1 GRM.1 Management responsibilities (5) DORA: 5.1, 5.2, 5.3, 5.4, 6.8, 13.4 
RTS TPPM: 3.1, 3.5, 4, 8.4 

2 
GRM.2 Risk management framework (6) 

 

DORA: 6.1, 6.2, 6.3, 6.4, 6.5, 6.7, 6.9, 
6.10, 8.1, 9.1, 9.4, 11.1, 11.3, 11.6, 
12.1, 12.2, 12.3, 14.2, 24.1, 28.2,28.3 
RTS RM: 1.1, 2.1, 2.2, 3.1, 8.1, 8.2 
RTS TPPM: 3.1, 3.2, 3.3, 3.4, 3.6, 3.7, 
4.1, 7.1, 7.2 

3 GRM.3 Risk assessments (3) DORA: 8.2, 8.3, 8.4, 8.7, 13.1 

4 GRM.4 (Internal) ICT audit (4) DORA: 6.6, 11.3, 13.7, 28.6 
RTS TPPM: 3.8, 8.1, 8.2, 8.3 

OM. Operational 
Management 

5 OM.1 Asset management (3) DORA: 7, 8.1, 8.5, 8.6 
RTS RM: 4.1, 4.2, 5.1, 5.2 

6 OM.2 Change management (4) RTS RM: 8.1, 8.2, 17.1, 17.2 
7 OM.3 ICT operations (4) RTS RM: 8.1, 8.2, 9.1, 9.2, 12.2 

CM. Continuity 
Management 

8 CM.1 Backup management (2) DORA: 12.1, 12.2, 12.3, 12.6, 12.7 

9 CM.2 Response & recovery (6) 

DORA: 11.1, 11.2, 11.4, 11.5, 11.6, 
11.7, 11.8, 11.9, 11.10, 12.5, 14.1 
RTS RM: 24.1, 24.2, 24.3, 24.4, 25.1, 
25.2, 25.3, 25.4, 25.5, 25.6, 26.1, 
26.2, 26.3, 26.4 

IM. Incident 
Management 

10 IM.1 Incident classification (2) 
DORA: 18.1, 18.2, 45.1, 45.2, 45.3 
RTS IM: 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 
12, 13 

11 IM.2 Incident management (3) 

DORA: 13.2, 14.3, 17.1, 17.2, 17.3, 
19.1, 19.2, 19.3, 19.4, 19.5 
RTS RM: 22.1, 23.1, 23.5 
RTS/ITS MIR: 1.1, 2.1, 3.1, 4.1, 5.1, 
5.2, 5.3, 5.4, 5.5, 6.1 

SSD. Software and 
Systems 

Development 
12 SSD.1 Acquisition, development, and 

maintenance (4) RTS RM: 16.1, 16.2, 16.3, 16.4, 16.5 

13 SSD.2 Project management (2) RTS RM: 15.1, 15.2, 15.3, 15.4, 15.5 

TPRM. Third-
party Risk 

Management 

14 TPRM.1 Third-party due diligence and 
selection (2) RTS TPPM: 3.5, 3.9, 5.2, 6.1, 6.2, 6.3 

15 TPRM.2 Third-party (standard) 
contract management (5) 

DORA: 28.7, 30.1, 30.2 
RTS TPPM: 3.9 

16 TPRM.3 Third-party (critical) contract 
management (3) 

DORA: 26.4, 30.3, 30.4 
RTS TPPM: 9.1, 9.2 
RTS SCM: 4.1, 4.2, 6.1 

17 TPRM.4 Third-party risk management 
(6) 

DORA: 8.5, 11.4, 28.1, 28.3, 28.4, 
28.5, 28.6, 28.8, 29.1, 29.2 
RTS TPPM: 3.8, 4.1, 10.1 
RTS ROI 

18 TPRM.5 Subcontracting management (3) RTS SCM: 1, 2, 3.1, 3.2, 3.3, 4, 5.1, 
5.2 

 
RT. Resilience 

Testing 

19 RT.1 Digital operation resilience 
testing (3) 

DORA: 24.1, 24.2, 24.3, 24.4, 24.5, 
24.6, 25.1 

20 RT.3 Threat-led penetration testing (2) 

DORA: 26.1, 26.2, 26.3, 26.5, 26.6, 
26.7, 26.8, 27.1, 27.2, 27.3 
RTS TLPT: 2, 3, 4, 5, 6, 7, 8, 9, 10, 
11,12, 13 

SM. Security 
Management 

21 SM.1 Architectural and network 
security (3) 

DORA: 9.4 (b), 12.4 
RTS RM: 13.1, 13.2 

22 SM.2 Security monitoring & log 
management (3) 

DORA: 10.1, 10.2, 10.3, 10.4 
RTS RM: 9.1, 9.2, 12.1, 12.2, 23.2,23.3, 
23.4 

23 SM.3 Data and (legacy) system 
security (5) 

DORA: 9.2, 9.3 
RTS RM: 11.2, 20.1 
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24 SM.4 Encryption and cryptography (2) RTS RM: 6.1, 6.2, 6.3, 6.4, 6.5, 7.1, 
7.2, 7.3, 7.4, 7.5 

25 SM.5 Identity and access 
management (4) RTS RM: 20.1, 20.2, 21.1 

26 SM.5 Identity and access 
management (4) RTS RM: 18.1, 18.2, 21.1 

27 SM.7 Security awareness (2) DORA: 5.2, 13.6 
RTS RM: 19.1 

28 SM.8 Vulnerability and patch 
management (3) 

DORA: 25.2 
RTS RM: 10.1, 10.2, 10.3, 10.4 
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 DORA کنترلی لیستکچ .6.7.3

 

 توصیف کنترل هاکنترل شناسه زیر دامنه
GRM. Governance and Risk Management 

GRM1 
Management 

responsibilities 

 های مدیریتمسئولیت

1.1 

Governance of ICT risk 
 (فاوا)حاکمیت ریسک 

 

شد موسسه فاوایهای مدیریت اثربخش تمامی ریسکباید مسئولیت نهایی  ارکان مدیریتی شته با ساس،  .مالی را بر عهده دا رکان ابر این ا

 :کندموارد زیر را تضمین میبرای مثال، سالانه( ای )صورت دورهبه مدیریتی

 ست سترسمرتبط با  هاینامهسیا صالت، پذیرید ستها ، از جمله داده محرمانگیو  یکپارچگی، ا مربوط به  نامهسیا

 .را مشاهده کنید( 2.1)کنترل تدوین کند  را،  پیمانکاران فاوا

 از جمله موارد  فاوامرتبط با  واحدهایتمامی  مدیریت ریسکککحاکمیتی مربوط به  ملاحظاتها و ها، مســـئولیتنقش(

 .تعریف کند را هاآن پایش مستمر، از جمله (فاوا پیمانکاران مربوط به مسائلو همچنین  راهبرانمرتبط با 

 شــده، تغییرات ، خدمات ارائهپیمانکاران قراردادهایرا بازبینی کند و نســبت به  فاوا پیمانکارانمربوط به  نامهســیاســت

 وسسهم حیاتی و مهم خدماتتأثیر این تغییرات بر همچنین و  اشد، آگاه بپیمانکارانشده مربوط به ریزیبااهمیت برنامه

 .درک کند) از جمله نتایج ارزیابی ریسک( را 

1.2 

Knowledge of the 
Management Body 

ن ارکا)دانش و آگاهی 

 مدیریتی(

را درک و ارزیابی  فاواعملیات و  هاریسکدارد تا بتواند روز نگه میهای خود را بهباید اطمینان حاصل کند که دانش و مهارت ارکان مدیریتی

 .ای(های دوره)برای مثال، از طریق آموزشکند 

1.3 

Digital Operational 
Resilience Strategy 

آوری عملیاتی )راهبرد تاب

 دیجیتال(

 .ندروزرسانی کای بهصورت دورهرا تعیین و تصویب کرده و در صورت نیاز، آن را به آوری عملیاتی دیجیتالتاباید راهبرد ب مدیریتی ارکان

 :آوری عملیاتی دیجیتال بایدراهبرد تاب

  سازی خواهد شدچگونه پیاده چارچوب مدیریت ریسکمشخص کند که. 

 را تشریح کند وکارراهبرد و اهداف کسبو  چارچوب مدیریت ریسکراستایی میان هم. 

  را تعیین کند فاوا سطح تحمل اثر اختلالات( و ) اشتهای ریسک فاوا سطح تحمل ریسک. 

  های کلیدی عملکردشاخص، از جمله اهداف امنیتی شفافشامل (KPIs ) باشد معیارهای ریسکو. 

  وکار را تشریح کندو هرگونه تغییرات مورد نیاز برای دستیابی به اهداف مشخص کسب فاوامعماری مرجع. 

  را تبیین کند فاواشناسایی رخدادهای مرتبط با سازوکارهای موجود برای. 
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  ضعیت فعلی شواهدی برای اثبات و شد  آوری عملیاتی دیجیتالتابشامل  ساس تعداد رخدادهای با )برای مثال، بر ا

 .و اثربخشی اقدامات پیشگیرانه( فاوا عمده مرتبط با

  را مشاهده کنید( 20و  19های )کنترلرا مشخص کند  دیجیتالآوری عملیاتی های تابآزموننحوه اجرای. 

 را مشاهده کنید( 11.3در صورت وقوع رخدادها را تبیین کند ) راهبرد ارتباطات. 

 آوری عملیاتی دیجیتالمنابع موردنیاز جهت رفع نیازهای تاب تأمین ه منظوربایســت بودجه لازم بمی)هیأت مدیره( سازمان ارکان مدیریتی 

سه س صیص داده و مورد بازنگری قرار  مو صل کند که  .دهدرا تخ شی پیادهسازوکار همچنین باید اطمینان حا آوری سازی تابپایش اثربخ

 .شده است سازیپیاده عملیاتی دیجیتال

1.4 
Business Continuity 

Oversight 
 کار(و)نظارت بر تداوم کسب

ستباید  ارکان مدیریتی سب نامهسیا سخ و بازیابیبرنامهو  فاواوکار تداوم ک سالانهای صورت دورهرا به فاوا های پا بازبینی و  )برای مثال، 

 (.تصویب کند

1.5 

Audit Plan Approval 
and Review 

)تصویب و بازبینی برنامه 

 حسابرسی(

 در اساسی تغییرات و فاوا هایممیزی فاوا، داخلی حسابرسی هایبرنامه( سالانه مثال، برای) ایدوره صورتبه بایستمیارکان مدیریتی 

 .کندمی تصویب و بازبینی را هاحسابرسی

GRM.2 Risk 
management 
framework 

 چارچوب مدیریت ریسک

2.1 
Protection Measures 

 )اقدامات حفاظتی(

ستپیاده سیا ساخت فاواهای ها برای حفاظت از تمامی اطلاعات، داراییها و رویهنامهسازی   فاوا های مرتبطو اجزای فیزیکی و زیر

 .ضروری است

 :و نگهداری شوند تدوینهای زیر باید نامهحداقل سیاست

 نامه امنیتی؛سیاست 

 نامه منابع انسانی؛سیاست 

 ؛رمزنگاریو  رمزگذاریهای نامه کنترلسیاست 

 سیاست(نامه مدیریت هویت و دسترسیIAM؛) 

 ؛اتنامه مدیریت تغییرسیاست 

 نامه امنیت شبکه؛سیاست 

 ؛فاواهای عملیاتی ها و رویهنامهسیاست 

 نامه ارتباطات )در شرایط بحران(؛سیاست 

 های امنیتی؛پذیری و وصلهنامه مدیریت آسیبسیاست 

 گیری؛نامه پشتیبانسیاست 

 نامه مدیریت پروژه؛سیاست 
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 نامه امنیت فیزیکی و محیطی؛سیاست 

 ؛1.4های آزمون(، مطابق کنترل های پاسخ و بازیابی )شامل برنامهوکار همراه با برنامهنامه تداوم کسبسیاست 

 ؛1.1فاوا، مطابق کنترل  پیمانکاراننامه مدیریت سیاست 

 ها، و تعریف نحوه ت شــبکه، حفاظت در برابر نفوذ و ســوفاســتفاده از داده)شــامل تضــمین امنی های فاوامدیریت و عملیات دارایی

 .فاوا( فاوا، از جمله مستندسازی عملیات هایبرداری، پایش، کنترل و بازیابی داراییبهره

 .تصویب شوند ارکان مدیریتیاین موارد باید توسط 

2.2 
Critical and Important 

Functions 
 مهم()کارکردهای حیاتی و 

 دیموار تعیین شامل فرآیند این .است الزامی مهم و حیاتی خدمات و عملیات تمامی مناسب مستندسازی و بندیطبقه شناسایی،

 رنظ از بار،یک سککالی حداقل و نیاز صککورت در باید بندیطبقه این .اندضککروری واحد فعالیت تداوم و عملیاتی ثبات برای که اسککت

 .گیرد قرار بازنگری مورد کفایت

2.3 
Clear Segregation of 

Duties (SoD) 
 )تفکیک واضح وظایف(

 مدیریت داخلی مدل یا دفاعی خط سه مدل اساس بر باید ریسک مدیریت کارکردی هایفعالیت با ارتباط در( SoD) وظایف تفکیک

 .شود برقرار ریسک کنترل و

2.4 

ICT Risk management 
framework 

 )چارچوب ریسک فناوری

 اطلاعات و ارتباطات(

 فظح زمینه و بوده فاوا هایریسک تمامی دهندهپوشش که استقرار یابد فاوا ریسک مدیریتاز  شدهمستندسازی و مستحکم ،جامع یچارچوب

 واحد یک به مناســـب طوربه باید نیز فاوا هایریســـک مدیریت و نظارت راهبری، مســـئولیت .آورد فراهم را دیجیتال عملیاتی آوریتاب ارتقای و

ستقل کنترلی صیص م سک .یابد تخ سازیباید  فاوا چارچوب مدیریت ری ستند شود، یا در مورد  شدهم سالانه بازبینی  های سازمانو حداقل 

ــورت دورهبه( microenterprises) کوچک ــورت وقوع ص یا  فاواحوزه رخدادهای عمده مرتبط با ای بازبینی گردد؛ با این تفاوت که در ص

 یی عملیاتهاآموختهدرسبهبود مستمر باید از طریق ادغام  .شودهای فوری انجام می، بازبینینظارتیمرتبط با مراجع بازخوردهای دریافت 

تهیه شده و در صورت درخواست،   RTS RM( از 27)ماده  5گزارش بازبینی باید مطابق الزامات فصل  .ها تضمین گردداز اجرا، پایش و حسابرسی

 .صلاح در دسترس قرار گیردبرای ارائه به مرجع ذی

ستانداردهای جدید و تحولات مرتبط با فناوری در حوزه  سایبری و تابا شوند و باید به آوریامنیت اطلاعات، امنیت  ستمر ارزیابی  صورت م

 .پیشنهادهایی برای تقویت اقدامات کنترلی امنیت اطلاعات و امنیت سایبری سازمان ارائه گردد

صریح به این چارچوب باید به سکطور  سک باقی می فاوا های باقیماندهری شامل موارد که پس از اجرای اقدامات مدیریت ری مانند، پرداخته و 

 :زیر باشد

 های باقیمانده فاوا؛شناسایی و مستندسازی تمامی ریسک 

 ایجاد  فاواهای باقیمانده های روشن برای پذیرش ریسکها و مسئولیتتخصیص نقش(Raci Chart های باقیبرای ریسک)مانده فاوا ،

 روند؛شده سازمان فراتر میهایی که از سطح تحمل ریسک تعیینویژه آنبه

 ها؛، همراه با دلایل پذیرش آنفاواشده های باقیمانده پذیرفتهروز از ریسکنگهداری یک فهرست به 

 فاواحوزه شده پذیرفته های باقیماندهانجام بازبینی حداقل سالانه ریسک. 
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2.5 

Annual Framework 
Review and Audit 

Process 
)بازبینی سالانه چارچوب و 

 فرآیند حسابرسی(

 وکاراثربخشی چارچوب مدیریت ریسک بر اساس میزان مواجهه با ریسک در طول زمان نسبت به کارکردهای حیاتی یا مهم کسب

 .قرار گیردپایش تحت 

سی ارزیابی فرآیند بازبینی و  سابر ستی ح صورت وقوع رخدادهای عمده فاوا، بای سالانه چارچوب بوده و همچنین در  شامل حداقل بازبینی 

 .گرددصورت موردی فعال های مهم حسابرسی، بهصدور دستور از سوی نهاد ناظر، یا یافته

در  .سپاری شودبرون پیمانکارانیا  سازمانیتواند به واحدهای درونمی فاوا سکآزمایی انطباق با الزامات مدیریت ریراستیوظایف مربوط به 

 .ماندباقی می فاوا طور کامل مسئول تأیید انطباق با الزامات مدیریت ریسکمالی همچنان به موسسه سپاری،صورت برون

2.6 

Third-Party 
(Multivendor) Risk 

Management Program 
ریسک )برنامه مدیریت 

های ثالث طرف

 ای(()چندفروشنده

 :که شامل موارد زیر است وجود داشته باشدباید  (اشخاص ثالث) پیمانکاران برنامه جامع مدیریت ریسک

 ــتیبانی  راموسککسککه  حیاتی یا مهم خدماتکه  پیمانکارانیویژه ، بهپیمانکاران همکاری بااطلاعات مربوط به  وجود پش

 .را مشاهده کنید( 17.3)همچنین کنترل کنند می

  ستقرار ن و همچنی خدمات پیمانکارانحیاتی بودن ، شامل معیارهای تعیین فاوا پیمانکارانمدیریت  نامهسیاستا

 .پیمانکارانهای داخلی برای مدیریت مسئولیت

  شداطمینان از اینکه حصــول پایش روابط با را برای  )نقش( را بازبینی کرده و یک عضــو نامهســیاســتاین  مدیریت ار

 .کندتعیین میرا  قراردادی اطمینان از رعایت الزاماتو  پیمانکاران

   های کلیدی به پیمانکاران فاوا را نشــان داده و ( که وابســتگیمرتبط بودن)در صــورت جامع  ایچند تامین کنندهراهبرد

 .را تشریح نماید( Procurement Mix) کنندگان پیمانکاران فاوادلایل و ملاحظات مؤثر در انتخاب و ترکیب تأمین

GRM.3 Risk 
assessments 

 های ریسکارزیابی

3.1 
Risk assessment 

 )ارزیابی ریسک(

سک  سایی تمامی منابع ری شود، از جمله باید به فاواشنا ستمر انجام  سک بهطرح صورت م سایر واحدها یا نهادها /مواجهه ری  .و از 

آوری، ارزیابی و ها باید جمعوکار و داراییمرتبط با کارکردهای کسب فاوا هایپذیریاطلاعات مربوط به تهدیدهای سایبری و آسیب

 .ها مورد ارزیابی قرار گیردها بر داراییپذیریهمچنین باید اثر )بالقوه( این تهدیدها و آسیب .صورت سالانه بازبینی شودحداقل به

3.2 

Major change risk 
assessment 

)ارزیابی ریسک تغییرات 

 عمده(

ساخت فاوا، فرآیندها یا رویه شبکه، زیر صورت بروز هرگونه تغییر عمده در  سبو دارایی خدماتهای مؤثر بر در  وکار، انجام های ک

 .ارزیابی ریسک الزامی است

3.3 

Legacy Systems risk 
assessment 

 های)ارزیابی ریسک سیستم

 به ارث رسیده )قدیمی((

ستمارزیابی سی صی برای تمامی  صا سک اخت ساختها، برنامههای ری سالانه انجام فاوا های قدیمی ها یا زیر همچنین  .شودحداقل 

 .انجام شوندفاوا قدیمی  هایها یا سامانهها، برنامهها باید پیش از اتصال و پس از اتصال سیستمارزیابی

GRM.4 (Internal) ICT 
audit 4.1 Audit approach and 

frequency 
 :های زیر انجام دهدهایی را در حوزهحسابرسی داخلی باید حسابرسی واحد
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 های مرتبط؛ها، فرآیندها و رویهنامهچارچوب مدیریت ریسک، سیاست  )رویکرد و تناوب حسابرسی( فاواحسابرسی )داخلی( 

 ؛فاواهای پاسخ و بازیابی برنامه 

 فاوا پیمانکاران. 

 .تنظیم شود ی موسسهفاوا ریسک پروفایلتناوب و تمرکز حسابرسی باید بر اساس 

4.2 
Auditor requirements 

 )الزامات حسابرس(
برای انجام  فاوااطمینان حاصککل شککود که کارکنان حسککابرسککی داخلی دارای دانش، مهارت و تخصککص کافی در حوزه ریسککک 

 .همچنین استقلال واحد حسابرسی باید تضمین گردد .ها هستندحسابرسی

4.3 
Audit findings 

 های حسابرسی()یافته

سی منظور پیگیری یافتهفرآیندی به سابر شامل اجرا های ح شدیافته اختتامموقع و تأیید بهروالی جهت شود که   .های حیاتی با

سک، آزمون ساس نتایج ارزیابی ری ستمر بر ا سایبری( و آزمونهای تابهمچنین فرآیند یادگیری و بهبود م های آوری، حوادث )

سببرنامه ست ایجاد گرددوکار میهای تداوم ک شده و بهارکانتایج این فرآیند باید به  .بای  عنوان ورودی براین مدیریتی گزارش 

 .مورد استفاده قرار گیرد ،RTS RMز ( ا27)ماده  5مطابق فصل " فاوا وب مدیریت ریسکگزارش سالانه بازبینی چارچ"

4.4 

Reliance Third-Party 
Assurance and 
Certifications 

ها و )اتکاف به تضمین

 های اشخاص ثالث(گواهی

سنادتوان از می لزوم،در صــورت  سی گزارش، ا سابر شخاص ثالثهای ح سی داخلی ارائه ا سابر سط یا ح یا ، فاوا پیمانکارانشده تو

سی داخلی خود گزارش سابر سههای ح س سی، اســتفاده کرد تا پایبندی به الزامات قراردادی مرتبط با  مو سی به اطلاعات، بازر ستر د

 .تأیید شود پیمانکاراندر ارتباط با  فاوا هایحسابرسی و آزمون

 :تنها در صورتی مجاز است که شرایط مشخص زیر برقرار باشد فاوا پیمانکاران حوزههای حسابرسی ها و گزارشگواهیاتکاف به 

  راستا باشد؛هم قراردادی و الزامات توافقاتطرح حسابرسی با 

  را پوشش دهد؛ های کلیدیشده و کنترلشناسایی هایداراییدامنه حسابرسی جامع بوده و 

 ها تأیید گردد؛انجام شده و صحت آن یهاگزارش ها/حتوای گواهیارزیابی مستمر م 

 همچنان پوشش داده شوند؛ های کلیدیو کنترل هاداراییگزارش حسابرسی،  بعدیهای در نسخه 

  وجود داشته باشد؛ حسابرسی موسسهتوانمندی و صلاحیت نهاد صادرکننده گواهی یا اطمینان از 

 انجام شوند؛ شدهای شناختههای حرفهاستانداردها مطابق با حسابرسی 

  در قرارداد لحاظ شده باشد؛ گسترش دامنه حسابرسیحق درخواست 

  حسابرسیحق انجام( های اختیاریdiscretionary )برای واحد محفوظ باشد. 

OM. Operational Management 

OM.1 Asset 
management 

 هامدیریت دارایی
5.1 

Resilient Systems 
 آور(های تاب)سامانه

 :های زیر باشندروز بوده و دارای ویژگیبه فاواها و ابزارهای ها، پروتکلو نگهداری از سامانه برداریبهره

  ؛فاوا مقیاس عملیاتمتناسب با 

 ( قابل اتکاReliable؛) 
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 ها، حسب نیاز؛ها یا تراکنشاوج سفارشات، پیام زمان ها و مدیریتبه ظرفیت کافی برای پردازش دقیق داده مجهز 

 اعد زا یا سایر شرایط نامسآور باشد که بتواند نیازهای پردازشی اضافی ناشی از شرایط تنشای تاباز منظر فناوری، به گونه

 .وکار( را مدیریت کند)کسب

5.2 
Inventory 

Management 
 )مدیریت موجودی(

ای و همچنین در هر تغییر صککورت دورهها پایش گردد و بهنگهداری شککود، چرخه عمر آن های فاوا)موجودی(دارایی  فهرسککتی از

 .روزرسانی شودبه یوکارکسب واحدهای یهای پشتیبانعمده در شبکه، زیرساخت فناوری اطلاعات و فرآیندها و رویه

 :فاوا، سوابق زیر نگهداری گردد برای هر دارایی

 شناسه یکتا؛ 

 محل استقرار )فیزیکی یا منطقی(؛ 

 بندی دارایی؛طبقه 

 هویت مالک دارایی؛ 

 های قدیمیاطلاعات لازم برای ارزیابی ریسک اختصاصی سیستم (Legacy Systems؛) 

 شده؛وکار پشتیبانییا خدمات کسب امور 

 مانند الزامات تداوم کسب( وکارRTO ،RPO؛) 

 اینترنت؛ های خارجی از جملهمیزان مواجهه با شبکه 

 کننده از هر دارایی؛وکار استفادهها و کارکردهای کسبها بین داراییارتباطات و وابستگی 

  دهنده کننده یا ارائهکه دارایی دیگر توسط تأمینفاوا، پس از آن پیمانکارانتاریخ پایان خدمات پشتیبانی عادی، تمدیدشده و سفارشی

 .شودپشتیبانی نمی فاوا خدمات

 .شودانجام می صورت خودکار و پیوستهمدیریت دارایی بهآل، ایدهدر حالت 

5.3 

Asset Classification 
and Documentation 

سازی )طبقه بندی و مستند

 ها(دارایی

ها، و های پشتیبان آن، از جمله داراییفاواشده توسط پشتیبانی یوکارکسب عملیاتبندی و مستندسازی تمامی شناسایی، طبقه

شریح نقش ستگیت سکهای این داراییها و واب ست فاوا ها در ارتباط با ری سب واحدهایهمچنین باید تمامی  .الزامی ا  یوکارک

ز که ا پیمانکارانشده توسط این کنند شناسایی و مستندسازی شوند و خدمات ارائهاستفاده می فاوا پیمانکارانکه از  فاوا وابسته به

 .کنند مشخص گردندشتیبانی میحیاتی یا مهم پ واحدهای

که .ها تهیه و نگهداری شوددارایی (mapping) نگاشت ها،بر مبنای ارزیابی سطح اهمیت و حیاتی بودن آنهای حیاتی فاوا برای دارایی

 :شامل موارد زیر باشد

 منابع شبکه؛ 

 افزاری؛تجهیزات سخت 

 (...های سرور و خارج از مرکز )اتاقهای منابع مستقر در سایت. 
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 .ها باشدها با سایر داراییهای آنو ارتباطات و وابستگیها باید همچنین شامل پیکربندی دارایی نگاشتاین 

در با ی، وکارکسب امورمرتبط با ای فاو تا ریسک پذیرد صورتمعیارهای شفاف  باید بر اساس( Criticality Assessment) ارزیابی اهمیت

 .ارزیابی گردد ،پذیریمحرمانگی، یکپارچگی و دسترس نظر گرفتن تأثیر احتمالی از دست رفتن

سازی باید حداقل بهکفایت این طبقه ستند سوابق بندی و م صل گردد که الزامات مربوط به نگهداری  شود تا اطمینان حا سالانه بازبینی  صورت 

 .شودها رعایت میروز داراییدقیق و به

OM.2 Change 
management 
 مدیریت تغییرات

6.1 
Change Procedures 

 )رویه تغییرات(

ها، همراه ( و سامانهFirmware) افزاریافزاری، میانافزاری، سختنرمهای حوزهاطمینان حاصل شود که تمامی تغییرات در اجزای 

 .شوند( میScoped) بندیطور مناسب تعریف و دامنهبا پارامترهای امنیتی، به

 .رسانی شودباید مستندسازی و اطلاعبندی اجرا، و نتایج مورد انتظار هدف و دامنه تغییر، زمان جزئیات تغییر شامل

شود که تغییرات به (RACI Chart) های مشخصیها و مسئولیتنقش  ریزی،تعریف، برنامه شدهصورت کنترلتعریف گردد تا اطمینان حاصل 

 .مؤثر برقرار گردد (Assurance Quality) های تضمین کیفیترویه همچنین باید .شوندمیسازی ، آزمون و نهاییسازیپیاده

شود تاسازوکارهایی باید پیاده ستقلال بین واحد سازی  ست و یا افرادی که تغییرات را تأیید می هاا سئول درخوا کنند و افرادی که م

 .حفظ شوداجرای تغییرات هستند 

6.2 
Security Requirements 

 )الزامات امنیتی(

شناسایی تأثیر بالقوه هر تغییر بر اقدامات امنیتی موجود و ارزیابی این موضوع که آیا برای اجرای آن تغییر، اقدامات امنیتی اضافی 

ست ست یا خیر، الزامی ا شود که تمامی الزامات امنیتی برای تغییرات اعمال .موردنیاز ا صل  شده رعایت همچنین باید اطمینان حا

 .اندشده

شت به حالت قبلی هایرویه سئولیت( Fallback) بازگ شده و م صورت عدم اجرای موفق  ها برایباید تعریف  لغو تغییرات یا بازیابی در 

 .طور مشخص تعیین شوندبهتغییرات 

6.3 
Emergency Change 

Management 
 )مدیریت تغییرات اضطراری(

 .ودتعریف ش های ترمیمی،وصلههایی برای مستندسازی، ارزیابی، ارزیابی مجدد و تصویب اجرای تغییرات اضطراری، شامل راهکارهای موقت و رویه

6.4 

OTAP / DTAP 
Implementation 

 / OTAPسازی)پیاده

DTAP) 

شود که  صل  سایر محیطاز محیط های عملیاتیمحیطاطمینان حا سعه، آزمون و  ستندصورت مجزا های غیرعملیاتی بههای تو و  ه

شامل تمامی اجزای هر محیط می شداین تفکیک  شامل ممنوعیت یا  .با ستفاده از محیط  محدودیت و کنترلاین الزامات همچنین  ا

 .های توسعه و آزمون استعملیاتی برای فعالیت

 طور شفاف شناسایی و توجیه شده و برایبهشود آزمون در محیط عملیاتی انجام می اطمینان حاصل شود که مواردی که در آنهمچنین باید 

 .تأیید شده باشدصلاح مربوطه واحد ذی بوده و توسطزمان محدود مدت
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OM.3 ICT operations 
 فاوا عملیات

7.1 

ICT Monitoring 
)پایش فناوری اطلاعات و 

 ارتباطات(

شناسایی گردد  فاوا هایسامانه یسازی شوند تا نیازهای ظرفیتهای مدیریت ظرفیت و کارایی باید تدوین، مستندسازی و پیادهرویه

سترسسازی منابع و پایش بههای بهینهو همچنین رویه شود تا د سامانهپذیری دادهکار گرفته  ها حفظ و و کارایی آن فاوا هایها و 

 .جلوگیری شود فاوا ابد و از بروز کمبود ظرفیتبهبود ی

7.2 

Clock Synchronization 
Standardization 

سازی سازی همگام)استاندارد

 ساعت(

 .الزامی است یکتا،اعتماد با یک منبع زمانی مرجع و قابل فاواهای سازی ساعت تمامی سامانهاطمینان از همگامحصول 

7.3 
System Management 

and Security 
 ها()مدیریت و امنیت سامانه

صب امن، نگهداری، پیکربندی و حذف/که  ها،سامانه مستندات راهنمای راهبری و کاربریارائه  شد  فاواهای امحاء دارایی شامل ن با

ست ضوع  .الزامی ا ستی این مو سایی و کنترل ها، بهشامل مدیریت داراییبای شنا ستی، و همچنین  ستمصورت خودکار و د  هایسی

 .گرددقدیمی 

7.4 
Error Handling and 

Recovery 
 )مدیریت خطا و بازیابی(

ارجاع، و همچنین اطلاعات تماس  هایگامهایی برای مدیریت خطاها باید تدوین شککود که شککامل اطلاعات پشککتیبانی و ییراهنما

 .پشتیبانی در صورت بروز مشکلات عملیاتی یا فنی غیرمنتظره باشد

تعریف  فاوا هایباید در صورت وقوع اختلال در سامانه( و بازیابی Rollbackفاوا، بازگشت ) هایاندازی مجدد سامانهراههای مربوط به رویه

 .شوند

 .ها در دسترس نیستند نیز قابل دسترسی باشداطلاعات تماس در شرایطی که سامانه همچنین باید اطمینان حاصل شود که

CM. Continuity Management 

CM.1 Backup 
management 

 مدیریت پشتیبانگیری

8.1 
Backup Policy 

 ری(گیپشتیبان نامهسیاست)

(، محدودسککازی اختلال و کاهش از Downtimeگیری با هدف تضککمین حداقل زمان توقف )های پشککتیباننامهتدوین سککیاسککت

 .منطبق باشدهای بازیابی و بازگردانی نیز رویه بایست بابوده و میها الزامی رفتگی دادهدست

سطح محرمانگی داده میزان حیاتی بودن گیری باید بر اســاسگیری و حداقل تناوب انجام پشــتیبانهای مشــمول پشــتیباندامنه داده ها یا 

 .تعیین شود

سطح اهمیت داده( RPO) نقطه بازیابی هدفو  (RTO) زمان بازیابی هدف همچنین باید ساس  سبها بر ا تعیین  وکارو تأثیر آن بر کارایی ک

 .ت در سناریوهای بحرانی نیز قابل تحقق هستنداگردد تا اطمینان حاصل شود که سطوح خدم

8.2 
Restore Procedures 

 های بازیابی()رویه

ی هاپذیری، اصککالت، یکپارچگی و محرمانگی دادهدسککترس ،های پشککتیبان، امنیتسککازی سککامانهکه فعالگردد اطمینان حاصککل 

نه ما ندازد فاوا هایسککا به خطر نی ند از طریق اجرای آزموناین امر می .را  بازگردانیهای دورهتوا ( مبتنی بر Restore Test) ای 

 .گیری، بازگردانی و بازیابی تحقق یابدهای پشتیبانرویه

ر هایی استفاده شود که از نظ، از سامانهخودکارهای های پشتیبان با استفاده از سامانههمچنین باید اطمینان حاصل شود که در هنگام بازیابی داده

شده سامانه مبدأ تفکیک  شسامانهدر رابطه با علاوه بر این،  .تا از حفاظت مناسب اطمینان حاصل گردداند فیزیکی و منطقی از  یبان تهای پ

شود تا از هرگونه شیده  ستی تدابیری اندی سامانه بای سی غیرمجاز یا خرابی  ستر سرویسد سامانههای فاوا جلوگیریها و   ها وشده و 
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، هامؤسسات باید تأیید کنند که در فرآیند بازیابی پشتیبان .موقع را فراهم سازدطور امن محافظت شوند و همچنین امکان بازیابی بهبهها سرویس

 .شودها حفظ میبالاترین سطح یکپارچگی داده

ـــامانه طور خاص برایبه  های بازیابی باید امکانبرنامه( Central Counterparties) ]مانند اتاق تسککویه پایاپای و غیره[ واسککط هایس

تسویه  عملیات اطمینان به فعالیت خود ادامه داده ود با نبتوان هااین سیستم را فراهم کنند تاها در زمان وقوع اختلال بازیابی تمامی تراکنش

 .شده تکمیل کندریزیرا در تاریخ برنامه

باید علاوه بر موارد فوق، منابع کافی را حفظ ، (DRSP) دهیو گزارش گریگزارشهای مرتبط با فعالیتدهندگان خدمات ارائهبرای 

 .ها ارائه داده و حفظ کنندر داشته باشند تا بتوانند خدمات خود را در تمام زمانرا در اختیاگیری و بازگردانی کرده و تسهیلات پشتیبان

 :به لینک زیر مراجعه شود DRSP برای تعریف
https://www.esma.europa.eu/esmasactivities/markets-and-infrastructure/datareporting-services-providers 

CM.2 Response & 
recovery 

 پاسخ و بازیابی

9.1 

Business Continuity 
Policy 

تداوم  نامهسیاست)

 وکار(کسب

ست سبسیا ستمرار  فاواوکار نامه تداوم ک شود حیاتی یا مهم را فراهم کند، هایفعالیتعملیات مربوط به که امکان ا  ؛ کهتدوین 

( را Containment) مقابله و مهارها را تسهیل کند، استقرار اقدامات پاسخ سریع به رخدادها را تضمین نماید، از سرگیری فعالیت

نامه باید شامل برآورد اثر، سیاستاین  .های پاسخ و بازیابی را پوشش دهدسازی رویهسازی و غیرفعالممکن سازد، و همچنین فعال

 .نفعان مرتبط را فراهم سازدها بوده و ارتباطات شفاف با ذیخسارت و زیان

 .صورت منظم بازبینی شده و اصلاحات لازم برای افزایش اثربخشی در آن اعمال گرددوکار باید بهنامه تداوم کسبسیاست

 های( معاملاتیهای )یا پلتفرم(، مکانCentral Counterpartiesها )واسککطه باتبط الزامات خاص مرکســـب اطلاعات بیشـــتر از برای 

(Trading Venuesو سککپرده )( گذاری مرکزی اوراق بهادارCentral Securities Depositories ،) از 24.4تا  24.2به مواد RTS 

RM   کنیدمراجعه. 

9.2 
Crisis Management 

 )مدیریت بحران(
 .د، اقدام گردمدیریت بحران که مسئول نظارت و هماهنگی اقدامات در طول بحران یا اختلال عمده باشد یک تیمنسبت به تشکیل 

 .ها اعمال گرددصورت منظم بازبینی شده و اصلاحات لازم برای افزایش اثربخشی در آنهای پاسخ و بازیابی باید بهبرنامه

9.3 
Record Keeping 
 )نگهداری سوابق(

صیلی از فعالیتسوابق  شودو نتایج آن شده پیش از، حین و پس از اختلالاتهای انجامتف  همچنین باید برآوردی .ها، باید نگهداری 

شی از اختلالات عمده از هزینه سالانه نا سارات تجمیعی  ست مرجع  .حفظ گرددثبت و ها و خ صورت درخوا این اطلاعات باید در 

 .ناظر، به آن ارائه شود

9.4 
Business Impact 

analysis 
 وکار()تحلیل تاثیر کسب

بایسککت میوکار مواجهه با اختلالات شککدید کسککب در (Business Impact Analysis_BIAوکار )تأثیر کسککب ی ازتحلیل جامع

ستفاده از معیارهای کمی و کیفی، داده .پذیردصورت سناریوها این تحلیل باید با ا صورت لزوم تحلیل  های داخلی و خارجی و در 

 .انجام گیرد

BIA اهمیت باید (Criticality )سب ساییکارکردهای ک شنا سیمشده و وکار  صیف و تر سایی، تو ستگی به شدهشنا شتیبان، واب ، فرآیندهای پ

 .ها را در نظر بگیردهای متقابل آنهای اطلاعاتی، و همچنین وابستگیو دارایی پیمانکاران

https://www.esma.europa.eu/esmasactivities/markets-and-infrastructure/datareporting-services-providers
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راستا هم BIA  طور کامل با نتایجشوند که بهای طراحی و استفاده میگونهبه فاواها و خدمات واحدهای مالی باید اطمینان حاصل کنند که دارایی

 .تمامی اجزای حیاتی( Redundancyافزونگی ) ویژه در خصوص تضمین مناسبباشند؛ به

9.5 
Response and 

Recovery 
 )پاسخ و بازیابی(

امل طور کها باید بهاین برنامه .مدت و بلندمدت تدوین شککودهای بازیابی کوتاههای جامع پاسککخ و بازیابی شککامل گزینهباید برنامه

ار( وکز اختلالات قبلی کسبهای ناشی اآموختهاز تهدیدها و درس روزبهاسایی کنند )بر اساس اطلاعات سناریوهای احتمالی را شن

(، افت Switchover) پشتیبان به اصلی حالت از سامانه تعویضطور مقتضی سناریوهای زیر را در نظر بگیرند: حملات سایبری، به و

های ارتباطی، عدم دسترسی کارکنان، رساختیا زی فاوا هایکیفیت ارائه کارکردهای حیاتی، خرابی محل استقرار، اختلال در دارایی

، حملات فیزیکی، تهدیدهای (فراگیر صککورتبه بیماری شککیوع مانند) گیرهمه هایبحرانبلایای طبیعی و اثرات تغییرات اقلیمی، 

 .ثباتی سیاسی یا اجتماعی و قطعی برق(، بیInsider Threatsداخلی )

های جایگزین را نیز در مواردی که اقدامات بازیابی اصــلی به دلایل هزینه، ریســک، لجســتیک یا شــرایط گزینهها باید علاوه بر این، این برنامه

ـــده در کوتاهبینیپیش ـــتند، در خود لحاظ کنندنش دهندگان خدمات نقص یا اختلال در ارائههمچنین باید احتمال  .مدت غیرقابل اجرا هس

 .بینی شودها پیشنیز در این برنامه فاوا کلیدی شخص ثالث

9.6 
Testing and 
Assessment 

 )آزمون و ارزیابی(

سببرنامه سخ و بازیابی های تداوم ک  مهم ای حیاتی کارکردهای از که پیمانکاران همکاری با ویژهبه منظم، صورتبه بایدفاوا وکار، پا

شتیبانی سک( بر تأثیر ها باید آزموناین  .گیرند قرار آزمون مورد کنند،می پ سب)ری سکBIA) وکارک سه ی فاوا ( و ارزیابی ری س مؤ

های پشتیبان کارکردهای توجهی در سامانهصورت سالانه و همچنین در هر زمان که تغییرات قابلرا در نظر گرفته و حداقل به مالی

 .دهد، انجام شوندحیاتی یا مهم رخ می

سناریوهای واقآزمون شند و عها باید مبتنی بر  ستگی یا از کار افتادن ارائهبینانه با شک سایبری، ور شخصسناریوهایی مانند حملات  ثالث،  دهنده 

 .را در برگیرند( Switchoverهای اصلی و جایگزین )جایی بین سایت( و جابهBackup Restore) بازیابی از پشتیبان

سی کنند که حداقل کارکردهای حیاتی یااین آزمون شوند و همچنین امکان مهم بتوانند به ها باید برر سب و برای مدت زمان کافی اجرا  طور منا

 .وکار وجود داشته باشدبازگردانی عملکرد عادی فرآیندهای کسب

شرایط بحران یا  بحران وقوع زمان در ارتباطی هایبرنامه به مربوط آزمون صل گردد که راهبردهای ارتباطی در  شود تا اطمینان حا نیز باید انجام 

 .اختلال عمده اثربخش هستند

 .گزارش شود رهمدی هیئتشده به ه نقص شناساییه و هرگونگردیدها باید مستند نتایج آزمون

  Central Securitiesگذاری مرکزی اوراق بهادار )سککپردهو ( Central Counterpartiesها )واسککطهبرای الزامات خاص مربوط به 

Depositories )  از 24.3تا  24.2به مواد RTS RM مراجعه شود. 

IM. Incident Management 
IM.1 Incident 
classification 

 بندی رخدادطبقه
10.1 Incident Classification 

Criteria 

 :بندی شوندها و با استفاده از معیارهای زیر طبقهباید بر اساس میزان اثر آن مرتبط با فناوری اطلاعات و ارتباطاترخدادهای 

 ؛های مالی متأثران یا طرفتعداد مشتریان/کاربر 
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بندی )معیارهای طبقه

 ها(رخداد
 های تحت تأثیر؛تعداد تراکنش 

  ؛سازمان به اعتبار و شهرتآسیب 

 خدمات؛ از کار افتادنزمان رخداد و مدت 

  جغرافیایی رخداد؛گستره 

 محرمانگی، یکپارچگی و دسترس مؤلفه سهها در ارتباط با داده میزان تلفات( پذیریCIA Triad؛) 

 خدمات تحت تأثیر؛ میزان حیاتی بودن 

  رخداد اقتصادیکلی و اثر. 

 :شود کهتلقی می( Major) عمدهیک رخداد در صورتی 

های اطلاعاتی شناسایی شود که ممکن است منجر به از دست رفتن ها و سامانهبه شبکه دسترسی غیرمجاز و مخربهرگونه  .1

 ها گردد؛داده

ضافیهای مربوط به آسـتانه .2  DORA RTS IM (Major Incidents) )برای مقادیر آسـتانه به سـندبرآورده شـوند  دو معیار ا

رخدادهای تکرارشونده در صورتی عمده محسوب  .گیرند نیز باید مدنظر قرار رخدادهای تکرارشوندههمچنین  .مراجعه شود(

 شوند که:می

 رخ داده باشند؛ ماهه 6دو بار در بازه رخدادها حداقل  .1

 باشند؛ یکسان ظاهردر ای علت ریشهرخدادها دارای  .2

 .بندی شوندطبقه رخداد عمده عنوانبه رخدادها در مجموع .3

یک  DORA( DORA Taskforceکارگروه )همچنین  .مراجعه شـود DORA RTS IM( Major incidents) قسـمتبرای جزئیات کامل، به 

 .تواند مفید باشدطراحی کرده است که می DORA بندی رخدادابزار طبقه

زیر مراجعه  تواند مفید باشــد، برای اطلاعات بیشــتر به آدرسکه می طراحی کرده DORAبندی حوادث ابزاری برای طبقه DORAکارگروه ویژه 

  incidentclassificationtool-nl/dora/dora.norea.https://www : کنید

 10.2 

Cyber Threat 
Classification Criteria 

and Information 
Exchange 
بندی )معیارهای طبقه

تهدیدات سایبری و تبادل 

 اطلاعات(

 شود که:در نظر گرفته می با اهمیتیک تهدید زمانی  .شوند بندیطبقه باید مهمتهدیدات سایبری 

 احتمال وقوع بالایی داشته باشد، .1

و نیز بتواند  د،ســاز برآورده ،دهندقرار می عمدهدر دســته رخدادهای  را رخداد یک کهرا  معیارهایی از یک هر تواندب وقوع صــورت در .2

 الث،ث شخص دهندگانارائه مالی، نهادهای سایر بتواند یا باشد، داده قرار یا دهد قرار تأثیر تحت را مالی نهاد مهم یا حیاتی کارکردهای

 .دهد قرار تأثیر تحت را مالی هایطرف یا مشتریان

ـــایر نهادهای مالی، ارائهحیاتی یا مهم نهاد مالی تأثیر بگذارد یا می لیاتبتواند بر عم .3 ـــت تأثیر بگذارد، یا بر س الث، دهندگان ثتوانس

 .مشتریان یا همتایان مالی اثرگذار باشد

https://www.norea.nl/dora/dora-incidentclassificationtool
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سایبری  شتراک به مالی نهادهای سایر با دیجیتال، عملیاتی آوریتاب افزایش منظوربهاطلاعات و تحلیل تهدیدات  شت ا الت، در این ح .شود هگذا

ست می شود که بای صل  شتراکبه اطمینان حا شاخص گذاریا ها، هشدارها و ابزارهای ها، رویهها، تکنیکهای نفوذ، تاکتیکشامل اطلاعاتی مانند 

 و یتجار محرمانگیکه  یطوربه باشــد اطلاعاتی گذاریاشــتراک توافقات تابع و گیرد صــورت اعتماد مورد جوامعاشــتراک باید  .پیکربندی باشــد

طور شــفاف تعریف کنند، نقش احتمالی ها باید شــرایط مشــارکت را بهاین توافق .دکن رعایت را رقابت قوانین و کرده حفظ را شــخصــی هایداده

ــخص کنند، و جنبه فاوادهندگان خدمات مقامات عمومی و ارائه ــتفاده از ثالث را مش ــکوهای امن فاهای عملیاتی از جمله اس  .را تعیین کنند واس

سات مالی موظف س ستناند هنگام مؤ صلاح ناظر مراجع توافقاتی، چنین از خروج یا پیو  Majorبرای تمامی جزئیات به برگه ) .سازند مطلع را ذی

incidents )DORA RTS IM مراجعه شود. 

IM.2 Incident 
management 
 مدیریت رخداد

11.1 
Incident Management 

Process 
 )فرآیند مدیریت رخداد(

سایی، مدیریت و گزارشیک فرآیند مدیریت رخداد باید پیاده شنا شود تا امکان   .فراهم گرددفاوا دهی رخدادهای مرتبط با سازی 

 .باشدموقع خدمات نیز میهای پاسخ به رخداد برای کاهش اثرات و تضمین بازگردانی بهاین فرآیند شامل رویه

 سازمانیدرون فهرستی از اطلاعات تماسهمچنین باید  .باید تعیین شوند های مشخصها و مسئولیتنقشبرای سناریوهای مختلف رخداد، 

 :های زیردخیل هستند، تهیه شود؛ از جمله در حوزه فاوا طور مستقیم در امنیت عملیاتنفعان خارجی که بهو ذی

 شناسایی و پایش تهدیدات سایبری؛ 

 های غیرعادی؛شناسایی فعالیت 

 هاپذیریمدیریت آسیب. 

شدار زودهنگامشاخص همچنین باید صورت وقوع ( Incident Triggers) رخدادوقوع های محرکو  برای رخدادهای بالقوه های ه در 

 :شرایط زیر تعریف شوند

 های مخرب؛فعالیت 

 ها؛از دست رفتن داده 

 مالی؛ مؤسسهها و عملیات مطلوب بر تراکنششناسایی اثرات نا 

 ها؛ها و شبکهپذیری سامانهعدم دسترس 

 مالی؛ نهادشده توسط کاربران کلات گزارشمش 

 ه شناسایی شده و ممکن دهندهای آن ارائهها یا شبکه، در مواردی که رخداد در سامانهپیمانکارهای رخداد از سوی اعلان

 .بگذاردمالی تأثیر نهاد است بر 

شه ستند ای رخدادهاعلل ری سایی، م شنا شوند باید  سیدگی  از  بازبینی پس، باید فاوااختلالات عمده مرتبط با همچنین پس از وقوع  .و ر

 رجاعا یندهایفرآ بودن مؤثر میزان و شود ارزیابی رخداد به پاسخعلل رخداد، سرعت و کیفیت در این بازبینی، باید  .انجام شود رخداد

 .گیرد قرار بررسی مورد( حادثه وقوع زمان در شدهانجام هایهماهنگی) حادثه با مرتبط ارتباطات و( تشدید) بالاتر سطوح به
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11.2 
Incident Tracking 

 )ردیابی رخداد(

سایی، برای هاییرویه باید سته ثبت، پیگیری، شنا ساس بر فاوا حوادث بندیطبقه و بندید  دماتخ بودن حیاتی و شدت اولویت، ا

 .شوند تدوین تاثیر تحت

 .باید نگهداری شود تهدیدات سایبری بااهمیتو  فاوا رخدادهای مرتبط باسوابق تمامی 

 .سازی گرددبرای ردیابی رخدادها و تهدیدات سایبری پیاده فرآیند پایشهمچنین باید یک 

11.3 

Incident 
Communication and 

Reporting 
دهی گزارش)ارتباطات و 

 رخداد(

سانی به ذیهای ارتباطی برای اطلاعایجاد برنامه شد( و خار شتریان، طرفنفعان داخلی )کارکنان، مدیریت ار ( در های مالیرجی )م

 .خصوص رخدادها الزامی است

 فناوری اطلاعات و ارتباطات راهبرد ارتباطی رخدادهای مرتبط باتعیین شــوند که مســئول اجرای  ســازمانحداقل باید یک یا چند نفر در 

 .در این خصوص را بر عهده داشته باشند ایارتباطات عمومی و رسانهبوده و همچنین وظیفه 

باید  رسانیاین اطلاع .انجام شود دیدهرسانی سریع به مشتریان آسیباطلاعگذارد، باید محض اطلاع از رخدادی که بر مشتریان تأثیر میبه

 .باشد شدهریزیشده و برنامهقدامات کاهش اثر انجامتشریح او همچنین  دادجزئیات رخارائه شامل 

 :رخدادهای عمده باید در سه مرحله به مرجع ناظر گزارش شوند

عمده، و حداکثر رخداد عنوان بندی رخداد بهساعت از زمان طبقه 4محض شناسایی رخداد )حداکثر ظرف به اعلان اولیه .1

 شناسایی رخداد(؛ساعت از زمان  24تا 

ــعیت رخداد )حداکثر ظرف  گزارش میانی .2 ــعیت یا نحوه  72درباره وض ــال اعلان اولیه، حتی اگر وض ــاعت پس از ارس س

 های عادی بازیابی شده باشند(؛تغییر نکرده باشد یا فعالیتبه حادثه رسیدگی 

انی رسروزپس از آخرین گزارش میانی بهای و اقدامات پیگیری )حداکثر تا یک ماه شامل تحلیل علت ریشه گزارش نهایی .3

 .شده(

صورت چنین برونتواند به ارائهدهی میوظایف گزارش شود؛ با این حال در  شخص ثالث واگذار  سهسپاری، دهنده خدمات  س  همچنان مالی مؤ

 .دارد عهده بر را حادثه گزارش الزامات تحقق کامل مسئولیت

سانی درباره تهدیداتاطلاعهمچنین باید  های مربوط به تهدیدات های رخداد و اعلانگزارش .به مرجع ناظر انجام شــود سایبری بااهمیت ر

 .تهیه شوند (  RTS/ITS)مربوطه  اجرایی و فنی استانداردهایشده در های محتوایی تعریفسایبری باید مطابق با دستورالعمل

SSD. Software and Systems Development 

SSD.1 Acquisition, 
development, and 

maintenance 
 تامین، توسعه و نگهداری

12.1 
Policy Framework 

 ها(نامهسیاست)چارچوب 

 حیات چرخه سراسردر  .باید تدوین و نگهداری شود های فناوری اطلاعات و ارتباطاتتأمین، توسعه و نگهداری سامانه نامهسیاست

 .سازی گرددهای امنیتی پیادهمتدولوژیها و هرویتأمین، توسعه و نگهداری، باید 

 .، از جمله الزامات امنیتی، تعریف شوندفاوا هایالزامات کارکردی و غیرکارکردی سامانههمچنین باید 

 .برسد هامالکین داراییو  وکار مرتبطکارکردهای کسب، این الزامات باید به تأیید سازوکارهای حاکمیتی داخلیمطابق با 
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12.2 

Environment Risk 
Mitigation Measures 
)اقدامات کاهش ریسک 

 محیطی(

 محیط در سیستم اندازیراه و نگهداری طول توسعه، در اطلاعات عمدی دستکاری یا تغییرات غیرعمدی خطر که شود انجام بایست اقداماتیمی

 ظتمحاف توســعه محیط یا آزمایش محیط مثل غیرعملیاتی هایمحیط در هاداده محرمانگی و همچنین، باید از یکپارچگی .کند پیدا کاهش تولید

شانی و نام که یطوربه هستند شدن ذخیره به مجاز واقعی هایداده نمونه فقط هامحیط این در .شود شد، آنها در داده واقعی صاحب از ن  به یا نبا

 .باشند ساختگی و تصادفی کاملاً هاداده اینکه یا باشد، شده اختصاص داده آنها به ساختگی کد یک واقعی، مشخصات جای

ست و واقعی هایداده  سازیذخیره به مجاز کوتاهی زمان مدت برای هم آن خاص، هایآزمایش برای فقط ندارند، را ویژگی سه این که نخورده د

 حدوا به را هاآزمایش نوع این هستند موظف بزرگ مالی مؤسسات این، بر علاوه .شود دریافت مربوطه واحد تأیید باید حتماً موارد این در .هستند

 .کنند گزارش فاوا ریسک مدیریت

12.3 
Systems Testing 

Procedures 
ها(های آزمون سیستم)رویه  

سطح آزمون باید  .نگهداری باید تدوین و اجرا شودبرداری و پس از بل از بهرهق فاواهای هایی برای آزمون و تأیید تمامی سامانهرویه

 .تعیین گردد فاوا هایوکار و داراییبر اساس اهمیت کارکردهای کسب

 وظایف انجام به قادر درستی به فاوا های جدیدسازی شوند که اطمینان حاصل شود سامانهای طراحی و پیادهگونهبهباید های آزمون رویههمچنین 

 .یافته داخلیافزارهای توسعهنرم، از جمله ارزیابی کیفیت هستند نظر مورد

 .( انجام شودIntegration Phase) سازیافزاری باید حداکثر تا مرحله یکپارچههای نرمآزمون امنیتی بسته

12.4 

Source Code Reviews 
های مربوط به کد )بازبینی

 منبع(

سامانه به منظوربازبینی کد منبع باید  سعه و نگهداری  شامل آزمون های فناوری اطلاعات و ارتباطاتتأمین، تو شود و  های انجام 

 .است الزامی نیز اینترنت لبه هایسامانه برای امنیتی هایآزمون همچنین .( باشدDynamic) ( و پویاStatic) ایستا

سیب سایی و ها و ناهنجاریپذیریآ شنا شوند و برای کاهش آنهای موجود در کد منبع باید  صی تدوین گرددها برنامهرفع  شخ اقدامات  .های م

 .طور مستمر پایش شوندکاهش ریسک باید به

 .، حفظ گرددپیمانکارانچه توسط  ، وباشد یافته توسعه سازمان داخل در چه، یکپارچگی کد منبعسازی شود تا هایی باید پیادهکنترل

سنس دارایافزارهای همچنین باید کد منبع و نرم صی لای صا سط ارائه اخت سیبهای متنیا پروژه پیمانکارانشده تو لیل و ها تحپذیریباز از نظر آ

 .آزمون شوند

SSD.2 Project 
Management 

 

 مدیریت پروژه

13.1 

ICT Project 
Management Practices 

های های مدیریت پروژه)رویه

 اطلاعات و ارتباطات(فناوری 

سامانه فاوا هایمدیریت مؤثر پروژه سعه  صورت لزوم تو ستباید از طریق یک  فاوا هایمرتبط با تأمین، نگهداری و در   مدیریت پروژه نامهسیا

 .تضمین شود

 باید شامل موارد زیر باشد: فاوا طرح پروژه

 اهداف روشن پروژه؛ 

 ساختار حاکمیت پروژه؛ 

 شده؛های تعریفمسئولیتها و نقش 

  و مراحل اجرایی مشخص؛تعریف شده بازه زمانی 

 نقاط عطف کلیدی پروژه؛ 

 الزامات مدیریت تغییر. 
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اعضای تیم  .باشدهستند  پروژه وکارکسب مالک که بخشی از کارکنانی شامل ای کهگونهاید مشخص شود، بهالزامات مربوط به اعضای تیم پروژه ب

 .باشند برخوردار برای تضمین اجرای امن و موفق پروژهدانش کافی  ازباید 

ـــرفت پروژه اندازیراهای درباره های دورهگزارش از جملهدهی تعیین گردد، زامات گزارشهمچنین باید ال هایی که بر کارکردهای حیاتی یا و پیش

 .هاهای مرتبط با آنمهم تأثیر دارند، همراه با ریسک

سک ارزیابی و فاوا هایپروژه اندازه و اهمیت گرفتن نظر در با  رویدادمحور صورتبه لزوم صورت در و ایدوره صورتبه باید دهیگزارش پروژه، ری

  .شود انجام

13.2 

Project Risk 
Management 

 ()مدیریت ریسک پروژه

سک  شودب فاواهای پروژهدر ارزیابی ری صورت  تمامی الزامات مدیریت پروژه، این ارزیابی باید بر رویهمچنین  .اید انجام  از جمله الزامات امنیتی، 

 .ردپذی

 .باید ایجاد شود یک فرآیند تأیید برای استقرار در محیط عملیاتی
TPRM. Third-party Risk Management 

TPRM.1 Third-party 

due diligence and 
selection 

ازقرارداد های پیشبررسی

دهندگان و انتخاب ارائه

 شخص ثالث

14.1 
Suitability Criteria 

 )معیارهای سنجش تناسب(

شود که  صل  سب، توانمندیدارای  پیمانکاراطمینان حا سانی و فنی لازماعتبار تجاری منا صص کافی، و منابع مالی، ان ست ها و تخ و  ا

 .باشدبرخوردار می استانداردهای مناسب امنیت اطلاعاتهمچنین از 

 نهاد یک درهای داخلی( بوده و در صورت لزوم، )شامل مدیریت ریسک و کنترل ساختار سازمانی مناسبدهنده باید دارای علاوه بر این، ارائه

ـــتیبانی می فاوارا برای ارائه خدمات  نیاز مورد حقوقی مجوزهای و گردیده رسککمی ثبت نظارتی کنند، که از کارکردهای حیاتی یا مهم پش

 .در اختیار داشته باشدای صورت قابل اتکا و حرفهبه

14.2 
Selection Criteria 
 )معیارهای انتخاب(

 مالی یا به نمایندگی مؤسسهشده توسط های انجامرد: حسابرسیدهنده خدمات، موارد زیر باید مورد توجه قرار گیدر فرآیند انتخاب و ارزیابی ارائه

شخاص ثالث، گزارشنامهاز آن، گواهی ستقل، گزارشهای ا سی م سابر سیهای ح سابر سترسداخلی، و اطلاعات  های واحد ح قرار  عمومی در د

 .گرفته

 انکار کودک ، از جمله شرایط کاری مناسب و ممنوعیتمحیطی )پایداری(اخلاقی، اجتماعی، انسانی و زیستهمچنین باید انطباق با اصول 

 .دقرار گیرتأیید مورد 

شود که آیا ارائه سی  شور ثالثدهنده خدمات در باید برر سکفعالیت می ک ضوع موجب افزایش ری شود که آیا این مو های کند یا خیر و ارزیابی 

 .یا خیر گرددعملیاتی، اعتباری یا تحریمی می

ای هصــورت حضــوری یا توســط طرفتوانند بهها میباید اخذ شــود؛ این حســابرســیها دهنده خدمات برای انجام مؤثر حســابرســیرضــایت ارائه

 .انجام شوند صلاحذی ناظرمقامات مالی، حسابرسان خارجی )اشخاص ثالث( و همچنین  نهادشده، شامل حسابرسان تعیین

توجهی از خدمات خود استفاده کند های قابلبرای بخش فاوا پیمانکاران فرعیدهنده خدمات قصد دارد از در نهایت باید بررسی شود که آیا ارائه

 .یا خیر
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TPRM.2 Third-party 

(standard) contract 
management 

مدیریت قراردادهای 

 )استاندارد( اشخاص ثالث

15.1 
Termination Rights 

and Conditions 
 )حقوق و شرایط فسخ (

شود، از  صریح برای خاتمه قرارداد باید تعریف  سی در  عمدههای ر مواردی مانند نقضجمله دحقوق  سا قوانین، مقررات یا مفاد قرارداد، تغییرات ا

 .های رگولاتوریهای ناشی از نظارتشده در فناوری اطلاعات و ارتباطات و محدودیتهای اثباتهای مرتبط با شخص ثالث، ضعفریسک

صورت همچنین باید تمهیداتی پیش شود تا در  ستگی، خاتمه قراربینی  شک ، یمانکارپیا توقف فعالیت  شدهکنترل انحلال و ساماندهی رویهداد، ور

 .تضمین گردد ها در قالبی قابل دسترس و استاندارددسترسی، بازیابی و بازگردانی دادهامکان 

15.2 
Service Level 
Management 

 )مدیریت سطح خدمات(

شن طوربه باید خدمات شرح مفاد ستانداردهای و شود تعریف گیریاندازه قابل و رو شخص را انتظار مورد کیفیت و عملکرد ا  هدهندارائه .کند م

ست موظف خدمات ضیح ا  ارائه شود،می واگذار فرعی پیمانکار به که مواردی جمله از خود، اطلاعات فناوری خدمات و کارکردها تمام از کاملی تو

 .گردد تضمین نظارتی قوانین با مطابق و مناسب سطح در هاداده از حفاظت که شود برقرار سازوکاری همچنین .دهد

15.3 

Service Locations and 
Data Processing 

های ارائه خدمت و )مکان

 ها(پردازش داده

سایتمحل شوندهای پردازش داده باید بههای ارائه خدمات و  شخص تعیین  شود که هرگونه تغییر برنام .طور م ر شده دریزیههمچنین باید الزام 

 .رسانی گرددموقع اطلاعبه هااین محل

15.4 

Cooperation in 
Incident Response 
)همکاری در پاسخ به 

 رخدادها(

طور کامل با شده، بهبط با خدمات ارائهشخص ثالث باید ملزم شود که در صورت وقوع رخدادی مرت دهنده خدمات فناوری اطلاعات و ارتباطاتارائه

 .های لازم را ارائه دهدمرجع ناظر همکاری کرده و کمک

15.5 

Participation in 
Security Awareness 

Programs 
های )مشارکت در برنامه

 رسانی امنیتی(آگاهی

 .آوری باید مشخص شودامنیتی و تاب موضوعات خصوص در سازیآگاهها و دهنده خدمات در برنامهشرایط مشارکت ارائه

TPRM.3 Third-party 

(critical) contract 
management 

مدیریت قراردادهای 

 )حیاتی( اشخاص ثالث 

16.1 

(Critical) Service Level 
Management 

مدیریت سطح خدمات 

 )حیاتی(

شود که قرارداد با  صل  شامل ندهکه خدمات حیاتی یا مهم ارائه می پیمانکاران فاوااطمینان حا صیفد،  سطح خدماتتو شد؛ از  های جامع  با

 .دهی دقیق )کمی و کیفی(ها و گزارشروزرسانیجمله به

ها و خدمات، گزارش رخدادها، های مربوط به فعالیتدهنده خدمات با اســـتانداردهای عملکرد و کیفیت باید از طریق بررســـی گزارشانطباق ارائه

 .ها ارزیابی شودوکار و نتایج آزموناقدامات امنیتی و تداوم کسب

شاخصKPIهای کلیدی عملکرد)شاخصعملکرد باید با اســتفاده از ارزیابی  ها و ها، خوداظهاریحســابرســی(، KCIهای کلیدی کنترل)(، 

 .های مستقل سنجیده شودبررسی

 .تضمین گردد هاموقع درباره رخدادها و پاسخ به آنرسانی بهاطلاعهنده دریافت شده و دها و خدمات باید از ارائهاطلاعات مرتبط با فعالیت

 .ها انجام شودنامهسیاستهای انطباق با الزامات قانونی، مقرراتی و های مستقل و حسابرسیهمچنین باید بررسی

 مشخصی زمانی هایبازه بایستمی بگذارد، تأثیر شدهتوافق خدمات سطوح یا مالی نهاد بر است ممکن که بنیادی تغییر هرگونه رسانی اطلاع برای

 .گردد تعیین
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 .مراجعه شود DORA RTS SCM و  DORA RTS TPPMهای بخشبرای جزئیات کامل، به 

16.2 
Contractual Clauses 

 )بندهای قراردادی(

 ود؛ش گرفته نظر در مالی مؤسسه برای بایستمی محدودیتی، هیچ بدون حسابرسی و بازرسی دسترسی، حق جمله از عملکرد، مداوم پایش حقوق

 .شودحسابرسی می تعداد دفعاتها و های نهاد ناظر، و افشای کامل دامنه، رویهسطوح جایگزین تضمین، همکاری با بازرسی شامل که

ـــود تا ارائهدر زمان خاتمه قرارداد پیش دوره انتقال اجباریهمچنین باید یک  خدمات بتواند در طول مهاجرت، ارائه خدمات را دهنده بینی ش

 .دهنده دیگر یا راهکارهای داخلی منتقل شودفرصت دهد تا بر اساس پیچیدگی خدمات، به ارائه مؤسسه مالیادامه دهد و به 

 .دهنده خدمات الزامی استتوسط ارائه سیستم مدیریت امنیتو استقرار یک  وکارهای تداوم کسببرنامهاجرای و آزمون 

 .شود استفاده ،اندشده تدوینکه توسط مقامات عمومی برای خدمات مشخص  بندهای استانداردقراردادها، از  عقد هنگام در زمان مذاکره

در مواردی که  .لزامی گردد، در صورت لزوم، امؤسسه مالی( TLPTهای پیشرفته )برنامه آزموندهنده خدمات در همچنین باید مشارکت ارائه

ــتریان خارج از دامنهممکن اســت بر خدمات یا محرمانگی داده TLPT در فاوا دهندهمشــارکت ارائه توان تأثیر منفی بگذارد، می DORA های مش

 .انجام شود( مؤسسات سایر با و مشترک گروهی صورت به) 69تجمیعی  TLPTصورت مکتوب توافق کرد که به

 .مراجعه شود DORA RTS SCM و  DORA RTS TPPMهای بخشبرای جزئیات کامل، به 

16.3 

Third-party Critical 
Subcontracting 

Management 
)مدیریت پیمانکاران حیاتیِ 

 ثالث( طرف

ــرایط مربوط به حیاتی و مهم بهی فاوا ، باید خدماتپیمانکاران فاوادر قراردادهای مربوط به  ــده و ش ــخص تفکیک ش تعیین پیمانکاران طور مش

 .گردد

ستمر خدمات برون شتیبانی میسپاریپایش م شود که الزامات قراردادی شده که از کارکردهای حیاتی پ صل  ست تا اطمینان حا کنند الزامی ا

 .شوندرعایت می

رار محل استقهای مرتبط با ، از جمله ارزیابی ریسکمالیمؤسسه به پیمانکار دهی پایش و گزارشهای مربوط به همچنین باید مسئولیت

 .صورت دقیق مشخص شودبه هاپیمانکاران فرعی و مالکیت داده

شده و سطوح خدمات تعیینبرای پیمانکاران فرعی باید الزامی باشد و همچنین رعایت  وکارتداوم کسبو  پاسخ به رخدادهای برنامه

 .تضمین گردد استانداردهای امنیتی

 .حفظ کند شدهعدم تحقق سطوح خدمات توافقیا  سپاری غیرمجازبرونباید حق خاتمه قرارداد را در موارد  مؤسسه مالی

 .ها مستندسازی شودبرنامه زمانی اجرای آنتغییرات مرتبط با توافقات قراردادی باید در اسرع وقت اعمال شده و 

 .مراجعه شود DORA RTS SCM و  DORA RTS TPPMهای بخشل، به برای جزئیات کام

TPRM.4 Third-party 

risk management 
17.1 

Third-party risk 
management 

)مدیریت ریسک اشخاص 

 ثالث(

مؤسسه  پذیریها بر تداوم و دسترسهای مرتبط با خدمات، و تأثیر آنهای مرتبط با اشخاص ثالث باید متناسب با ماهیت وابستگی، ریسکریسک

 .در صورت وقوع اختلال مدیریت شوند مالی

 : شوندمی مدیریت زیر هایمقوله در سازمان، IT پیمانکاران از ناشی هایریسک حاضر حال در

                                                        
69 Pooled TLPT 
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مدیریت ریسک اشخاص 

 ثالث

 سازمان به پیمانکاران وابستگی میزان و ثالث شخص ماهیت از ناشی هایریسک 

 پیمانکاران سوی از شدهارائه خدمات با مرتبط هایریسک 

 وکاریکسب تداوم بر احتمالی اختلال تأثیر میزان از ناشی هایریسک 

 پیمانکاران مکانی موقعیت با مرتبط هایریسک 

 هاداده سازیذخیره و پردازش محل با مرتبط هایریسک 

 پیمانکاران با شده گذاشته اشتراک به هایداده ماهیت 

 .انجام شود شوندحیاتی که توسط اشخاص ثالث ارائه می عملیاتآزمون پاسخ و بازیابی خدمات پشتیبان همچنین باید 

17.2 

Pre-Contract Risk 
Assessment 

)ارزیابی ریسک پیش از 

 قرارداد(

 :که کند مشخص باید ارزیابی این .شود انجامبا پیمانکاران  قرارداد انعقاد از پیش بایستمی ریسک ارزیابی

  دهد؟می پوشش را مهم یا حیاتی عملیات پیمانکار آیا 

 است؟ جایگزینی قابل راحتی به پیمانکار آیا 

 اند؟شده داده پوشش فرعی پیمانکاران هایریسک آیا 

 اند؟شده داده پوشش ثالث کشور یک به خدمات سپاریبرون هایریسک آیا 

 اند؟شده داده پوشش خدمات دهندهارائه سمت در ورشکستگی هایریسک آیا 

 است؟ شده رعایت قرارداد انعقاد برای نظارتی شرایط آیا 

 (اطلاعات فناوری هایریسک پوشش برای مثال، عنوان به) اند؟شده ارزیابی و شناسایی قراردادی هایریسک تمامی آیا 

 دارد؟ وجود منافع تعارض ریسک حال عین در اما است مناسب خدمات دهندهارائه آیا 

 .ارزیابی شود مورد با تمامی الزامات قانونی و مقرراتیسازمان دهنده خدمات برای اطمینان از انطباق همچنین باید منابع ارائه

17.3 
Register of 

Information 
 )ثبت اطلاعات(

صل اطمینان  و فیلدها حاوی و حیاتی غیر – حیاتی قراردادهای تمایز با و جامع صورتبه پیمانکاران با قراردادها اطلاعات سازمان، در که شود حا

 .شودمی بروزرسانی و نگهداری ثبت، شده، تعیین بالادستی و داخلی مقررات توسط که اجباری هایبخش

 .راستا باشدهم مربوط به ثبت اطلاعات ITS شده درتعریففیلدهای الزامی این ثبت باید با تمامی 

17.4 
Contractual Requisites 

 )الزامات قراردادی(

ستانداردهای دارای که شود منعقد دهندگانیارائه با باید صرفاً قرارداد سب ا ( غیره و ISO 27001، SOC، PCI-DSS مانند) اطلاعات امنیت منا

 .باشند شدهارائه خدمات اهمیت سطح با متناسب همچنین و بوده

سی ارائه سابر سان دارای همچنین باید تناوب ح سابر صل گردد که ح شود و اطمینان حا ها و دانش لازم برای مهارتدهندگان خدمات تعیین 

 .هستند خدمات پیچیدهارزیابی 

17.5 
Exit strategies 

 های خروج()راهبرد

سک های خروج باید باراهبردها و برنامه ست ارائههای مرتبط با ارائهدر نظر گرفتن ری شک شخص ثالث، از جمله احتمال  دهنده، دهندگان خدمات 

 .ای آزمون شوندصورت دورهین و بهتدوی، قرارداد توافقاتوکار و خاتمه سبکاهش کیفیت خدمات، اختلال در ک

سناریوهای مبرنامه خروج باید واقع شد و دارای بینانه، قابل اجرا و مبتنی بر  ضیات معقول با شخصبرنامه زمانحتمل و فر وده ب بندی اجرای م

 .راستا باشدکه با شرایط خروج و خاتمه مندرج در قراردادهای مربوط هم
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ــود که فرآیند خروج و انتقال بار کاری به ارائه ــل ش ــورت دهنده دیگر بههمچنین باید اطمینان حاص سلهص وار و بدون ایجاد اختلال در سل

 .انجام شود وکار، نقض انطباق یا کاهش کیفیت خدماتکسب

 :تواند مورد استفاده قرار گیردطراحی کرده است که می الگوی برنامه خروجیک  DORA کارگروه

plan-exit-template-nl/dora/dora.norea.https://www 

17.6 

Annual Reporting of 
New Arrangements 

دهی سالانه درباره )گزارش

 ترتیبات جدید(

ـــوند، گزارش ناظر مرجع به باید خدمات دهندگانارائه به مربوط جدید قراردادهای ـــتیبانی مهم یا حیاتی عملیات از که مواردی ویژهبه ش  پش

 .گیرد صورت فوری صورتبه باید رسانیاطلاع حیاتی، خدمات مورد در و شود انجام سالانه صورتبه باید دهیگزارش این .کنندمی

TPRM.5 
Subcontracting 

management 
 مدیریت پیمانکاران فرعی

18.1 

Third-Party 
Subcontractor Due 

Diligence 
های پیش از قرارداد )بررسی

پیمانکاران فرعی اشخاص 

 ثالث(

 :کنندمی پشتیبانی مهم یا حیاتی عملیات از که فرعی پیمانکاران خصوص در

 ــی هایرویه باید ــلاحیت بررس ــیوه ارزیابی برای( Due Diligence) ص ــپاریبرون هایش  و اطلاعات فناوری خدمات دهندگانارائه س

 .شود سازیپیاده ثالث شخص ارتباطات

 آن توجهقابل هایبخش یا حیاتی کارکردهای از که( فاوا) ارتباطات و اطلاعات فناوری خدمات دهندهارائه فرعی پیمانکاران تمامی 

 .شوند داده اطلاع مؤسسه مالی به و شده شناسایی باید کنندمی پشتیبانی

 سازدمی فراهم را مؤسسه مالی تعهدات رعایت امکان فرعی پیمانکاران با قراردادی توافقات که شود حاصل اطمینان باید. 

 ص دهندهارائه به که را قراردادی بازرسی و دسترسی سطح همان فرعی پیمانکار که شود تضمین باید فاوا دهندهارائه با قرارداد در  لیا

 .کندمی فراهم است، شده اعطا

 ریســک مدیریت و رخداد به پاســخ ســازوکارهای جمله از ثالث، دهندهارائه اطلاعات امنیت اســتانداردهای و منابع ســازمانی، ســاختار 

 .شود ارزیابی باید فرعی پیمانکار با مرتبط

 ریسک مدیریت و رخداد به پاسخ سازوکارهای جمله از نیز، مؤسسه مالی خود اطلاعات امنیت استانداردهای و منابع سازمانی، ساختار 

 .شود ارزیابی باید فرعی پیمانکاران و فاوا دهندهارائه با ارتباط در

 شود بررسی باید مالی سلامت و دیجیتال عملیاتی آوریتاب بر فرعی پیمانکار (ورشکستگی) شکست احتمالی اثر. 

 گردد ارزیابی باید بالقوه فرعی پیمانکاران استقرار محل. 

 شود بررسی مربوطه الزامات مطابق باید واحد سطح در فاوا تمرکز ریسک. 

 گردد برطرف باید مالی مؤسسه و صلاحذی مراجع برای دسترسی و حسابرسی حقوق خصوص در مانع هرگونه. 

 .شود مراجعه DORA RTS SCM بخش به کامل، جزئیات برای

18.2 

Subcontracting Risk 
Management 

)مدیریت ریسک پیمانکاران 

 فرعی(

 :کنندمی پشتیبانی مهم یا حیاتی عملیات از که فرعی پیمانکاران خصوص در

 شود ایجاد فرعیبه پیمانکاران  سپاریبرون هایفعالیت بر مؤثر نظارت برای ریسک مدیریت فرآیند یک باید. 

 سازی آن شرایط شود، پایش باید فاوا سپاریبرون زنجیره کل ستند  و نگهداری الزام همچنین و قراردادی تعهدات با انطباق و گردد م

 .شود تضمین( Register of Information) اطلاعات ثبت روزرسانیبه

https://www.norea.nl/dora/dora-template-exit-plan
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 گردد آزماییراستی سپاریبرون زنجیره سراسر در شدهتعیین شرایط با انطباق تا شوند بررسی باید قراردادی اسناد. 

 شود فراهم ریسک کاهش و ارزیابی امکان تا است الزامی سپاریبرون ترتیبات در مهم تغییرات خصوص در قبلی رسانیاطلاع. 

 درخواست یا تأیید مضمون با بندی گردیده، منعقد اطلاعات فناوری حیاتی و مهم خدمات انجام برای که پیمانکاران قراردادهای در 

 .است گردیده درج( فرعی پیمانکار به قرارداد از بخشی سپاریبرون) سپاریبرون هایفعالیت تغییر

 گردد اجرا باید فرعی سپاریبرون بر نظارت تقویت و شدهشناسایی هایریسک به رسیدگی برای پیشگیرانه اقدامات. 

 .شود مراجعه  DORA RTS SCM بخش بهبرای جزئیات کامل، 

18.3 
Subcontracting 

Monitoring 
 )پایش پیمانکاران فرعی(

 :کنندمی پشتیبانی مهم یا حیاتی وظیفه یک از که فرعی هایپیمانکاری خصوص در

 یابد کاهش مرتبط هایریسک و یافته بهبود فرعی پیمانکاری هایشیوه تا شود ایجاد پایش و مستمر بهبود فرآیند یک. 

 و بازبینی ریســک هایارزیابی و وکارکســب محیط تغییرات اســاس بر منظم طوربهباید  فرعی ســپاری به پیمانکارانبرون شــرایط 

 .گردد روزرسانیبه

 ژئوپلیتیک عوامل و تمرکز هایریسک فاوا، تهدیدات شامل دهید، انجام فرعی پیمانکار معیارهای از ایدوره هایارزیابی. 

 شود ارزیابی و پایش بازرسی و دسترسی قراردادی حقوق طریق از فرعی پیمانکاری هایکنترل اثربخشی. 

 رددگ تقویت فرعی پیمانکاری بر نظارت و حاکمیت تا شود رفع و شناسایی پیشگیرانه طوربه نوظهور هایریسک یا نقص هرگونه. 

 .مراجعه کنید DORA RTS SCMبرای تمامی جزئیات به زبانه 

RT. Resilience testing 

RT.1 Digital 
operation resilience 

testing 
آوری عملیاتی آزمون تاب

 دیجیتال

19.1 
Resilience Testing 

Program 
 آوری()برنامه آزمون تاب

اساس  رفع کامل نواقص آزمون بربندی و آوری عملیاتی دیجیتال مبتنی بر ریسک باید ایجاد شود که شامل شناسایی، طبقهیک برنامه آزمون تاب

 .ها و خدمات باشدانداز ریسک و میزان اهمیت داراییچشم

 .طور شفاف رعایت گرددبه های مستقل داخلی یا خارجی استفاده شود و تفکیک وظایفها باید از طرفبرای اجرای آزمون

های کارکردهای حیاتی یا مهم مورد آزمون قرار گیرند )برای آزمون های کاربردی پشـــتیبانها و برنامهبار باید تمامی ســـامانهحداقل ســـالی یک

 .مراجعه شود( 20تا  19های آوری عملیاتی دیجیتال به کنترلتاب

19.2 
Diverse Testing 

Modalities 
 های متنوع آزمون()روش

باز، ارزیابی امنیت شــبکه، تحلیل شــکاف، پذیری، تحلیل منابع متنآســیبها به کار گرفته شــود، از جمله: ارزیابی ای متنوع از آزمونباید مجموعه

ناریو، های مبتنی بر سافزاری، بازبینی کد منبع )در صورت کاربرد(، آزمونها، استفاده از ابزارهای اسکن نرمنامههای امنیت فیزیکی، پرسشبررسی

 .وم آزمون نفوذدر صورت لز و آزمون سازگاری، آزمون کارایی، آزمون سرتاسری

19.3 
Periodic TLPT Testing 

 (TLPTای )آزمون دوره

سال یکThreat-Led Penetration Testing - TLPT) آزمون نفوذ تهدید محور سه  سک ( باید هر  سب با پروفایل ری سهبار و متنا س مالی  مؤ

 .انجام شود

 .شوداجرا می های عملیاتیپوشش داده و بر روی سامانهتمامی کارکردهای حیاتی یا مهم را  TLPT اطمینان حاصل شود که

 .دهنده انطباق با این کنترل باید به مرجع ناظر ارائه گرددهای اصلاحی و مستندات نشان، برنامهTLPT هایگزارشی شامل یافته
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TLPT  مطابق با چارچوبباید TLPT در DORA مبتنی بر چارچوب( – EU TIBERو همان )گونه که در RTS  ست، انجام شده ا مربوطه تعریف 

 .شود

شرایط سات مالی واجد  س ست TLPT این کنترل تنها برای مؤ شمول، به .قابل اعمال ا شتر درباره دامنه   TLPT مربوط به RTS برای اطلاعات بی

 .مراجعه شود

RT.3 Threat-led 
penetration testing 

 تهدید محورآزمون نفوذ 

20.1 

Outsourced System 
testing 

)آزمون سیستم 

 شده(سپاریبرون

 .شده نیز تعمیم داده شودسپاریهای حیاتی برونها، فرآیندها و فناوری( به سامانهTLPT) باید آزمون نفوذ تهدید محور

 .داشت خواهد عهده بر را ها کنترل با انطباق از اطمینان حصول مسئولیتهمچنان  مؤسسه مالی

 و هادارایی ها،داده بر وارد هایریســـک و یافته اســـتقرار ریســـک مدیریت هایکنترل تا شـــود همکاری خدمات دهندگانارائه با باید همچنین،

 .شود داده کاهش حیاتی کارکردهای

شرایط سات مالی واجد  س ست TLPT این کنترل تنها برای مؤ شمول، به .قابل اعمال ا شتر درباره دامنه   TLPT بهمربوط  RTS برای اطلاعات بی

 .مراجعه شود

20.2 

Selection of TLPT 
Testers 

دهندگان )انتخاب آزمون

TLPT) 

، TLPT 70چرخه سککومای که در هر گونه( باید از آزمونگران داخلی یا خارجی اســـتفاده شـــود؛ بهTLPTبرای اجرای آزمون نفوذ تهدید محور )

 .کار گرفته شوندآزمونگران خارجی به

 .بوده، از منابع کافی برخوردار باشند و استفاده کنند تأییدیه نهاد ناظرآزمونگران داخلی باید دارای 

 :باید بر اساس معیارهای زیر انجام شود TLPT انتخاب آزمونگران

 ای؛اعتبار حرفه 

 های تیم قرمز؛تخصص در اطلاعات تهدید، آزمون نفوذ و روش 

 های مرتبط؛نامهداشتن گواهی 

 ورداری از تضمین مستقل؛برخ 

 و پوشش بیمه مسئولیت. 

شامل الزامات مدیریت صحیح نتایج شد، به TLPT همچنین قراردادهای منعقدشده با آزمونگران خارجی باید  ها ای که هرگونه پردازش دادهگونهبا

 .ونه ریسک اضافی ایجاد نکندگها( هیچدهی، ارتباط یا امحای دادهنویس، گزارشسازی، تجمیع، پیش)شامل تولید، ذخیره

ستقلال تیم شود، بهباید ا ضمین  ضمنامهصورت مجزا فعالیت کنند، و همچنین وجود گواهیای که آزمونگران داخلی و خارجی بهگونهها ت ین ها، ت

 .مستقل و بیمه مسئولیت بررسی و تأیید گردد

 .مراجعه شود TLPT مربوط به RTS برای جزئیات بیشتر به .استقابل اعمال  TLPT این کنترل فقط برای مؤسسات مالی واجد شرایط

                                                        
 Two Consecutiveدوره تناوب ) 2پس از حداکثر  ،یابیارز یو اثربخش یطرفیحفظ ب ی( و براGovernance Requirements) یتی( اشاره دارد. مطابق الزامات حاکمContractual Periodاستاندارد ) یدوره قرارداد کیبه  70 

Cycles سوم)چرخه( (، در دوره (Third Rotation Cycle )یخارج یابیدهنده خدمات ارزارائه ستیبایم (External Assessment Providerتغ )یمندسازچرخه نی. اابدی ریی (Cyclical Rotation )یسازوکار کنترل کی 

 واحد است. مانکاریپ کیبا  مدتی ارتباط طولان تیاز تثب یریاستقلال و جلوگ نیتضم یبرا
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SM. Security Management 

SM.1 Architectural 
and network security 

 امنیت معماری و شبکه

21.1 
Network Design and 

Segmentation 

 )طراحی و تفکیک شبکه(

 .جلوگیری کند فراهم باشد تا از گسترش اختلال های آنیا قطع فوری بخشجداسازی ای طراحی شود که امکان گونهزیرساخت شبکه باید به

 .در نظر گرفته شود هاها و اجزای شبکه/دستگاهسازی موقت زیرشبکهایزولهباید تمهیداتی برای 

 .های پشتیبان(ها و عملکردهای کافی مجهز باشند )مانند طراحی شبکهباید به منابع، قابلیتافزونگی های ظرفیت

 .از یکدیگر تفکیک شوند بندی و سطح ریسک کلی، طبقهعملیاتاهمیت ها باید بر اساس ها و شبکهسامانه

 نگهداری شود هاشبکه جداگانه برای مدیریت داراییهمچنین باید یک 

صویری سازمان باید ستند و شفاف ت سیر که ایگونهبه کند؛ ارائه داده تبادل هایجریان و شبکه معماری از م  نمیا ارتباط و اطلاعات حرکت م

 .باشد تحلیل و مشاهده قابل سادگیبه( 7 لایه) کاربردی سطح و( 3 لایه) شبکه سطح در هاسامانه

 .انجام شود سالانهصورت بازبینی عملکرد و طراحی معماری شبکه باید به

21.2 
Network Security 

 )امنیت شبکه(

 اســاس بر و شــبکه، اجزای همه برای پایه امن پیکربندی .شــود ســازیپیاده شــبکه غیرمجاز اتصــالات کشــف و جلوگیری برای لازم هایکنترل

 .گردد حفظ و برقرار ها،روش بهترین و صنعتی استانداردهای تولیدکننده، هایدستورالعمل

 .ها در حین انتقال در شبکه اطمینان حاصل شودداده پذیریمحرمانگی، یکپارچگی و دسترسباید از 

 .صورت امن انجام شودهای خارجی بهکرده و انتقال داده با طرف نشت داده جلوگیری و آن را شناساییهمچنین باید از 

 .های داخلی و اینترنت/اتصالات خارجی باید اجرا شودسازی ترافیک شبکه بین شبکهاقدامات لازم برای ایمن

بندی داده و بر اســاس طبقه رمزنگاریســیم، باید عمومی، داخلی، شــخص ثالث و بی های ســازمانی،های ارتباطی در شــبکهبرای تمامی پروتکل

 .ارزیابی ریسک اعمال گردد

ای بررسـی صـورت دورهسـازی، تأیید، تغییر و بازبینی قوانین فایروال و فیلترهای ارتباطی باید بهها در خصـوص تعریف، پیادهها و مسـئولیتنقش

 .شوند

 .انجام دهند فاوا هایبندی و سطح ریسک سیستمصورت منظم و متناسب با طبقهی قوانین فایروال و فیلترهای ارتباطی را بهباید بازبین هاسازمان

 کفایت قوانین فایروال و فیلترهای ارتباطی بارشش ماه یککنند، باید حداقل هر حیاتی یا مهم پشــتیبانی می عملیاتیهایی که از برای ســامانه

 .شودبررسی و تأیید 

21.3 
Session Management 

 )مدیریت نشست(
ضی ستمی اقدامات مقت سینشستتا  صورت پذیرد بای ستر ستمی و د سی ، شده عدم فعالیتپس از یک بازه از پیش تعیین دورهای راههای 

 .محدود، قفل و در نهایت خاتمه یابند

SM.2 Security 
monitoring & log 

management 
22.1 

Security Monitoring 
(SIEM) 

 )پایش امنیتی(

دهندگان خدمات شخص شده توسط ارائهشبکه، رخدادها )گزارشکارایی  کاهش، از جمله های غیرعادیبرای شناسایی فعالیتباید سازوکارهایی 

 .ایجاد شود، ( بالقوه و با اهمیتSingle Point Of Failure)دلیل اتکا به نقطه واحد شکست بهشده(، و ثالث در خدمات ارائه

سازوکارها باید امکان  ستانه کنترل چندلایهاین  صی را انجام را فراهم کرده، آ شخ شدار را تعریف کنند و پایش بر رویدادها و معیارهای م های ه

 .شوند سازی پاسخ به رخدادفعالصورت خودکار باعث دهند که به
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مدیریت پایش امنیت و 

 لاگ

ــایی و پیا ــناس ــوند که بتوانند دهابزارهایی باید ش ــازی ش شدارهای مربوط به فعالیتس تولید کنند، حداقل برای  ها و رفتارهای غیرعادیه

 .کنندحیاتی یا مهم پشتیبانی می عملیاتهای اطلاعاتی که از و دارایی فاوا هایدارایی

 .یابدویژه در حوزه مقابله با حملات سایبری اختصاص به شناسایی و پایشهای منابع کافی باید به فعالیت

22.2 

Event Identification 
for Logging 

)شناسایی رویداد برای ثبت 

 لاگ(

 .سازی شوندو پیاده ها باید ایجاد، مستندناهنجاری( مربوط به Logging) ها و ابزارهایی برای ثبت لاگها، پروتکلرویه

 ثبت شوند باید شناسایی گردند و شامل موارد زیر باشند:رویدادهایی که باید 

 دسترسی منطقی (Logical Access) 

 دسترسی فیزیکی (Physical Access) 

 مدیریت هویت (Identity Management) 

 مدیریت ظرفیت (Capacity Management) 

 مدیریت تغییر (Change Management) 

 ( عملیات فناوری اطلاعاتICT Operationشا )های سیستمیمل فعالیت 

 های ترافیک شبکه، شامل عملکرد شبکهفعالیت 

 .ودش تعیین غیرعادی، هایفعالیت مؤثر تشخیص امکان منظور به و اندشده ایجاد آن برای وقایع که هدفی با همسو( هالاگ) وقایع جزییات سطح

ها در نظر ها و ارزیابی ریســکلاگ از ثبتوکار و امنیت، هدف ها باید اهداف کســبها باید مشــخص شــوند و در تعیین آنلاگ های نگهداریدوره

 .گرفته شود

 و گریگزارش حوزه در ذیربط واحدهای عملیات ناظر، مقام به شدهارسال وکاریِکسب هایگزارش جامعیت و صحت از اطمینان حصول منظور به

 :باشد ذیل هایویژگی دارای باید بالادستی مراجع به( ... و تجاری مالی،) گزارشات ارسال هوشمند سامانه به مجهز داده، فرآوری

 باشد نداشته وجود خالی الزامی اطلاعاتی فیلدهای و شده پر صحیح صورتبه الزامی اطلاعاتی فیلدهای تمام کندمی حاصل اطمینان. 

 باشند شده دستکاری گیرند،می قرار استفاده مورد گزارش در که هاییفایل لاگ اگر و است دارا را( لاگ) وقایع بررسی و ثبت قابلیت 

 .دهدنمی را آن ارسال اجازه سازی،برطرف از پیش و داده تشخیص را آنها

 ،کندمی جلوگیری آنها از و داده تشخیص را صلاحیت فاقد افراد توسط گزارش در تغییر و حذف ایجاد. 

22.3 
Secure Handling of 

Log Data 

 های لاگ()مدیریت امن داده

 .گردد سازیپیاده تمهیداتی باید ،اندشده ایجاد آن برای هالاگ که هدفی گرفتن نظر در با و لاگ، هایداده مدیریت و سازیایمن برای

 .ایجاد گردد های ثبت لاگشناسایی خرابی در سیستمباید سازوکارهایی برای 

ستکاریهای غیرعادی باید در برابر ثبت فعالیت سی غیرمجازو ( Tampering) د ستر شامل حالت د شود؛ این حفاظت  های زیر محافظت 

 :است

 شدهدر حالت ذخیره  

 در حالت استفاده، در موارد مرتبط 

 در حین انتقال 
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SM.3 Data and 
(legacy) system 

security 
ها و امنیت داده

رسیده  های به ارثسیستم

 )قدیمی(

23.1 

ICT (Security) 
Systems, tools, and 

solutions 

ها، ابزارها و )سامانه

 )امنیتی(( فاواراهکارهای 

 یریپذآوری، تداوم و محرمانگی، یکپارچگی و دسترستابسازی شوند که ای طراحی، تهیه و پیادهگونهراهکارها و ابزارهای امنیتی باید به

 .تضمین گردد ،کنندحیاتی یا مهم پشتیبانی می عملیاتهایی که از ویژه برای سامانه، بهفاواهای سامانه

23.2 
Data Protection 

Practices 

 ها(های حفافظت داده)روش

ستمی شتمل که شود ایجاد فاوا هایدارایی برای امنی پیکربندی بای  اب مواجهه میزان کاهش آن از هدف و بوده صنعتی رایج فنون و هارویه بر م

 و رددگ جلوگیری هاداده نشت و اتلاف از شده، تأمین پذیریدسترس و صحت محرمانگی، که شود سازیپیاده ایگونه به .باشد سایبری تهدیدات

 .شود ایجاد حفاظت مخرب کدهای برابر در

 .های پردازشی و خطای انسانی محافظت شوندریسکهای ناشی از مدیریت داده، از جمله مدیریت ضعیف، ها باید در برابر ریسکداده

سکها باید بهانتقال داده شود و ری سی غیرمجاز و نقصهای مرتبط با صورت امن انجام  ستر ست رفتن داده، د های فنی که خرابی یا از د

 .به حداقل برسد وکار شوندممکن است مانع فعالیت کسب

 .اعمال شود بندی دادهههای طبقطرحهای دسترسی باید بر اساس کنترل

 .های پایه اطمینان حاصل گرددای از استقرار مؤثر این پیکربندیصورت دورههمچنین باید به

23.3 

Vendor Recommended 
Security Settings 

)تنظیمات امنیتی توصیه 

 شده توسط فروشنده(

 .دهد، مورد توجه قرار گیردارائه می یدمتشخص ثالث که خفاوا دهنده خدمات شده توسط ارائهباید تنظیمات و اقدامات امنیتی توصیه

سازمانی برای  سکهمچنین باید اقدامات فنی و  سط ارائهکاهش ری ساختی که تو ستفاده و  فاوا دهندههای مرتبط با زیر شخص ثالث ا

 .سازی گرددپیاده شودمدیریت می

23.4 
Endpoint Devices 

 ی(کاربرهای )دستگاه

 .نماید اعمال و برقرار را حملغیرقابل و حملکاربری قابل هایدستگاه از استفاده به مربوط الزامات باید سازمان

سانه طریق از صرفاً هاداده سازیذخیره و انتقال که شود حاصل اطمینان باید همچنین  مجاز کاربری هایدستگاه و هاسامانه سازی،ذخیره هایر

 .گیرندمی قرار استفاده مورد و نصب هادستگاه این روی بر تأیید مورد افزارهاینرم تنها و شودمی انجام

 .شوندنصب می های پایانهبر روی دستگاه افزارهای مجازنرمهمچنین باید تضمین شود که فقط 

 .داشته باشدن مؤسسهتأثیر منفی بر امنیت کلی  های شخصیدورکاری و استفاده از دستگاهسازی شوند که ای پیادهگونهاقدامات امنیتی باید به

 :این اقدامات شامل موارد زیر است

 سازیاستفاده از یک راهکار مدیریت متمرکز برای مدیریت و پاک (Wipeاز راه دور دستگاه )ها؛ 

 های امنیتی که قابل تغییر، حذف یا دور زدن نباشند؛کارگیری مکانیزمبه 

 ستفاده از دستگاه شده در محدوده تحمل ریسک از پیش تعیین فاوا حمل تنها در صورتی که ریسک باقیماندهسازی قابلرههای ذخیا

 .باشد داشته قرار

 .باشد میسر پایانه هایدستگاه و هاسامانه روی بر مجاز افزارهاینرم نصب تنها که شود اعمال ایگونه به های امنیتیهمچنین باید کنترل
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23.5 
Secure Data Deletion 

and Disposal 

 )حذف و امحا امن داده(

 امن سازیخارج رده از یا امحا برای فرآیندی باید همچنین .شود ایجاد سازمان محل از خارج و داخل در هاداده امن حذف برای فرآیندی باید

 .گردد اجرا و تدوین هستند، محرمانه اطلاعات حاوی که سازمان محل از خارج و داخل در داده سازیذخیره هایدستگاه

SM.4 Encryption and 
cryptography 

 رمزنگاری و رمزگذاری

24.1 
Data Encryption 

 ها()رمزنگاری داده

ست یک  ارزیابی و داده بندیطبقه گرفتن نظر در با ،پردازش حالت در امکان صورت در و انتقال ذخیره، حالت در هاداده رمزنگاری برای نامهسیا

 .شود تدوین باید ریسک

 انجام شدهمحافظت و جداگانه محیطی در پردازش تا گردد تعیین هاییرویه باید ندارد، وجودپردازش  حال در داده رمزنگاری امکان که مواردی در

 .شود گرفته کار به دیگری معادل اقدامات یا شود،

شبکه داخلی و ترافیک همچنین باید قواعدی برای  ــود که با طبقهپیاده های خارجیبا طرفرمزنگاری ارتباطات  ــازی ش  ها وبندی دادهس

 .راستا باشدارزیابی ریسک هم

24.2 

Cryptographic Key 
Management and 

Lifecycle 

)مدیریت چرخه حیات و 

 کلیدهای رمزنگاری(

معیارهایی برای همچنین لازم اســت  .شــود تدوینهایی برای اســتفاده صــحیح، حفاظت و مدیریت چرخه حیات کلیدهای رمزنگاری باید پروتکل

شامل بهترین رویه و فنون هاانتخاب روش ستانداردهای رمزنگاری تعریف گردد که  شدرایج ها و ا صورت .صنعتی با  از اینپیروی  امکانعدم  در 

 .شود انجامکاهش ریسک مناسب جهت استانداردها، باید اقدامات 

ســازی، از: تولید، ذخیرهاین مراحل عبارتند ، باشــدمشــخص  هاآندر تمام مراحل چرخه حیات  باید رمزنگاری الزامات مدیریت و کنترل کلیدهای

 .امحاف واعتبار گیری، بایگانی، بازیابی، انتقال، بازنشستگی، لغو پشتیبان

 .گردد تعیین هاآن دیدنآسیب یا افشا رفتن، دست از مانند شرایطیهایی برای بازیابی کلیدهای رمزنگاری در همچنین باید روش

ــورت نیاز، فناوری رمزنگاری به رمزنگاریتحولات حوزه  ــده و در ص ــودباید پایش ش ــانی یا تغییر داده ش ــورتی که امکان تغییر یا  .روزرس در ص

 .روزرسانی فناوری وجود نداشته باشد، باید اقدامات پایش و کاهش ریسک اجرا گرددبه

 .نگهداری شود هانامههای نگهداری گواهیها و دستگاهنامهبرای تمامی گواهی جامعفهرستی در نهایت، باید 

SM.5 Identity and 
access management 

 مدیریت هویت و دسترسی

25.1 
Identity Management 

 )مدیریت هویت(

سی فاوای هایدارایی و اطلاعات به پیمانکاران که کارکنان سازمان یا کارکنان از یک هر به ستر سه یک باید دارند، سازمان د صربه شنا  فردمنح

 .شود داده اختصاص

ست سی ایدوره بازبینی تغییر، ایجاد، و شوند سازیپیاده باید هاهویت عمر چرخه مدیریت فرآیندهای و هارویه نامه،سیا ستر  ازیسغیرفعال ها،د

 .دهند پوشش را کاربری هایحساب حذف و موقت

 .استفاده شود راهکارهای خودکاردر صورت امکان، باید از 

25.2 
Privilege Access 

Management 
ممتاز( )مدیریت دسترسی  

ستفاده سطح ستن، نیاز به ا صول نیاز به دان ساس ا دور و راهاز الزامات مربوط به دسترسی و تعریف  و کمترین سطح دسترسی دسترسی باید بر ا

 .شود پیشبینی آن در دسترسی اضطراری

 نند،بز دور را هاکنترل است ممکن که اختیاری هایترکیب یا غیرموجه هایدسترسی از ها،دسترسی مدیریت در صحیح وظایف تفکیک اعمال با

 .است شده جلوگیری

ستفاده ممنوعیت به توجه با ساب از ا شترک کاربری هایح صی کاربر به هاسامانه در گرفته صورت اقدامات تمام عمومی، یا م شخ س قابل م  ابانت

 .است شده سازیپیاده غیرمجاز دسترسی محدودکردن برای ابزارهایی و هاکنترل همچنین، .است پاسخگو هاآن به نسبت او و بوده
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25.3 
Account Management 

 )مدیریت حساب(

 .گردد تدوین هامسئولیت و هانقش تعیین با همراه دسترسی مجوز لغو و تغییر اعطا، برای هاییرویه میبایست

  .گردد تعریف یمشخص زمان مدت باید (Access Logs) دسترسی هایلاگ نگهداری برای

سی ستر ساس د ضطراری و مدیریتی باید بر ا ستفادههای ممتاز، ا شوند و در این زمینه از راهکارهای  صورت موردییا به نیاز به ا صیص داده  تخ

 .های ممتاز استفاده شوددسترسیخودکار برای مدیریت 

 .سرعت لغو گردد، بهنباشد آن به نیازیمحض پایان همکاری یا زمانی که دیگر دسترسی باید به مجوز

شود، به سطحای بازبینی دوره سی باید انجام  ستر سامانهکه حداقل طورید شش ماه یکو  فاوا های غیرحیاتیسالانه برای  بار برای هر 

 .صورت گیرد حیاتیهای سامانه

25.4 
Authentication 

Methods 
 های احراز هویت()روش

 .کار گرفته شوندبهفاوا های بندی و پروفایل ریسک داراییهای احراز هویت باید متناسب با طبقهروش

 :سازی گرددباید پیادهویژه برای موارد زیر طور به قویاحراز هویت های روش

  دورراهاز دسترسی (Remote Access) 

 ممتاز هایدسترسی (Privileged Access) 

 فاوا های حیاتیدسترسی به دارایی 

SM.6 Physical and 
environmental 

security 
 امنیت فیزیکی و محیطی

26.1 

Physical and 
environmental 

security 
 )امنیت فیزیکی و محیطی(

ها قرار دارند، در های مهم در آنشده( که داراییهای استقرار، مراکز داده و نواحی حساس تعیینمحلباید اقداماتی برای حفاظت از محیط )شامل 

ســطح حفاظت در برابر تهدیدات محیطی باید متناســب با اهمیت محل نگهداری  .برابر حملات، حوادث و تهدیدها و مخاطرات محیطی اجرا شــود

 .دارایی و سطح بحرانی بودن عملیات باشد

ــازمان محل  چه درها باید اییدار ــوند و و چه در خارج از س ــمین گرددآن پذیریمحرمانگی، یکپارچگی و دسککترسمحافظت ش این  .ها تض

 .اقدامات باید بر اساس نتایج ارزیابی ریسک تعیین شوند

در مراکز پردازش و محل دســترســی به و اطمینان از عدم نمایش اطلاعات حســاس روی نمایشــگرها  میز کار پاکهایی مانند همچنین باید رویه

 .رعایت شود فاوا های حیاتیدارایی

 .باید شناسایی و ثبت شوند مؤسسه مالیهای حیاتی افراد مجاز برای ورود به محل

سی فیزیکی به دارایی ستر صول  فاوا های حیاتیسطح د ساس ا ستن،نیاز بهباید بر ا سی دان ستر سطح د با و نیازهای موردی مطابق  کمترین 

 .نامه مدیریت دسترسی اعطا شودسیاست

 .راستا باشدها و سطح اهمیت هر ناحیه همبندی داراییها، مراکز داده و نواحی حساس باید پایش شود و با طبقهدسترسی فیزیکی به محل

 .سرعت لغو شوندهای غیرضروری بهای بازبینی شده و دسترسیصورت دورهسطح دسترسی فیزیکی باید به

SM.7 Security 
awareness 

 آگاهسازی امنیتی
27.1 

Resilience Training 
Programs 

 آوری(های آموزش تاب)برنامه

شود و های آموزش کارکنان پیادهناپذیر برنامهعنوان بخش جداییآوری عملیاتی دیجیتال باید بهامنیتی و تاب سازیآگاه  از ارکنانک تمامیسازی 

 .کارکنان تنظیم گردد هایمسئولیتها و آموزش باید متناسب با نقشو میزان سطح  .دهد ششپو را ارشد مدیریت جمله

 لاتحم و نفوذ با مقابله تهدید، هوش گذشته، رخدادهای از برگرفته هایآموختهدرس شبکه، امنیت مانند موضوعاتی شامل باید آموزشی محتوای

 .باشدرمزنگاری  و رمزگذاری جمله از هاداده از حفاظت هایروش و سایبری،
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 برای دهشتعیین هایکانال با و ببینند آموزش فاوا الزامات امنیتی زمینه در باید کارکنان .شود اجرا سالانه صورتبه باید آوریتاب آموزش برنامه

 .باشند آشنا غیرعادی یا مشکوک هایفعالیت گزارش

 .باشندمی فاوا و اطلاعاتی هایدارایی تمام بازگرداندن به موظف کارکنان همکاری، پایان با

27.2 

Inclusion of Third-
Party Providers  

دهندگان )مشارکت ارائه

 شخص ثالث(

 .شوند گنجانده مرتبط آموزشی هایبرنامه در باید ثالث شخص فاوا خدمات دهندگانارائه نیاز، صورت در

 .شود رسانیاطلاع ایشان به غیرعادی هایفعالیت گزارش برای شدهتعیین هایانالکمطلع شده و  فاوا امنیت از الزاماتهای ثالث باید طرف

 .ندباشمی مالی مؤسسه به متعلق فاوای هایدارایی تمامی بازگرداندن به موظفدهندگان شخص ثالث در زمان پایان همکاری یا خاتمه قرارداد، ارائه

SM.8 Vulnerability 
and patch 

management 
پذیری و مدیریت آسیب

 ی ترمیمیهاوصله

28.1 
Resource Management 

 )مدیریت منابع(

 .باشد آگاه موجود و جدید هایپذیریآسیب از بتواند سازمان تا شوند داشته نگه روزبه و شناسایی باید مرتبط و معتبر اطلاعاتی منابع

 ها ردیابی گردد )همچنین به بندهایهای احتمالی آنروزرسانیها و به، باید پایش شود و نسخهپیمانکار بازمتن افزارینرم هایاستفاده از کتابخانه

 .(شود مراجعه 28.3–28.2

28.2 
Vulnerability 
Management 

 (پذیری)مدیریت آسیب

 .شود تدوین مربوطه ابزارهای همراه به هاپذیریآسیب مدیریت هایپروتکلها و نامه، رویهسیاست

کنند، هایی که از کارکردهای حیاتی یا مهم پشتیبانی میبرای دارایی .انجام گیرد اواهای فپذیری باید بر روی داراییاسکن و ارزیابی خودکار آسیب

 .انجام شود هفتگیصورت ها باید بهها و ارزیابیاسکن

 .شده تأیید شونداصلاحات انجامها پایش و شده باید ثبت، وضعیت رفع آنهای شناساییپذیریآسیب

 .شوند اعلام عموم و نفعذی هایطرف مشتریان، بهمسئولانه  صورت به باید شدهشناسایی هایپذیریآسیب صورت لزوم، در

ـــیبارائه ـــوند آس ـــخص ثالث باید ملزم ش ـــی گزارش این  .های مرتبط با خدمات خود را گزارش دهندپذیریدهندگان خدمات ش ـــامل بررس ش

 .دهندگان خدمات استهای مناسب توسط ارائهحلای و اجرای راهها، تعیین علل ریشهپذیریآسیب

ــیب ارزیابی ،(CCP) مرکزی پایاپای هایاتاق و (CSD) بهادار اوراق مرکزی گذاریسپرده بطور خاص، برای ــتمی پذیریآس  از پیش بایس

ــتقرار هرگونه ــتقرار/ اس ــاختی هایمؤلفه و هابرنامه مجدد اس ــتیبان که اطلاعاتی فناوری خدمات همچنین و موجود/ جدید زیرس  کارکردهای پش

 .پذیرد انجام باشند،می مهم یا حیاتی

28.3 
Patch Management 

 (های ترمیمی)مدیریت وصله

 .شود تدوین( امنیتی روزرسانیبه افزارهاینرم) هاوصله مدیریت فرآیند برای نیاز مورد ابزارهای شامل لازم هایپروتکل و هارویه دستورالعمل،

صله سانیها و بهو سختمانند نرم فاواهای های موجود برای داراییروزر ستفاده از ابزارهای خودکارافزار و  سایی و  ،افزار باید تا حد امکان با ا شنا

 .ارزیابی شوند

 .اعمال شوندشده زمانی از پیش تعیین بازهر شده دهای شناساییپذیریها باید برای رفع آسیبوصله

صبت اولوی صله ن سیبو ساس اهمیت آ سک باید بر ا سایر اقدامات کاهش ری ر های تحت تأثیسک داراییبندی و پروفایل ریپذیری و طبقهها و 

 .گردد تعیین

 .گردد تدوینباید  فاوا هایروزرسانی داراییو به اعمال وصلههای اضطراری برای رویه

 .شوند نصبباید مورد آزمون قرار گرفته و سپس  ابتدا فاوا هایهای داراییروزرسانیها و بهوصله
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 توصیف کنترل هاکنترل شناسه زیر دامنه

 سازوکاری ،شده تعیین سررسیدهای رعایت امکان عدم صورت در و شود تعیین مشخصی اجرای مهلت باید هاروزرسانیبه و هاوصله نصب برای

 هک گردد تعریف شد سازوکاری خواهد طی مراحلی چه و شده گزارش بالاتر سطوح در کسانی چه به موضوع شود مشخص آن در که گردد تعریف

  (71تشدید رویه)شد خواهد طی مراحلی چه و شده گزارش بالاتر سطوح در کسانی چه به موضوع شود مشخص آن در

صله که مواردی در صب قابل یا نبوده موجود ایو شد، ن سک کاهش جایگزین اقدامات باید نبا سیدهای همان در ری سایی شده، تعیین سرر  و شنا

 .شود اجرا
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 بر حسابرسی داخلی DORA تأثیر .7

 برای حسابرسی داخلی DORA الزامات مستقیم .7.1

DORA  و امنیت  با خطرات عملیاتی دیجیتال، فناوری اطلاعات و ارتباطاتبه منظور تقویت توانمندی بخش مالی برای مقابله

این امر اثرات قابل توجهی بر  .کندسایبری طراحی شده و چندین الزام جدید را با هدف رعایت آنها به نهادهای مالی تحمیل می

طور مستقیم انتظاراتی را نسبت به این بهآمده است،  11و 6، 5های عملکرد حسابرسی داخلی دارد؛ زیرا مانند آنچه که در ماده

 .کندکارکرد اعمال می

 حاکمیت و سازماندهی -5ماده 

آمده  6که در ماده  فناوری اطلاعات و ارتباطات را مربوط به چارچوب مدیریت ریسک مراتببدنه مدیریتی نهاد مالی باید تمامی 

 های حسابرسیمدیره باید برنامهعلاوه بر این، هیئت .آن باشد و مسئول اجراینموده است، تعریف، تصویب، و بر آنها نظارت 

ای مورد طور دورهو تغییرات اساسی آنها را تصویب کرده و به فاوا هاینهاد مالی، حسابرسی فناوری اطلاعات و ارتباطات داخلی

 .بازبینی قرار دهد

 فناوری اطلاعات و ارتباطات چارچوب مدیریت ریسک -6ماده 

 فناوری اطلاعات ونهادهای مالی باید اطمینان حاصل کنند که تفکیک و استقلال مناسب میان کارکردهای مدیریت ریسک 

، کنترل و حسابرسی داخلی، مطابق با مدل سه خط دفاعی یا یک مدل داخلی مدیریت ریسک و کنترل وجود داشته ارتباطات

طور منظم ، بهی کوچکهاجز شرکتنهادهای مالی به اطلاعات و ارتباطاتفناوری  علاوه بر این، چارچوب مدیریت ریسک .باشد

ش، طور مناسب از دانحسابرسان درگیر باید به .باید مطابق با برنامه حسابرسی نهاد مالی، تحت حسابرسی داخلی قرار گیرد

فناوری اطلاعات و رای حسابرسی تمرکز و دفعات اج .و استقلال برخوردار باشند ،فاوامهارت و تخصص کافی در زمینه ریسک 

بر اساس نتایج حاصل از بررسی حسابرسی داخلی، نهادهای مالی باید یک  .نهاد مالی متناسب باشد فاوا باید با ریسک ارتباطات

فناوری  های بحرانی حسابرسیموقع یافتهایجاد کنند که شامل قوانین مربوط به تأیید و اصلاح به 72پیگیری فرآیند رسمی

 .باشد اطلاعات و ارتباطات

 پاسخ و بازیابی -11ماده 

 های پاسخ و بازیابی مرتبط باآمده است، نهادهای مالی باید طرح 6که در ماده  فاوا به عنوان بخشی از چارچوب مدیریت ریسک

، تحت های کوچکشرکتها باید در مورد نهادهای مالی غیر از این طرح .سازی کنندرا پیاده فناوری اطلاعات و ارتباطات

 .های مستقل حسابرسی داخلی قرار گیردبازبینی

ها در از شرکت 72%در صنعت مالی، مشخص شد که بدنه مدیریتی  2024ماهه اول سال شده در سهبر اساس نظرسنجی انجام

 .دهندای مورد بازبینی قرار میطور دورههای آن، و تغییرات اساسی آنها را تصویب نموده و بهبرنامه ،فاوا حال حاضر حسابرسی

ای برای از آنها هنوز برنامه 4%سازی این روند هستند؛ این درحالیست که دهندگان همچنان در حال پیادهاز پاسخ 24%تنها 

 طور منظم در حال انجام استیا به فاوا دهد که حسابرسی چارچوب مدیریت ریسکاین امر نشان می .(7سازی ندارند )شکلپیاده

همچنین، این موضوع دربرگیرنده حسابرسی  .انجام خواهد شد فاوا شده حسابرسیو یا اینکه در آینده و بر اساس برنامه تصویب

حرانی های بدهد که فرآیند پیگیری اقدامات اصلاحی یافتهاین مطالعه به خوبی نشان می .است فاواهای پاسخ و بازیابی برنامه

 .(8برقرار شده است )شکل  (79%بالایی )به میزان  فاوا حسابرسی
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ر ، و تغییرات آنها بطوفاوا، حسابرسی فاوابیمه با بدنه مدیریتی مورد تایید که در خصوص برنامه حسابرسی داخلی  هایدرصد شرکت -7شکل شماره 

 .اندمستمر مورد بازبینی قرار گرفته

 
 بحرانی یفاواهای سنجی یافتههای بیمه با فرآیند پیگیری استقرار یافته شامل قوانینی برای اصلاح و صحتشرکت -8شکل شماره 

 بر حسابرسی داخلی DORA سایر تأثیرات .7.2

طور هایی بهحتی اگر چنین بخش .بخشی استهای مستقل و اطمینانمعرف بررسیهای مختلفی دارد که بخش DORAمقررات 

مستقیم به حسابرسی داخلی اشاره نداشته باشند، الزامات مرتبط باید توسط حسابرسی داخلی در اجرای ارزیابی ریسک حسابرسی 

ر د .از اهمیت خاصی برخوردارند 30و  28، 27، 11، 6های ویژه مادهدر اینجا به .و تعریف برنامه حسابرسی در نظر گرفته شوند

های دیگر به کنند، بخشالزامات مستقیمی را برای حسابرسی داخلی ایجاد می 11و  6های های مادهحالی که برخی از قسمت

و  28، 27های ماده .ها مطلع باشد اشاره دارنداول و دوم دفاعی که حسابرسی داخلی باید از آن وطهای خطها و فعالیتبررسی

 .توانند توسط حسابرسی داخلی انجام شونداند که در صورت عدم تخصیص به منابع دیگر، میهایی پرداختهبه فعالیت 30

 فاوا چارچوب مدیریت ریسک -6ماده 

طور سالیانه مورد بازبینی قرار گیرد؛ همچنین، در صورت بروز باید مستند گردیده و حداقل به فاوا چارچوب مدیریت ریسک

آوری های مربوط به تاب، و پس از دستورات نظارتی یا نتایج حاصل از آزمایشفناوری اطلاعات و ارتباطاتحوادث عمده مرتبط با 

سازی طور مستمر و بر اساس تجاربی که از پیادهچارچوب باید به این .عملیاتی دیجیتال یا فرآیندهای حسابرسی، بازبینی شود

باید  فاوا لازم به ذکر است، گزارش مربوط به بازبینی چارچوب مدیریت ریسک .و نظارت بر آن به دست آمده است، بهبود یابد

 .، ارائه شودصلاحیتذیبنا به درخواست مقام 
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 پاسخ و بازیابی -11ماده 

طور منظم بازبینی کنند و نتایج خود را به فاوا های پاسخ و بازیابیو برنامه فاوا وکارتداوم کسب نامهسیاست نهادهای مالی باید

های حسابرسی یا هایی را که از بررسیشوند و نیز توصیههایی را که سالیانه توسط خطوط دفاعی اول و دوم انجام میآزمون

 .نظر بگیرندآید، در های نظارتی به دست میبازبینی

 (TLPT) های نفوذ تهدید محورآزمونکنندگان جهت انجام الزاماتی برای آزمایش -27ماده 

از جمله حفاظت مناسب از اطلاعات محرمانه نهاد ، نفوذهای تهدید محور آزمونهای مرتبط با در رابطه با مدیریت صحیح ریسک

در این ماده،  .مستقل یا گزارش حسابرسی فراهم شود بخشیاطمینانهای تجاری نهاد مالی، باید یک مالی و جبران ریسک

های مرتبط با حفاظت از اطلاعات و اثرات منفی ویژه باید بر ریسکبه های نفوذ تهدید محور،آزمونکند که گذار تأکید میقانون

 .احتمالی بر عملیات تجاری تمرکز نمایند

 کنندگان خارجیمربوط به تأمین فاوا هایکاصول کلیدی برای مدیریت صحیح ریس -28ماده 

ثالث، و بر اساس رویکرد مبتنی بر ریسک، شخص  فاواکنندگان خدمات حقوق دسترسی، بازرسی و حسابرسی تأمیناعمال در 

د های مورشده، دفعات بازرسی، حسابرسی و همچنین زمینهنهادهای مالی باید با پیروی از استانداردهای حسابرسی پذیرفته

ای صورت گیرد که با هر دستور نظارتی در خصوص استفاده و گنجاندن چنین گونهاین امر باید به .حسابرسی را تعیین کنند

در  شخص ثالث فاواکنندگان خدمات در صورتی که توافقات قراردادی با تأمین .استانداردهای حسابرسی مطابقت داشته باشد

ی فنی بالایی باشد، نهاد مالی باید تأیید کند که حسابرسان داخلی یا خارجی، دارای هاشامل پیچیدگی فاوا استفاده از خدمات

 .های مربوطه هستندمهارت و دانش کافی برای انجام مؤثر حسابرسی و ارزیابی

با وجود  .اشاره داردفناوری اطلاعات و ارتباطات  کنندگانبه نکات کلیدی مفاد قراردادی تأمین 30علاوه بر الزامات فوق، ماده 

آنکه تضمین توافقات قراردادی بر عهده حسابرسی داخلی نیست، حسابرسی داخلی باید در طول حسابرسی تأیید کند که مفاد 

 .مذکور در قراردادها وجود دارد

 مفاد کلیدی قراردادی -30ماده 

 کننده خدماتمستمر، کارآیی تأمینطور باید شامل عناصر حق نظارت به فاوا ترتیبات قراردادی در خصوص استفاده از خدمات

 :ثالث باشد که مستلزم موارد زیر استفناوری اطلاعات و ارتباطات شخص 

  ،حقوق نامحدود در خصوص دسترسی، بازرسی و حسابرسی توسط نهاد مالی یا شخص ثالث منصوب و مقام ذیصلاح

شخص  فاوا کننده خدماتملیات تأمینکپی برداری از مستندات مرتبط در محل در صورتی که این مستندات برای ع

 های اجرایی محدود یا منع نشده باشند؛نامهسیاستقراردادی یا  ملاحظاتثالث حیاتی بوده و با شرط آن که با سایر 

 حق توافق بر سطوح اطمینان جایگزین، آن هم در صورتی که حقوق سایر مشتریان تحت تأثیر قرار گرفته باشد؛ 

 شده توسط مقامات ثالث به همکاری کامل در طول بازرسی و حسابرسی انجام شخص یفاوا اتکننده خدمتعهد تأمین

 شده؛ذیصلاح، ناظر اصلی، نهاد مالی یا شخص ثالث منصوب

  های ملزم به پیروی و دفعات بازرسی و کننده به ارائه جزئیات به نهاد مالی در خصوص دامنه، رویهتعهد تأمین

 .حسابرسی

 های حسابرسان داخلیمهارت آموزش و ارتقای .7.3

، رویکردی جامع و ساختاریافته لازم است تا اطمینان حاصل شود که آنها DORA برای آموزش حسابرسان داخلی در خصوص

ی در هایسازی با چالشها در پیادهشرکت .طور مؤثری ارزیابی کنندتوانند میزان انطباق را بهرا درک نموده و می نظارتیالزامات 

برای یک واحد حسابرسی داخلی، ضروری است الزامات را درک نموده و  .رو هستندزمان، بودجه، مهارت و انتظارات روبه زمینه
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های کارکنان به عنوان چهارمین مشکل مهم در فقدان مهارت، شدهمطالعه انجامبراساس نتایج  .های خود را ارتقا دهندمهارت

 .(9 شکلعکس گردیده است )شناخته شده است من DORA عدم انطباق با

 
 DORAآمیز با بزرگترین مسائل مورد انتظار در راستای جلوگیری از مطابقت موفقیت -9شکل شماره 

 :های آموزشی ممکن است شامل موضوعات کلیدی زیر باشددوره

 ای برمقدمه DORA: مروری بر DORAآن ، اهداف، دامنه و الزامات اصلی. 

 های کاهش آن، شناسایی و استراتژیفاوادرک ارزیابی ریسک  :فناوری ارتباطات و اطلاعات مدیریت ریسک. 

 فاوادهی، مدیریت و تحلیل حوادث مرتبط با های گزارش: رویهدهی و مدیریت حوادثگزارش. 

  سازی و میزگرد، شبیههای آوری، از جمله تمرینهای انجام آزمایش تابروشآوری عملیاتی: آزمایش تاب

 .های زندهآزمایش

 اواف کنندگان خدماتهای مرتبط با تأمینارزیابی و مدیریت ریسککنندگان خارجی: مدیریت ریسک تأمین 

 .ثالثشخص 

 73دهی انطباق، مستندسازی و ردیابی سوابق حسابرسی: الزامات دقیق برای گزارشدهیانطباق و گزارش. 

 :و علاوه بر آن

  :ترآموزش افراد تازه وارد با همکاری اعضای تیم با تجربهآموزش حین کار. 

  های حسابرسی برای ارزیابی انطباق با الزاماتروش: شناسی حسابرسیروش DORA  ،بر اساس و باید توسعه یافته

 .طور مداوم بهبود یابدبازخورد و یادگیری مستمر به

 DORAبرنامه دقیق حسابرسی برای  .8

 های حسابرسیها، ملاحظات آزمونریزی حسابرسیهایی برای واحدهای حسابرسی داخلی جهت برنامهشامل توصیه این بخش

DORA ی یا موضع رسمسیاست شده در این فصل لزوماً بازتاب های بیاننظرات و دیدگاه .و برنامه پیشنهادی حسابرسی است

 .اطلاعات موجود در این مطالعه صرفاً با هدف افزایش اطلاعات عمومی است .باشندهیچ سازمان یا مرجعی نمی

را  DORA های قانونی مربوط به اقدامات مدیریتی مرتبط باحسابرسی داخلی باید مهلت :DORA ریزی حسابرسی برایبرنامه -1

وگیری های پوششی جلپوشانی یا شکافاز همهای نظارتی احتمالی هماهنگ سازد تا در نظر گرفته و برنامه حسابرسی را با بازرسی
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آوری ها و تمرکزهای مختلفی مانند تابهمچنین، حسابرسی داخلی باید در طول یک برنامه چندساله گردشی، حوزه .شود

سی رهای حسابحسابرسی داخلی باید فعالیت .های بازیابی را در نظر بگیردو آزمون 74عملیاتی، سایبری، عملکردهای حیاتی یا مهم

، مانند تحلیل فاصله مناسب و DORA سازی الزاماتآغاز نموده )برای مثال، تأیید رویکرد شرکت برای پیاده 2024را از سال 

 های عملیاتی مربوطه( و حسابرسیهای مرتبط و اجرای فعالیتپروژه صحیح با مشارکت تمام بخش کامل، ایجاد یک برنامه/

 .عد انجام دهدهای باثربخشی عملیاتی را در سال

های تمرکز بر حسابرسی داخلی به ابزاری نیاز دارد تا فرآیند شناسایی ریسک :DORA های حسابرسی برایآزمون-2

های فرآیندی شناسایی شده و را که از نقشه 75دستی به پیمانکار فرعیهای پایینشامل وابستگیفاوا کنندگان خدماتتأمین

همچنین، حسابرسی داخلی باید تأثیرات چارچوب  .کنند، بررسی کندها و اشخاص ثالث بحرانی را مشخص میمنابع، فناوری

رک د مراجع نظارتی اروپاثالث حیاتی و بر اساس تعریف  شخص فاوا کنندگاننظارت سراسری اتحادیه اروپا را راجع به تأمین

و تأثیر آن بر رویکرد حسابرسی را ارزیابی کند )مانند حق حسابرسی،  فاوا کنندگاننموده و چگونگی اطمینان بر تأمین

 .(SOC2 و ISAE 3402 ،SOC1ها، گواهینامه

بلکه  .طراحی نشده است DORA این محتوا به عنوان یک راهنمای جامع حسابرسی برای مقررات :DORA برنامه حسابرسی -3

های خاص نهادهای حسابرسی شونده سازی فرآیند بازبینی بر اساس ویژگیهای اصلی سفارشیهدف آن برجسته سازی کنترل

طور مؤثر ارزیابی کرده و نواحی توانند میزان انطباق را بههای متمایز این نهادها، حسابرسان میبا در نظر گرفتن ویژگی .است

 .قابل بهبود را شناسایی کنند

  DORAریزی حسابرسی برای برنامه  .8.1

ها و حسابرسان باید دائماً عملکردهای خطوط اول و دوم دفاعی را به چالش کشیده تا در عین حفظ استقلال خود، کنترل

در طول  DORA ای ایجاد کند تا از پوشش کافی الزاماتحسابرسی داخلی باید برنامه .های مناسبی را ایجاد و حفظ نمایندنظارت

های بعد سازی در نظر بگیرد و در سالبرای طراحی و پیاده 2024سالیان اطمینان حاصل شده و یک حسابرسی اولیه را در سال 

سابرسی تر به جای حهای عمیقتواند با انجام حسابرسیحسابرسی داخلی می .آن را با حسابرسی اثربخشی عملیاتی تقویت کند

ی هاآوری عملیاتی، سایبری، کارکردهای کلیدی، آزمونای خود )تابرکز و دامنه برنامه دورهسالانه در تمام دامنه، از تغییر تم

 .تالزامی اس اههای نظارتی بالقوه برای جلوگیری از همپوشانی یا شکافهمسوسازی برنامه با بازرسی .مند شودبازیابی( بهره

های حسابرسی خود را برای انطباق سابرسی داخلی باید برنامهآوری عملیاتی نهادهای مالی، حو بهبود تاب DORA برای رعایت

 ریزی حسابرسی شامل مراحل زیر است:برنامه .روزرسانی کندتهیه و به  DORA با

گذاری مرتبط و ابزارهای سیاست DORA آوری عملیاتی دیجیتال باید باارزیابی تحولات قانونی: حسابرسان برای بهبود تاب - 1

 .اهداف آن آشنایی حاصل نمایندشامل دامنه و 

های سیستم ها، خرابی، مانند حملات سایبری، نشت داده فاوا های مرتبط باارزیابی ریسک حسابرسی: حسابرسان باید ریسک - 2

بندی تاولوی ها بهتحلیل احتمال و تأثیر این ریسک .ارزیابی کنندرا  د،که ممکن است بر کارکرد نهاد تأثیر بگذار یو سایر حوادث

 .کندطور دقیق بررسی شود کمک میآنچه که باید به

نند و هایی را باید بازبینی کها و کنترلدامنه و اهداف حسابرسی: حسابرسان باید تصمیم بگیرند که چه فرآیندها، سیستم - 3

هداف روشنی مانند بررسی آنها باید ا .را در یک چرخه پوشش دهد DORA هایای تطبیق دهند که تمام جنبهگونهآنها را به

 .و یافتن نواحی قابل بهبود را تعریف کنند فاوا های، آزمایش کنترلDORA انطباق با
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این تیم  .، امنیت سایبری و انطباق با مقررات تشکیل دهندفاوا تخصیص منابع: حسابرسان باید تیمی برخوردار از تخصص در - 4

برای انجام یک حسابرسی جامع، آنها باید منابع کافی مانند بودجه و زمان  .ممکن است شامل متخصصان داخلی یا خارجی باشد

  .های نظارتی و داخلی هماهنگ سازندبندی را با مهلتتخصیص دهند و زمان

ا ها رها و تحلیل دادههایی مانند مصاحبه، بررسی مستندات، آزمایش سیستمهای حسابرسی: حسابرسان باید روشآزمون - 5

آوری شواهد و های مختلف حسابرسی مانند آزمون کنترل، برای جمعآنها باید از تکنیک .انتخاب کنند شواهدآوری برای جمع

اده برداری استفهای نمونهها و معاملات از روشحسابرسان باید برای آزمایش کنترلهمچنین،  .ها استفاده کنندارزیابی کنترل

در خصوص الزامات نظارتی، حسابرسان باید با  .دهی و قابلیت اطمینان نتایج حسابرسی اطمینان حاصل شودکنند که از پوشش

آنها باید اطمینان حاصل  .را شناسایی کنند هرگونه شکاف یا مشکلات عدم انطباق ،DORA های نهاد با الزاماتمقایسه روش

ای به ارزیابی آنها باید توجه ویژه .اندطور صحیح نگهداری شدهکنند که تمامی مستندات و شواهد انطباق موجود بوده و به

اصلاحی شده است،  هایها منجر به برنامههای نفوذ تهدید محور( و اینکه آیا نتایج ارزیابیهای سناریو )از جمله آزمایشآزمایش

ها( با سازیهمچنین، آنها باید بر آمادگی در مقابل حوادث سایبری بحرانی، شامل آموزش و تمرین )مانند شبیه .داشته باشند

 .های عملیات امنیتی و واحدهای تجاری تمرکز نمایندمدیریت ارشد، تیم

 ی عدم ها بنویسند، نواحها، نتایج و توصیهیافتهدهی و پیگیری: حسابرسان باید یک گزارش جامع حسابرسی با گزارش

 های حسابرسی را دریافت کنند، اطمینانها و توصیهانطباق و نیاز به بهبود را برجسته سازند، پاسخ مدیریت به یافته

شده وجود دارد، و نیز برای اقدامات پیگیری جهت بررسی حاصل کنند که تعهدی برای رفع مشکلات شناسایی

 .ریزی کنندها و اطمینان از مؤثر بودن اقدامات اصلاحی برنامهزی توصیهساپیاده

 DORA های حسابرسی برایآزمون .8.2

آزمایش شوند،  DORA در زیر، عناصر کلیدی که باید توسط واحد حسابرسی داخلی برای ارائه اطمینان در خصوص الزامات اصلی

 .، آورده شده استبه همراه شواهد نتایج دقیق نظرسنجی برای هر عنصر خاص

 آوریتاب  .8.3

ها تاکنون از شرکت %25دهد، تنها طور که نتایج نظرسنجی نشان میهمان .آوری امری حیاتی است و نیاز به آزمایش داردتاب

آوری عملیاتی نهاد حسابرسی داخلی باید ارزیابی تاب .اند، توسعه دادهDORAآوری دیجیتال را مطابق با الزامات استراتژی تاب

 ستتوان، حسابرسی داخلی می2024در سال  .در نظر بگیرد 2025حداقل در سال  DORAمورد حسابرسی را طبق استانداردهای 

اده هادها استفهایی را که برای این منظور توسط نسازی و بازبینی روشاقدامات مختلفی مانند بررسی الزامات پیش از پیاده

 .شود، انجام دهدمی
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 .اندآوری دیجیتال تعیین نکردهای که استراتژی تابهای بیمهشرکت -10شکل شماره 

 (76CIFکارکردهای حیاتی و مهم )  .8.4

ماهه تا پایان سه .آمده است 3است که در ماده  شناسایی کارکردهای حیاتی و مهمی DORA یکی از عناصر کلیدی حاکمیتی در

 .اندرا شناسایی کرده اند که کارکردهای حیاتیها گزارش دادهاز شرکت 17%، تنها 2024اول سال 

 
 .اندهای خود را تعیین نمودهCIFای که های بیمهشرکت -11شکل شماره 

بیشتر باشد، اجرا و ارائه  این کارکردهاهرچه تعداد  .دارند (CIFمهم ) کارکرد حیاتی و 50ها بیش از از شرکت 16حدود %

های مبنی بر سناریو، باید ای و چه با ارزیابیحسابرسی داخلی، چه با انجام دوره .شودها دشوارتر میبخشی درباره آناطمینان

ی داخلی حسابرس .کار گیردبرنامه حسابرسی بهبرای انتخاب و بررسی کارکردهای حیاتی و مهم، رویکردی مبتنی بر ریسک را در 

 بر کارکردهای حیاتی و مهمکه  فناوری اطلاعات و ارتباطاتدهندگان خدمات های متمرکز را با ارائهباید فرآیند شناسایی ریسک

ترین همدهنده مهای فرآیندی نمایش دستی به پیمانکار فرعی(، بر مبنای نقشههای پایینگذارند )ازجمله وابستگیتأثیر می

 .ها و اشخاص ثالث، آزمون کندمنابع، فناوری
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 های مالیشناسایی شده در شرکت تعداد کارکردهای حیاتی و مهم -12شکل شماره 

پردازش مطالبات، شوند شامل عملیات فناوری اطلاعات، شناسایی می مهم کارکردهای حیاتی وعنوان که به جاریکارکردهای 

 .دهی نظارتی و تأیید پرداخت هستندگزارش

 
 عنوان کارکردهای حیاتی و مهمهای تطبیقی شناسایی شده بهدکارکر -13شکل شماره 

 های بازیابیآزمون برنامه .8.5

اثربخش هستند و در صورت وقوع یک نقص یا ها های بازیابی این است که اطمینان حاصل شود این برنامههدف آزمون برنامه

نفعان، از جمله تمامی ذی، هاکه این برنامه حاصل شودهمچنین اطمینان  .باشندآمیز قابل اجرا میطور موفقیتفاجعه، به

 .گیرددهندگان، کارکنان عملیاتی و افرادی که مسئول فرآیند بازیابی هستند، را دربر میتوسعه
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DORA که برای کارکردهایی که از آنها های حوزه فناوری اطلاعات و ارتباطات برنامکها و کند که بر روی تمامی سامانهالزام می

 .هایی انجام شودبار در سال، آزمونکنند حیاتی یا مهم هستند، حداقل یکپشتیبانی می

دهندگان نظرسنجی از پاسخ %15لیاتی نیست؛ تنها آوری عمهای مستقل تابحسابرسی داخلی معمولاً مسئول انجام آزمون

تواند توسط یک واحد مستقل در آزمون مستقل می .دهدها را انجام میاند که حسابرسی داخلی شخصا این آزموناظهار داشته

وانند تحسابرسان داخلی می .خارجی انجام شودخدمات اطمینان بخشی  دهندگانخط اول، خط دوم، خط سوم یا توسط ارائه

 های بازیابی از طریق رویکردهای مختلف )غیرجامع( مرور کنند:استراتژی و کارآیی تجاری را برای آزمون

 .کنندهدایت میمالی های آوری عملیاتی مستقلی را برای شرکتتاب هایآزمونکسانی که  -14شکل شماره 

 کنندسناریوهای بازیابی بحران را در قالبی مبتنی بر بحث و گفتگو مرور میکنندگان شرکت: 77های میزگردیآزمون. 

 .کندها کمک میها و رویهها در برنامهاین کار به شناسایی شکاف

  سازی را که اختلالات فناوری های شبیهکنندگان، آزمونمشارکت: سازی بازیابی پس از فاجعههای شبیهآزمون

نمایند کنند، اجرا میدر یک محیط اختصاصی و بدون تأثیرگذاری بر عملیات واقعی تقلید میاطلاعات دنیای واقعی را 

 .های جایگزین باشدهای پشتیبان یا انتقال به سایتتواند شامل اجرای سامانهکه می

   شامل اختلالات پذیر و ایمن باشد، های زنده در مواردی که امکانآزمونزنده:  طوربهآزمون بازیابی پس از فاجعه

های توانند طی بازهها میاین آزمون .وکار را ضروری سازندهای تداوم کسبواقعی بوده و ممکن است اجرای برنامه

 .شده انجام شوندهای کنترلشده یا در محیطریزیبرنامه

 :های آزمون، رویکردهای متفاوتی قابل استفاده هستندبراین، بسته به دامنه فعالیتعلاوه

 های فناوری اطلاعات مانند بررسی کفایت توانند تنها شامل سامانهها میآزمون :های بازیابی پس از فاجعهزمونآ

کان در این حالت، مال .های فناوری اطلاعات باشندها و زیرساختبرنامه بازیابی پس از فاجعه برای بازیابی اپلیکیشن

مشارکت داده  هابرنامکت عینی زمان بازیابی و کارکردهای معمولًا برای بررسی ملزوما هابرنامکوکاری کسب

 .شوندمی

                                                        
77 Tabletop Exercises 



  
 
 

 

 89 ز ا  67 صفحه

 وکاری مرتبط، های فناوری اطلاعات و فرآیندهای کسبها با دربرگرفتن سامانه: آزمونوکارآزمون تداوم کسب

ثر این مؤ های دورکاری، از بازیابیوکاری به سایتی دیگر یا آزمون قابلیتشامل انتقال کارکنان از یک سایت کسب

 .کنندفرآیندها اطمینان حاصل می

DORA وکاری را نیازهای کسب ،فناوری اطلاعات و ارتباطاتهای افزونه کند که نهادهای مالی با برخورداری از ظرفیتالزام می

های پشتیبان، مانند سرورهای اضافی یا تواند شامل سامانهمی این افزونه .در نظر داشته باشندبروز اختلالات  حیندر 

ه مذکور مطالع .سرعت جایگزین آن بشودهای اصلی بههای مبتنی بر ابر باشد تا بتواند در صورت از کار افتادن سامانهزیرساخت

 .های بیمه گردآوری کرده استی شرکتگیری، بازگردانی و آزمون بازیابی براهایی را در خصوص دفعات پشتیبانداده

ال، حهای مورد آزمون متفاوت باشد؛ با اینبودن سامانهتواند بسته به نوع سازمان و حیاتیهای بازیابی میتعداد آزمون برنامه

ت، ی در زیرساخبار در سال یا هر زمان که تغییرات قابل توجهطور منظم، حداقل یکهای بازیابی بهشود برنامهعموماً توصیه می

د را های بازیابی خوهای نظرسنجی شده، برنامهاغلب شرکت .شود، آزمون شوندوکاری ایجاد میها یا فرآیندهای کسباپلیکیشن

را  ها آزمایشها را با دفعات بیشتر و تنها اقلیتی از شرکتها آزمایشتعداد کمی از شرکت .کنندصورت سالانه آزمایش میبه

 .دهندالزامی سالانه انجام می کمتر از دفعات

 
 ایهای بیمهگیری، بازگردانی، و بازیابی رویه آزمون برای شرکتدفعات پشتیبان -15شکل شماره 

های ونهای دفتری مرور نماید، در آزمبرای واحد حسابرسی داخلی سودمند است به جای آن که صرفاً اسناد آزمون را طی بازبینی

ها از شرکت %69، گرفتهمطالعات صورتبر اساس  .های واقعی را مشاهده کندبازیابی پس از حادثه مشارکت داشته و تمرین

 .کنندعنوان بخشی از آزمون برنامه بازیابی پس از حادثه آزمایش میرا به هاها و سامانهبرنامکبازیابی 
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 .کنندمی برنامه بازیابی فاجعه آزمونها را بعنوان بخشی از هایی که بازیابی اپلیکیشنشرکت -16شکل شماره 

وم های تدارا که شامل برنامه فناوری اطلاعات و ارتباطاتهای واکنش و بازیابی های داخلی، حسابرسان برنامهدر طی حسابرسی

ها رعایت کامل این الزامات را گزارش از شرکت %65 .کنندهستند، بررسی می فاواهای واکنش و بازیابی و برنامه فاواوکار کسب

 .اندکرده

 
و  افاوو پاسخ  برنامه تداوم کسب و کارهای حسابرسی داخلی مستقل، شامل های بازیابی به بازبینیو موضوع برنامه فاواهای پاسخ -17شکل شماره 

 پشتیبان تمامی کارکردها فاواهای های بازیابی در ارتباط با سامانهبرنامه

 گویی به رخدادپاسخ .8.5.1

یک  ها برگیرند؛ اکثریت شرکتکار میگویی به آن، رویکردهای متفاوتی بهدهی مدیریت رخداد و پاسخها برای سامانشرکت

ان حسابرس .دهندگان شخص ثالث برخوردارنداز یک تیم جهانی شامل ارائهتر های بزرگکنند و شرکتفرآیند محلی اتکا می

دهی در درون سازمان در هر حال، مهم است که گزارش .های خود را مطابق با رویکرد سازمانی تعریف کنندداخلی باید آزمون

 .صورت اثربخش مدیریت شودیا به نهادهای ناظر، توسط نهاد مالی به
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 های بیمهفرآیند پاسخ به رخداد استاندارد شده شرکت -18شکل شماره 

 رسانی به نهاد ناظراطلاع .8.5.2

ساعت  24اند که بیش از ها در نظرسنجی اظهار کردهاست؛ تنها تعداد کمی از شرکت فاوابهترین رویه، شناسایی آنی مسائل 

الزامات  ها برای دستیابی بهکند که بسیاری از شرکتدر مجموع، نتایج این برداشت را ایجاد می .برای شناسایی به زمان نیاز دارند

DORA گذاری دارندساعت، نیاز به سرمایه 4در خصوص ایجاد اعلان اولیه در. 

 
 .گیرندسریع مشکلات فناوری اطلاعات در نظر میبعنوان شناسایی  10های بیمه براساس ماده مواردی که شرکت -19شکل شماره 

بر اساس نتایج مطالعه،  .رسانی رخداد هستندهای دخیل در اطلاعامنیت فناوری اطلاعات و مدیریت ریسک معمولاً نقش

 .ها مشارکت داده شده استحسابرسی داخلی تنها در تعداد اندکی از شرکت
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 های بیمهدر شرکت فاوادرگیر درفرآیند هشدار رخداد  کارکردهای -20شکل شماره 

 ی فناوری اطلاعات و ارتباطات )فاوا(هاحسابرسی .8.5.3

 .برای حسابرسی داخلی و رویکرد حسابرسی دارد فناوری اطلاعات و ارتباطات پیامدهای خاصی در ارتباط با DORA مقررات

حسابرسان فناوری  .در برنامه حسابرسی خود بگنجاند DORA های مشخصی را برای الزامات مرتبط باحسابرسی داخلی باید آزمون

که شامل تعریف الزامات کلیدی امنیت فناوری اطلاعات هستند، از دانش  DORA مندرج در فاوا اطلاعات باید برای آزمون الزامات

های فناوری اطلاعات تا های امنیت فناوری اطلاعات را از مدیریت داراییاین الزامات همه جنبه .و تخصص لازم برخوردار باشند

پذیری و وصله، امنیت داده و سامانه، امنیت شبکه، مدیریت پروژه و تغییرات های رمزنگاری، مدیریت آسیبرمزگذاری، کنترل

و مدیریت تداوم  فاوا گویی به رخدادهای مرتبط بایی و پاسخمشی منابع انسانی و کنترل دسترسی، شناسا، خطفاوامرتبط با 

 .مراجعه شود( چارچوب مدیریت ریسک  RTSدهند )برای جزئیات به پوشش می فاوا را وکارکسب

باشد؛ به همین دلیل بسیار های بزرگ موجود نمیها در یک مأموریت حسابرسی، حتی برای سازمانامکان آزمون همه این کنترل

 ها را بر مبنای رویکرد مبتنی بر ریسک و در چارچوب یک برنامه حسابرسی چندشود که حسابرسی داخلی این کنترلمی توصیه

های از پیش برقرار هستند، خطوط اول، دوم و سوم دفاعی در سازمان DORA از آنجا که بسیاری از مفاهیم .ساله آزمون کند

 ها ومشیغالباً نگاشت خط .کنندجود برای مدیریت الزامات مقرراتی استفاده میهای مومشیبزرگ اکثرا از استانداردها و خط

ها و رویکرد و پوشش حسابرسی پشتیبانی تواند از ارزیابی ریسک، تعریف کنترلالزامات مقرراتی به استانداردهای موجود می

 .غ، مستندسازی و آزمون شوندصورت شفاف ابلابه DORA در هر حال، ضروری است که اصول و الزامات مشخص .کند

ی چنین آزمونگر مستقلاز بخشی شخص ثالث توانند نسبت به اطمینانبخشی اشخاص ثالث میاستانداردهای خاص اطمینان

)حق حسابرسی، الزامات برای  نامه قراردادی گنجانده شودتواند در توافقبخشی میاین نوع الزامات اطمینان .پشتیبانی کنند

با این حال، چنین  .(SOC2و  ISAE 3402 ،SOC1گزارش حسابرسی مستقل عمومی یا اختصاصی ـ مطابق استانداردهای 

 گیرند:را در نظر نمی DORA استانداردهایی ماهیت عمومی دارند و الزامات خاص

 SOC 2: این استاندارد  .کنندهای مشتری را ذخیره میادهدهندگان خدمات که دای از رهنمودها برای ارائهمجموعه

اصل خدمات "های مشتری بر اساس پنج ایجاد شده و چگونگی مدیریت داده 78توسط انجمن حسابداران رسمی آمریکا

 .کندپذیری، یکپارچگی پردازش، محرمانگی و حریم خصوصی ـ را تبیین میـ امنیت، دسترس "اعتماد

                                                        
78 American Institute of Certified Public Accountants (AICPA) 
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 3402ISAE :  کند و به را تعریف می 79بخشی که تعاملات کنترل سازمان خدماتیالمللی اطمینانبینیک استاندارد

 ISAE.های داخلی مناسب استدهد که سازمان خدماتی دارای کنترلمشتریان سازمان خدماتی این اطمینان را می

توسط  2009ال صادر و در س 80المللیبخشی بینتوسط هیئت تدوین استانداردهای حسابرسی و اطمینان 3402 

شده و تمرکز بیشتری بر پایش و ارزیابی   70SAS این استاندارد جایگزین .منتشر شد 81المللی حسابدارانفدراسیون بین

 .ها داردارزیابی مستمر کنترل

 PCI DSS: ای از استانداردهای امنیتی است که برای اطمینان ، مجموعه82استاندارد امنیت داده صنعت کارت و پرداخت

کنند، ذخیره پذیرند، پردازش میهایی که اطلاعات کارت اعتباری را میاز حفظ یک محیط امن توسط تمامی شرکت

 .کنند، طراحی شده استیا منتقل میو 

 27001ISO این استاندارد چارچوبی برای  .است 83اتهای مدیریت امنیت اطلاعالمللی برای سامانه: استاندارد بین

 .کندایجاد، اجرا، نگهداری و بهبود مستمر یک سامانه مدیریت امنیت اطلاعات فراهم می

 آوریاستاندارد تابISO 22316:2017 آوری سازمانی آوری: این استاندارد راهنمایی برای ارتقای تاب، امنیت و تاب

 .نیست حوزه و یا صنعتیدهد و مختص هیچ میبرای هر نوع یا اندازه سازمان ارائه 

 ها هنگام ارزیابی ریسک طرف سوم، هم به خود استانداردها و هم بهشرکت دهندگان نظرسنجی،طبق اظهارات پاسخ

 .کنندکنند، اتکا میهایی که اعتبار آن استانداردها را تضمین میواهینامهگ

 
   .ها در حین انجام ارزیابی ریسک شخص ثالث به آن اتکا دارندهایی که شرکتگواهینامه -21شکل شماره 

ای آزمون شوند تا اطمینان حاصل شود محیط کنترلی در برابر انواع مختلف صورت دورهاغلب منطقی است که برخی سناریوها به

های مرتبط و مزایا/ معایب حسابرسان داخلی باید سناریوهای معمول، ریسک .اختلالات و/ یا حملات احتمالی مقاوم است

مطالعه نشان داد که سناریوهای سایبری بیشترین دفعات آزمون را دارند، در حالی که سناریوهای  .سناریوهای آزمون را درک کنند

 .ندشومی آزمونهای فیزیکی، کمتر مرتبط با زیرساخت، مانند بلایای طبیعی و ریسک

                                                        
79 Service Organization Control (SOC) 
80 International Auditing and Assurance Standards Board (IAASB) 
81 International Federation of Accountants (IFAC) 
82 The Payment Card Industry Data Security Standard 
83 Information Security Management Systems (ISMS) 
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 آزمون نفوذ تهدید محورحین های بیمه در شرکت سناریوهای -22شکل شماره 

 .شده آورده شده استسازیدر زیر فهرستی از برخی عناصر کلیدی برای حملات شبیه

 :انواع حمله

 کند و برای را از دسترسی محروم میشود و کاربران افزاری: در این سناریو، یک هکر وارد سیستم میحملات باج

 .کندبازگرداندن دسترسی، درخواست باج می

  ضرر توسط هکر به یک کارمند حملات فیشینگ: هدف از آزمون این سناریو، درک چگونگی ارسال ایمیلی ظاهراً بی

 .باشدهای حساس یا نصب بدافزار میاست که شامل پیوند یا پیوست مخرب برای سرقت داده

  تواند منجر به سرقت افزار مخرب به شبکه سازمان است که میدگی با بدافزار: این سناریو شامل نفوذ یک نرمآلو

 .بار دیگر شودها، آسیب به سامانه یا پیامدهای زیانداده

   84حملهDDoS:  شامل اشباع شبکه، سرویس یا سرور با ترافیک  بدافزار امتناع توزیع شده ارائه خدمت،سناریوی حمله

 .است تا برای کاربران موردنظر غیرقابل دسترسی شود

  افزار که معمولاً برای فروشنده ناشناخته است و افزار یا سختپذیری در نرم: آسیب85پذیری روز صفراستفاده از آسیب

 .هیچ وصله یا اصلاحی برای آن موجود نیست

   همچنین 86یت چندعاملیاحراز هو ضعفحمله( بمباران به عنوان  شناخته شدهMFA  یا هرزنگاریMFA مهاجم :)

 .دکنکلیک کند، به او ارسال می« قبول»های ورود را به امید آنکه کاربر حداقل یک بار روی دکمه ای از تلاشمجموعه

 مبدأ حمله:

 طور مخرب یا غیرعمد باعث نقض امنیت ه بهتهدید داخلی: این سناریو شامل کارمند یا فرد داخلی دیگری است ک

 .شودمی

 :که در آن مهاجمان با حضور بلندمدت در شبکه  کارزاریای است برای توصیف اصطلاح گسترده تهدید مکرر پیشرفته

این مهاجمان اغلب باتجربه هستند و ممکن است به صورت دولتی تأمین  .کنندهای بسیار حساس را استخراج میداده

 .وندمالی ش

                                                        
84 Distributed Denial of Service 
85 Zero Day Exploit 
86 Multi-factor Authentication Fatigue 
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 اهداف حمله:

 م اندازد تا به سیستخطر میکننده مورد اعتماد را بهحمله زنجیره تأمین: در این سناریو، هکر یک فروشنده یا تأمین

 .شما دسترسی پیدا کند

  شده در ابر استهای ذخیرهنقض امنیت ابری: این سناریو شامل دسترسی غیرمجاز یا دستکاری داده. 

   :پذیری در برنامه وب برای دسترسی غیرمجاز برداری مهاجم از یک آسیباین سناریو شامل بهرهحمله به برنامه وب

 .یا مختل کردن سرویس است

  مانند تلفن هوشمند یا تبلت اغلب از طریق  تلفن همراه: در این سناریو، یک دستگاه تلفن همراههای حمله به دستگاه

 .های حساس دسترسی پیدا شودها یا سامانهتا به داده افتدخطر میهای مخرب یا فیشینگ، بهبرنامه

 پیامدهای حمله:

 کند تا شرکت قادر های پشتیبان را حذف یا رمزگذاری میها از جمله دادهحداکثر رویداد محتمل: یک حمله همه داده

 .است 87ها در محیط تولیددادهای از حل فعلی برای چنین رویدادی، ایجاد نسخه ایزولهبه ادامه فعالیت نباشد؛ تنها راه

  های مالی یا های حساس مانند اطلاعات مشتری، دادهها: این سناریو شامل دسترسی غیرمجاز به دادهنقض داده

 .مالکیت فکری است

 آزمون نفوذ .8.5.4

 (TLPT)محور  آزمون نفوذ تهدید .8.5.4.1

د تهدیهای نفوذ را بر اساس آزمون اطلاعات و ارتباطات فناوریها و فرآیندهای الزام انجام آزمون پیشرفته ابزارها، سامانه 26ماده 

شوند تا ای هستند که بر اساس تهدیدهای جاری انجام میشدهسازیها حملات سایبری شبیهاین آزمون .نمایدمقرر می محور

های بر روی سامانه های امنیتی را شناسایی کنند و حداقل عملکردها و خدمات حیاتی نهاد مالی را پوشش دهند وپذیریآسیب

را بر اساس ارزیابی کارکردها و خدمات  TLPTنهادهای مالی محدوده  .کنند، اجرا شوندها پشتیبانی میواقعی تولید که از آن

شده یا قراردادشده با سپاری، از جمله کارکردها و خدمات برونفاواهای مرتبط ها و فناوریحیاتی، با شناسایی فرآیندها، سامانه

ها معمولاً حداقل یک آزمون در سال انجام بر اساس مطالعه، شرکت .کنندشخص ثالث، تعیین می فاوادهندگان خدمات ئهارا

 .شودندرت توسط واحد حسابرسی داخلی اجرا میشود و بهدهند، که اغلب توسط خط اول یا دوم دفاعی هدایت میمی

                                                        
87 Cybervaulting 
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 های بیمهدفعات آزمون نفوذ شرکت -23شکل شماره 

 های تولید یا تستدر محیط TLPT آزمون .8.5.4.2

مطابقت داشته باشند تا اطمینان  عملیاتیهای نفوذ در محیط توسعه انجام شوند، لازم است تا حد امکان با محیط اگر آزمون

توانند انواع مشکلات و های تولید میشده در محیطهای نفوذ انجامآزمون .حاصل شود که آزمون قابل اعتماد و آموزنده است

اصلاح  موقعشود که هرگونه شکاف امنیتی بهبنابراین، این امکان فراهم می .ها را در زمان واقعی شناسایی کنندشدت تأثیر آن

 .وکار، نیازمند هماهنگی با کارکردهای کلیدی درگیر استشود، اما برای جلوگیری از اختلال در کسب

های تست یا استفاده از دهند، اما آزمون در محیطها را در محیط تولید انجام میآزمون هامطالعه، اکثر شرکت بر اساس نتایج

 .رویکردهای ترکیبی نیز نسبتاً رایج است

 
 های بیمه در آنها انجام شده استبه وسیله شرکت TLPT آزمونهایی که محیط -24شکل شماره 

کم هر سه آزمون باید توسط بار انجام شود و دستحداقل هر سه سال یک تهدید محورالزام دارد که آزمون نفوذ  DORA 26ماده 

 .کند، و بر اساس اصل تناسب اجرا شودسازی می، تیم نفوذ خارجی که نقش مهاجم خارجی را شبیه88تیم قرمزتیم موسوم به 

ن تر اشاره شد، ایطور که پیشهمان .های داخلی و خارجی بیشترین کارآیی را داردیمبر اساس تجربه در صنعت، ترکیبی از ت

                                                        
88 Red Team 
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شوند، در حالی که حسابرسی داخلی ممکن است صورت منظم توسط خطوط اول یا دوم دفاعی مدیریت میها معمولاً بهآزمون

( EUمقررات ) 6سات اعتباری که طبق ماده مؤس .صورت مستقل ارزیابی کندهای مربوطه را بهها و کنترلکیفیت این آزمون

صرفاً باید از آزمونگران خارجی ( 27)ماده  DORAاند، مطابق با بندی شدهدر رده مؤسسات مهم طبقه 1024/2013 شماره

 .استفاده کنند

 
 TLPT آزمونراه اندازی تیم در طول  -25شکل شماره 

 .کنندهای آزمون نفوذ خود درگیر میها طرفین خارجی را در فعالیتکه اکثریت شرکت کندنظرسنجی تأیید می

 
 .گیرندشان درنظر می TLPT آزمونهایی که اشخاص ثالث را در شرکت -26شکل شماره 

یک بودجه مشخصی کنند، اما هیچمیهای امنیت سایبری خود را مدیریت طور رسمی شکافهای مورد بررسی بهاکثر شرکت

عنوان یک فرآیند ها را بهها اصلاح آناز شرکت %40با این حال، تنها حدود  .دهندها تخصیص نمیبرای رفع این شکاف

ها ندارند ها بودجه مشخصی برای این شکافاز شرکت %60گیرند؛ این بدان معنا است که حدود در نظر می 89وکاری روزمرهکسب

دهنده عدم تخصیص بودجه برای کنند، که ممکن است نشانوکاری روزمره خود لحاظ نمیها را در فرآیند کسبچنین آنو هم

 .این کمبودها باشد

                                                        
89 Business as Usual (BAU) 
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 نفوذ آزمونهای شناسایی شده در طول های بیمه با شکافچگونگی برخورد شرکت -27شکل شماره 

 سپاریبرونمدیریت ریسک  .8.5.5

 های شخص ثالثحسابرسی  .8.5.5.1

DORA ها در کند که کنترلدارد و الزام می فناوری اطلاعات و ارتباطات الزامات بسیار مشخصی درباره ریسک شخص ثالث در

عنوان بخشی از مسئولیت خط سوم، حسابرسی داخلی ویژه، بهبه .(28طول کل چرخه مدیریت شخص ثالث اعمال شوند )ماده 

اند حداقل مؤسسات مالی موظف .دهی مربوطه را آزمون کندو گزارش شخص ثالث فاواباید حاکمیت کلی، مسئولیت مدیریت 

چارچوب  RTS 27ماده ) صلاح گزارش دهندبه مراجع ذی فاوا های جدید در استفاده از خدماتبار درباره تعداد برنامهسالی یک

، (کند که باید به ناظر ارائه شودرا مشخص می فاوا ، قالب و محتوای گزارش بررسی چارچوب مدیریت ریسکفاوا مدیریت ریسک

که از عملکردهای حیاتی یا مهم پشتیبانی  فاوا های قراردادها از جمله استراتژی خروج برای خدماتو همچنین مدیریت برنامه

 .ارزیابی کنندکنند را می

 RTSچارچوب  .شودهایی است که از همکاری با اشخاص ثالث ناشی می، ارزیابی و نظارت بر ریسکDORAیکی از اهداف اصلی 

ان خدمات دهندگکند که مؤسسات مالی باید هنگام تکیه بر ارائه، قوانین و استانداردهایی را تعریف میفاوابرای مدیریت ریسک 

دهندگان ها و الزامات لازم را برای مؤسسات مالی هنگام قرارداد با ارائهاین چارچوب دستورالعمل .رعایت کنند 90اشخاص ثالث فاوا

 %38( مدل نظارت محلی برای شخص ثالث دارند، در حالی که %55ها )اکثر شرکت .کندشخاص ثالث مشخص می فاواخدمات 

 .ندکناستفاده می حلیاز آنها از مدل نظارت جهانی یا م

                                                        
90 third-party service providers 
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 کنندگان شخص ثالثمدل نظارتی استفاده شده برای تامین -28شکل شماره 

د، در کننها اصل خط اول را برای مسئولیت ارزیابی ریسک شخص ثالث اعمال میبر اساس نتایج نظرسنجی، اکثریت شرکت

 .شودتخصیص داده نمیحالی که این مسئولیت به عملکرد مدیریت ریسک خط دوم 

 
 .های بیمه مسئول اجرای ارزیابی ریسک شخص ثالث هستندافرادی که در شرکت -29شکل شماره 

ندگان اعلام دهچهارم پاسختنها یک .تر تقویت شوددهد که مدیریت اشخاص ثالث باید بیشنتیجه دیگر این پرسشنامه نشان می

ها برقرار شرح داده شده و الزامی است، در شرکت آن DORA 9بند  6که در ماده  فاوا 91کنندهتأمینین راهبرد چند اند کهکرده

ای شخص ثالث و بر فاوادهندگان خدمات های کلیدی به ارائهبرای شناسایی وابستگی فاوا کنندهراهبرد چندتأمین .شده است

 .، مورد نیاز است92تبیین منطق ترکیب تأمین

                                                        
91 multi-vendor strategy 
92 procurement mix 
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 .اندایجاد کرده ایکنندهتامینای که یک استراتژی چند ههای بیمشرکت -30شکل شماره 

 استانداردها برای حسابرسی شخص ثالث و حق حسابرسی .8.5.5.2

قراردادهای کنندگان در نظرسنجی، حقوق حسابرسی را در ( شرکت%90پیام مثبت در این زمینه این است که اکثریت قاطع )

وانند تهایی میچنین حسابرسی .آورددهنده را فراهم میاند، که امکان اجرای حسابرسی بر روی ارائهشخص ثالث خود تعریف کرده

 .توسط یک آزمونگر مستقل انجام شوند

 
 .اندسابرسی را لحاظ کردههای بیمه که در قراردادهای شخص ثالث خود حقوق حشرکت -31شکل شماره 

 مدیریت رخداد و شخص ثالث .8.5.5.3

دهندگان خدمات شخص ای از ضرورت بالای حسابرسی شخص ثالث، این پرسش مطرح شد که تا چه حد ارائهعنوان نمونهبه

را در اعتبارسنجی  پیمانکاران، %34نتایج نشان داد که تنها  .های پاسخ به رخداد دخیل هستندثالث در اعتبارسنجی طرح

ها آشنایی دهندگان خدمات شخص ثالث در این طرح، با نقش ارائه%38اند، در حالی که های پاسخ به رخداد لحاظ کردهطرح
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اند، که این های پاسخ به رخداد خود لحاظ نکردهرا در طرح پیمانکارانها از شرکت %28حدود  .اندداشته و آن را ارزیابی کرده

 .های حسابرسی ارزیابی شودکند و باید در طول ماموریتابل توجهی ایجاد میامر ریسک ق

 
 .اندای که در تایید برنامه)های( پاسخ به رخداد، اشخاص ثالث را دخیل نمودههای بیمهشرکت -32شکل شماره 

 پیمانکاران فرعی .8.5.5.4

ریسک پیمانکار فرعی اصطلاحی است که برای توصیف خطرات و نقاط ضعف احتمالی ناشی از پیمانکاران فرعی، فروشندگان یا 

نظرسنجی نشان داد که ریسک  .کنندمستقیم سازمان همکاری می پیمانکارانشود که با دهندگان خدماتی استفاده میارائه

 شود:شخص ثالث پوشش داده می هاینکار فرعی عمدتاً از طریق ارزیابیماپی

 
 های بیمه به پیمانکار فرعیچگونگی رسیدگی شرکت -33شکل شماره 

 شخص فاوادهنده خدمات در استفاده از حقوق دسترسی، بازرسی و حسابرسی بر ارائه"کند که بیان می DORA 6بند  28ماده 
هایی که مورد ها و همچنین حوزهها و بازرسیثالث، نهادهای مالی باید بر اساس رویکرد مبتنی بر ریسک، تناوب حسابرسی
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ده عمومی و شگیرند را پیش از اجرا تعیین کنند و این امور را با پایبندی به استانداردهای حسابرسی پذیرفتهحسابرسی قرار می
 ".خصوص استفاده و ادغام چنین استانداردهایی انجام دهند مطابق هر دستور نظارتی در

 
 .های بیمه مسئول انجام ارزیابی ریسک شخص ثالث هستندافرادی که در شرکت -34شکل شماره 

تعیین شده است و  DORA دارای چارچوب نظارتی مخصوص به خود هستند که در فناوری اطلاعات و ارتباطات اشخاص ثالث

 .اندمشخص شده 40و  39حقوق بازرسی ناظر اصلی در مواد 

شخص ثالث به همکاری کامل در  فاوا دهنده خدماتتعهد ارائه"کند: تعهدات شخص ثالث را چنین تعریف می DORA 30ماده 
شده یا شخص ثالث منصوب صلاح، ناظر اصلی، نهاد مالیهای حضوری است که توسط مراجع ذیها و حسابرسیطول بازرسی

هایی ها و حسابرسیهای قابل پیروی و تناوب چنین بازرسیشوند؛ و نیز تعهد به ارائه جزئیات در خصوص دامنه، رویهانجام می
 ."است

هایی که در نظرسنجی شرکت کردند، پاسخ دادند که حسابرسی شخص ثالث توسط واحد حسابرسی داخلی انجام اکثر شرکت

های مربوط به شخص ثالث را های خود، ارزیابیبا این حال، منطقی است که خطوط اول و دوم نیز بر اساس مسئولیت .شودمی

شخص ثالث اطمینان حاصل شده و صرفاً به خط سوم تکیه  فاوادهنده خدمات انجام دهند تا از صحت چارچوب کنترلی ارائه

 .نشود

 
 .دهندهای بیمه انجام میافرادی که حسابرسی شخص ثالث را در شرکت -35شکل شماره 
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 های اشتراکی )تجمیعی( برای اشخاص ثالثحسابرسی .8.5.5.5

DORA  کند و به گزینه استفاده از منابع حسابرسی تجمیعی برای دستیابی به این تأکید می پیمانکارانبر اهمیت حسابرسی

 .کندهدف مشترک اشاره می

این زمینه  ای درتر تجربههایی که پیشرسد که تعداد شرکتهای تجمیعی متفاوت است و به نظر میاستفاده از حسابرسیتجربه 

کسب  هایی که در این زمینه تجربهاکثریت شرکت .هایی که این روش برایشان کاملاً جدید است، تقریبا برابر باشندداشته با آن

 .ها مطرح شده باشدها قبل در میان آنرسد این موضوع از مدتبه نظر میاند، از بخش بانکی هستند که کرده

 
 .دهندای که حسابرسی تجمیعی را با تامین کنندگان شخص ثالث انجام میهای بیمهشرکت -36شکل شماره 

مناسب  ها و دانشکمک به توسعه و تثبیت مهارتها، مزیت اصلی استفاده از منابع حسابرسی تجمیعی برای رسیدگی به ریسک

رسی های حسابکند تا اطمینان حاصل شود که فعالیتعلاوه بر این، این روش فرصتی را برای یادگیری متقابل فراهم می .است

را برای ارزیابی  همچنین این کار منابع انسانی لازم .شوددهندگان خدمات انجام میطور مؤثر برای ارزیابی و نظارت بر ارائهبه

اند، دهندگان خدمات فناوری اطلاعات ایجاد کردههایی که ارائهمحیط پیچیده و غیرمعمول و همچنین بررسی جامع تعداد کنترل

 .کندفراهم می

سر می کند و این امکان رابزرگ ایجاد می پیمانکارانیکی دیگر از مزایای رویکرد تجمیعی این است که قدرت بیشتری در برابر 

هندگان دهمچنین، این رویکرد برای ارائه .سازد که تعداد قابل توجهی از مشتریان به شکلی مؤثر از حقوق خود برخوردار شوندمی

ریت های بسیاری را مدیکند؛ چرا که دیگر نیازی ندارند برای مشتریان اختصاصی خود حسابرسیافزایی ایجاد میشخص ثالث هم

 .صورت مناسب و مؤثر انجام دهندتوانند یک یا تعداد کمتری حسابرسی تجمیعی را بهو هماهنگ سازند؛ بلکه می

 .با اینکه این ایده یا رویکرد کاملًا جدید نیست، اما اکنون توسط قوانین اروپایی مورد استقبال قرار گرفته و مقرر شده است

 .را برای صنعت خدمات مالی در اتحادیه اروپا تشکیل دادند 93(CCAGحسابرسی ابری )همکاری گروهی از مؤسسات مالی، گروه 

است و در حال  دهندگان خدمات ابریها بر ارائهاین گروه انجمنی برای عضویت مؤسسات مالی ایجاد کردند که تمرکز اصلی آن

ارزیابی خود را بر اساس  اند دامنهتمرکز دارند، اما آماده (Googleو  Microsoft ،Amazon) دهنده بزرگحاضر بر سه ارائه

 .نیازهای اعضا گسترش دهند

                                                        
93 Collaborative Cloud Audit Group (CCAG) 



  
 
 

 

 89 ز ا  82 صفحه

، در تطابق با مقررات اتحادیه اروپا CCAGگروه  های حسابرسی داخلی اعضایحمایت از بخش"چنین است:  CCAG اندازچشم
ت به بشناسی حسابرسی مشترک مشارکتی، به منظور ایجاد اطمینان مستقل و عینی نسبرای صنعت مالی با استفاده از روش

 ".کندپذیر با سهمی منصفانه برای اعضای خود فراهم میرویکردی بهینه و مقیاس CCAGانجمن  .خدمات ابری

شناسی روشن و توضیحات فرآیندها انداز و استراتژی عمومی گروه، یک چارچوب حسابرسی مستحکم شامل روشعلاوه بر چشم

مشترک، همکاری  فناوری اطلاعات این سازمان غیرانتفاعی، یک مدیریت مرکزی شامل یک پلتفرم .نیز همراه آن ارائه شده است

 .کنددهنده خدمات ابری فراهم میهای اصلی برای هر ارائهو ایجاد تیم CCAG ساختاری میان اعضای

 پیمانکاراننسبت به  DORA هایندینیازم ،CCAG، برای بررسی اینکه آیا یک طرح ابتکاری مانند DORA 2ماده  6مرور دقیق بند 

فناوری اطلاعات  دهنده خدماتدر استفاده از حقوق دسترسی، بازرسی و حسابرسی بر ارائه"کند یا خیر، مفید است: را برآورده می
ای هشخص ثالث، مؤسسات مالی باید بر اساس رویکرد مبتنی بر ریسک، پیشاپیش دفعات حسابرسی و بازرسی و حوزه و ارتباطات

هرگاه توافقات قراردادی با  .شده پیروی کنندمورد حسابرسی را تعیین نموده و از استانداردهای حسابرسی معمول پذیرفته
فناوری اطلاعات و ارتباطات شخص ثالث از نظر فنی پیچیده باشد، مؤسسه مالی باید از مهارت و دانش  دهندگان خدماتارائه

 ".های مربوطه اطمینان حاصل کندگروهی از آنها برای انجام مؤثر حسابرسی و ارزیابیحسابرسان داخلی، خارجی، و یا 

در پنج مرحله ذیل انجام  CCAG با این الزامات، باید روشن شود که فرآیند حسابرسی گروه CCAG برای درک تطابق رویکرد

 شود:می

 آمادگیپیش .1

 سازی حسابرسیآماده .2

 میدانی مشاهدات .3

 دهی نتایجگزارش .4

 هاآموختهدرس .5

طور مشخص، مرحله اول، پیشاپیش نیازمندی ناظران برای رویکرد مبتنی بر ریسک و تعیین دفعات حسابرسی را پوشش به

کند که کدام اعضا بر اساس ارزیابی ریسک و نیازهای حسابرسی خود در یک در این مرحله، این گروه تعیین می .دهدمی

در  .به این ترتیب، هر عضو امکان پیروی از رویکرد مبتنی بر ریسک خود را دارد .کنندشده شرکت میریزیحسابرسی برنامه

 هایی در اینرسد و کدام حسابرسان و با چه مهارتشود که تیم حسابرسی چگونه به نظر میآمادگی، مشخص میمرحله پیش

ا سازی حسابرسی، ارزیابی کند که آیرحله آمادهتواند قبل از آغاز مبنابراین، هر مؤسسه می .کنندفعالیت حسابرسی شرکت می

اما از آنجا که هر مؤسسه  .مهارت و دانش لازم برای انجام مؤثر حسابرسی وجود دارد و در صورت نیاز اقدام متقابل انجام دهد

 .راهم نشودکمیت فآورد، بسیار بعید است که منابع مورد نیاز از نظر کیفیت یا کننده حداقل یک حسابرس فراهم میمالی شرکت

شوند، زیرا اعضا عموماً از استانداردهای جهانی حسابرسی سه مرحله بعدی مطابق با استانداردهای حسابرسی معمول انجام می

ها و به منظور آموختهمرحله پنجم و آخر با عنوان درس .کنند و بنابراین این مراحل با آن الزامات هماهنگ هستندپیروی می

 .شودتجارب حسابرسی و بهبود رویکرد آتی انجام میگیری از بهره

این مسئله به دلیل آن  .وجود ندارد CCAG ممکن است متوجه شود که مرحله پیگیری در فرآیند حسابرسی تیزبین مخاطبیک 

داگانه جصورت ، توسط هر مؤسسه مالی بهاختصاصیکند، اما گزارش حسابرسی است که گروه مذکور نتایج کلیدی را خلاصه می

 .شودصورت مستقل انجام میبنابراین، فرآیند پیگیری نیز توسط هر مؤسسه مالی به .شودصادر می

نمونه  عنوان یکتواند بهدهندگان خدمات ابری آزمایش شده است، میکه در زمینه ارائه اشتراکی این رویکرد تجمیعی حسابرسی

 .گرفته شود در عمل در نظر DORAعملی خوب برای اجرای الزامات 
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های بلکه تمرکز آن بر استخراج کنترل .نیست DORA هدف از بیان مطالب ذیل ارائه یک راهنمای کامل حسابرسی برای مقررات

با در نظر گرفتن  .شونده طراحی شودکلیدی حسابرسی است تا فرآیند بازبینی بر اساس ماهیت خاص هر نهاد حسابرسی

اسایی های بهبود را شنطور مؤثر ارزیابی کنند و زمینهتوانند عامل انطباق را بهفرد این نهادها، حسابرسان میهای منحصربهویژگی

 .نمایند

 حاکمیت و سازماندهی .8.5.7

 الزامات  حوزه

DORA 
 موارد پیشنهادی برای بررسی

حاکمیت و 

 سازماندهی
 عمومی

  را برای شناسایی الزامات بالقوه ، تحلیل شکافسازمانابتدا، تیم حسابرسی باید ارزیابی کند که آیا 

DORA  خروجی این تحلیل  .ها کافی نیست، تکمیل کرده استاند یا سطح اجرای آنکه اجرا نشده

 .انددهرده نشکامل برآو طوربههایی باشد که شکاف باید برنامه اقدام جامع برای رسیدگی به کنترل

ط چگونه های اقدام مرتبتیم حسابرسی باید تأیید کند که آیا این تحلیل انجام شده و وضعیت برنامه

 .است

  و پروفایل کلی ریسک آن، و همچنین ماهیت، مقیاس و پیچیدگی  سازماناصل تناسب باید اندازه

صل سی باید بررسی کند که این ابنابراین، تیم حسابر .ها و عملیات را در نظر بگیردخدمات، فعالیت

 DORA ها را برای اطمینان از رعایتاین امر بقیه تلاش .چگونه در سازمان تعریف و اجرا شده است

 .کندتعیین می

 سابرس ح .با در نظر گرفتن اصل تناسب، گام بعدی شناسایی کارکردهای حیاتی یا مهم سازمان است

 .دشود، ارزیابی کندنبال می کارکردهارای تعیین این باید کامل بودن و کفایت فرآیندی را که ب

 فناوری اطلاعات و ارتباطات )فاوا(مدیریت ریسک  .8.5.8

 موارد پیشنهادی برای بررسی DORA الزامات  حوزه

 مدیریت ریسک

فناوری اطلاعات و 

 ارتباطات )فاوا(

، فاوا هایهای اطلاعاتی و دارایینهادهای مالی باید تمام دارایی

های دور، منابع شبکه و تجهیزات های سایتدارایی از جمله

هایی را که حیاتی تلقی افزاری را شناسایی کنند و آنسخت

های ها باید پیکربندی داراییآن .شوند، نگاشت کنندمی

های های متقابل بین داراییو پیوندها و وابستگی فاوا اطلاعاتی و

 .مختلف را نگاشت کنند فاوا اطلاعاتی و

ین منظور، تیم حسابرسی باید ارزیابی کند که نهاد به ا

 .کندرا مدیریت می فاوا هایمربوطه چگونه موجودی دارایی

ها سازی این تلاش، برخی شرکتبه عنوان مثال، برای ساده

افزار پایگاه داده مدیریت پیکربندی  ممکن است از نرم

 .استفاده کنند

 مدیریت ریسک

 فاوا

دهندگان تمام فرآیندهایی را که به ارائهنهادهای مالی باید 

وابسته  خدمات فناوری اطلاعات و ارتباطات اشخاص ثالث

هستند، شناسایی و مستند کنند و اتصالات داخلی با 

دهندگان خدمات فناوری اطلاعات و ارتباطات اشخاص ارائه

حیاتی یا  کارکردهایدهند و از را که خدماتی ارائه می ثالث

 .کنند، شناسایی کنندمی مهم پشتیبانی

دهندگان خدماتی را تیم حسابرسی داخلی باید فهرست ارائه

نند، کحیاتی یا مهم را پشتیبانی می کارکردهایکه هر یک از 

 .درخواست کند و میزان کامل بودن و دقت آن را ارزیابی کند

 مدیریت ریسک

 فاوا

ها، باید حداقل شامل استراتژی فاوا چارچوب مدیریت ریسک

و ابزارهایی باشد که  فاوا هایها، پروتکلها، رویهنامهسیاست

افزار )نرم فاواوهای اطلاعاتی برای حفاظت از تمام دارایی

افزار، سرورها، اجزای فیزیکی و غیره( لازم کامپیوتری، سخت

باید مستند شده و حداقل سالی  همچنین، این چارچوب .است

، و کوچکهای ای در مورد بنگاهبار یا به صورت دورهیک 

 .بازبینی شود فاوا همچنین پس از وقوع حوادث عمده مرتبط با

را  فاوا تیم حسابرسی داخلی باید چارچوب مدیریت ریسک

منظم مطابق با برنامه حسابرسی نهادهای مالی بازبینی  طوربه

 .کند
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 مدیریت ریسک

 فاوا

جداسازی و استقلال مناسب کارکردهای نهادهای مالی باید از 

کنترل و حسابرسی داخلی را  عملکردهای، فاوا مدیریت ریسک

طبق مدل سه خط دفاعی، یا مدل مدیریت و کنترل ریسک 

 .داخلی، اطمینان حاصل کنند

حسابرسی داخلی باید در تمام تعاملات حسابرسی خود 

ین متأ کارکردهاتضمین کند که استقلال مورد نیاز تمامی 

 .شده است؛ حسابرسی داخلی باید مستقل باشد

 مدیریت ریسک

 فاوا

باید استراتژی جامع  فاوا چارچوب مدیریت ریسک

را در سطح گروه یا نهاد تعریف کند که  فاوا چندفروشندگی

دهندگان خدمات فناوری اطلاعات های کلیدی به ارائهوابستگی

پشت ترکیب را نشان داده و منطق  و ارتباطات اشخاص ثالث

دهندگان خدمات فناوری اطلاعات و ارتباطات خرید ارائه

 .را توضیح دهد اشخاص ثالث

را  فاوا حسابرسی داخلی باید استراتژی چندفروشندگی

 .بازبینی کند

 مدیریت ریسک

 فاوا

ها و ابزارهای ها، پروتکلها، رویهنامهسیاستنهادهای مالی باید 

ها تضمین را طراحی، تهیه و اجرا کنند که هدف آن فاوا امنیتی

، به ویژه های فاواسیستمآوری، تداوم و در دسترس بودن تاب

د کننحیاتی یا مهم پشتیبانی می کارکردهایهایی که از آن

 .است

های حداقلی برای حسابرسی عبارتند از: برخی کنترل

ی یا فیزیکسی های دسترامنیت اطلاعات؛ کنترل نامهسیاست

های احراز هویت قوی مکانیسمهای فاوا؛ دارایی منطقی به

ها ها، رویهنامهسیاست)برای مثال، احراز هویت چندعاملی(؛ 

؛ تغییرات فاوا های مستند برای مدیریترلو کنت

 .هاروزرسانیبه ها ومستند برای وصله هاینامهسیاست

 مدیریت ریسک

 فاوا

نهادهای مالی باید به عنوان بخشی از چارچوب مدیریت ریسک 

جامعی شامل تحلیل تأثیر  فاوا وکارتداوم کسب نامهسیاست، فاوا

ی هاعلاوه بر این، نهادها باید برنامه .وکاری را اجرا کنندکسب

 .را اجرا کنند فاوا پاسخ و بازیابی

ود ش این مستندات باید توسط تیم حسابرسی داخلی ارزیابی

و اطمینان حاصل شود که نهاد مورد نظر در صورت اختلال 

وکاری، منابع کافی برای تضمین بازیابی در عملیات کسب

 .حیاتی یا مهم خود تخصیص داده است کارکردهای

 مدیریت ریسک

 فاوا

و  فاوا وکارهای تداوم کسب( برنامه1نهادهای مالی باید: )

که  فاوا هایرا در رابطه با سیستم فاوا های پاسخ و بازیابیبرنامه

کنند، حداقل سالی یک بار از تمامی کارکردها پشتیبانی می

آزمایش کنند، و همچنین در صورت هرگونه تغییرات اساسی 

حیاتی یا مهم پشتیبانی  کارکردهایکه از  فاوا هایدر سیستم

شده را آزمایش های ارتباط بحرانی تدوین( برنامه2کنند؛ )می

 .کنند

تیم حسابرسی داخلی باید تمام مستندات آخرین برنامه تداوم 

و همچنین فرآیندی را که برای آزمایش مجدد  فاوا وکارکسب

تعریف شده،  فاوا هایدر هنگام تغییرات اساسی در سیستم

علاوه بر این، برنامه ارتباط بحران شامل  .درخواست کند

ارتباط، در سازی برنامه هرگونه شواهد پشتیبان از فعال

 .صورت قابلیت اجرایی بودن باید درخواست و ارزیابی شود

 مدیریت ریسک

 فاوا
 .نهادهای مالی باید تابع مدیریت بحران داشته باشند

حسابرسان باید تأیید کنند که آیا این تابع شامل تعریف 

 .سازی شده استمناسب رسمی طوربههای مربوطه مسئولیت

 مدیریت ریسک

 فاوا

 مقامات درخواست صورت در اندموظف مالی واحدهای

 از ناشی سالانه هایزیان و هاهزینه کل از برآوردی صلاح،ذی

 .دهند گزارش ایشان به را فاوا با مرتبط عمده حوادث

 یا/و دستی هایرویه باید داخلی حسابرسان منظور، این برای

 هایزیان و هاهزینه گزارش و محاسبه برای که را خودکاری

 .دهند قرار ارزیابی مورد اند،شده تعریف فاوا حوادث از ناشی

 مدیریت ریسک

 فاوا

 :نمایند مستند و تدوین را زیر موارد نداموظف مالی واحدهای

 یحیات اساس بر که گیریپشتیبان هایرویه و هاسیاست-1

 هایداده محدوده ها،داده محرمانگی سطح یا اطلاعات بودن

 ار گیریپشتیبان دفعات حداقل و گیریپشتیبان مشمول

 کند؛می مشخص

 ؛هاداده بازگردانی و بازیابی هایروش و هارویه-2

این مستندات باید توسط تیم حسابرسی داخلی ارزیابی شود 

 نجاما درستیبه گیریپشتیبانتا اطمینان حاصل شود که 

 .دارد وجود اطلاعات بازیابی امکان نیاز، صورت در و شودمی

 مدیریت ریسک

 فاوا

 و بازیابی هایروشگیری و های پشتیبانآزمایش رویه

 .شود انجام ایدوره صورت به باید هاداده بازگردانی

 رسیحساب تیم اختیار در باید بازیابی هایآزمون آخرین نتایج

 که گردد تأیید باید همچنین .شود داده قرار داخلی

 پشتیبان که را فاوا هایدارایی تمامی بازیابی، هایآزمون

 .دهندمی پوشش هستند، مهم یا حیاتی کارکردهای

 مدیریت ریسک

 فاوا

 بازیابی برای خود هایسامانه از مالی واحدهای که هنگامی

 اییفاو هایسامانه از باید کنند،می استفاده پشتیبان هایداده

برای دستیابی به این هدف، حسابرسان داخلی باید بررسی 

 ایهشبکهکنند که آیا جداسازی فیزیکی و منطقی بین 
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 اوایف سیستم از منطقی و فیزیکی صورت به که گیرند بهره

 در نام ایگونه به باید هاسیستم این .اندشده تفکیک منبع

 در و شوند محافظت تخریب یا غیرمجاز دسترسی هرگونه برابر

 از استفاده با را خدمات موقعبه بازیابی امکان نیاز، صورت

 .آورند فراهم سیستم، و داده هایپشتیبان

 پشتیبان هایشبکه و( کار حال در اصلی شبکه) عملیاتی

های های دسترسی به شبکههمچنین، کنترل .وجود دارد

 .پشتیبان باید تا حد ممکن محدود شود

 مدیریت ریسک

 فاوا

 هایویژگی دارای باید( پشتیبان محل) ثانویه پردازش محل

 :باشد زیر

 محل) اولیه پردازش محل از مناسبی جغرافیایی فاصله در -1

 اشتهد متمایزی ریسک پروفایل که ایگونهبه گیرد، قرار( اصلی

 ثرمتأ است، داده قرار تأثیر تحت را اصلی محل که رویدادی از و

 نشود؛

 مشابه دقیقاً را مهم یا حیاتی کارکردهای تداوم باشد قادر -2

 که دهد ارائه را خدمات از سطحی یا کند، تأمین اصلی محل

 اهداف چارچوب در مالی نهاد حیاتی عملیات انجام برای

 است؛ ضروری بازیابی،

 در تا دباش دسترسی قابل مالی نهاد کارکنان برای بلافاصله -3

 کارکردهای تداوم اولیه، پردازش محل افتادن کار از صورت

 .گردد تضمین مهم یا حیاتی

 ابرسیحس کاری برنامه از بخشی عنوان به باید کنترل سه این

 محل) ثانویه پردازش محل بودن دسترس در تا شوند گنجانده

 ایانش .گردد تضمین حادثه بروز و اختلال مواقع در( پشتیبان

 ایندازها به باید ثانویه پردازش محل ظرفیت کفایت است ذکر

 از یک ره پشتیبان که را هاییسیستم تمامی بتوان که باشد

 .ردک بازیابی درستی به هستند، مهم یا حیاتی کارکردهای

 

 دهی حوادث مرتبط با فناوری اطلاعات و ارتباطات بندی و گزارشمدیریت، طبقه .8.5.9

 موارد شاخص جهت بررسی DORA  الزامات  حوزه

مدیریت، 

بندی و طبقه

دهی گزارش

رخدادهای مرتبط 

فناوری اطلاعات  با

 و ارتباطات

 و ایجاد تعریف، فاوا رخدادهای مدیریت برای فرآیندی اندموظف مالی نهادهای

 در و نموده مدیریت شناسایی، را حوزه این حوادث بتوانند تا نمایند سازیپیاده

 یزن و فاوا با مرتبط حوادث تمامی باید نهادها این .نمایند رسانیاطلاع آنها مورد

 بیمناس فرآیندهای و هارویه باید همچنین، .نمایند ثبت را مهم سایبری تهدیدات

 ضمینت فاوا رخدادهای یکپارچه و منسجم پیگیری و رسیدگی پایش، تا شود ایجاد

 چنین مجدد وقوع از تا شود مرتفع و مستند شناسایی، حوادث ریشه و گردد

 .آید عمل به پیشگیری رخدادهایی

تیم حسابرسی باید فرآیندهایی را که 

برای شناسایی، مدیریت، اصلاح، 

 مرتبط حوادث سازیکمی و رسانیاطلاع

، شامل تهدیدات سایبری، فاواخدمات  با

 .اند بررسی کندتعریف شده

مدیریت، 

بندی و طبقه

دهی گزارش

رخدادهای مرتبط 

فناوری اطلاعات  با

 و ارتباطات

[RTS 18.1] بندی کنند و را طبقه فاوا نهادهای مالی باید رخدادهای مرتبط با

 ها را بر اساس معیارهای زیر تعیین کنند: ر آنیثأت

 های مالی تحت تأثیر و در صورت یا اهمیت مشتریان یا طرف /تعداد و

و  فاوا های تحت تأثیر رخداد مرتبط بالزوم میزان یا تعداد تراکنش

 .خیر یا است داشته سازمان شهرت بر تأثیریاینکه آیا این رخداد، 

  شامل زمان توقف خدمتفاوا مدت زمان رخداد مرتبط با ،. 

  ویژه اگر بیشگستره جغرافیایی نواحی تحت تأثیر این رخدادها، به 

 .از دو کشور عضو را تحت تأثیر قرار دهد

 به همراه دارد،  فاوا ط باهایی که رخداد مرتبمیزان از دست رفتن داده

  .هاپذیری، اصالت، یکپارچگی یا محرمانگی دادهدر ارتباط با دسترس

  و عملیات  های بودن خدمات تحت تأثیر، شامل تراکنشحیاتمیزان

  .نهاد مالی

 های مستقیم و غیرمستقیم این ها و زیانویژه هزینهاثر اقتصادی، به

 .نسبیصورت مطلق و چه رخدادها، چه به

بندی شده برای طبقهمعیارهای تعریف

باید توسط  فاوا رخدادهای مرتبط با

 راستاییحسابرسان ارزیابی شوند تا هم

 .تضمین شود DORA با الزاماتها آن
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 موارد شاخص جهت بررسی DORA  الزامات  حوزه
مدیریت، 

بندی و طبقه

دهی گزارش

رخدادهای مرتبط 

فناوری اطلاعات  با

 و ارتباطات

ی بودن خدمات در حیاتن اساس میزانهادهای مالی باید تهدیدات سایبری را بر 

یا اهمیت مشتریان  ها و عملیات نهاد مالی، تعداد و/معرض خطر، شامل تراکنش

های مالی هدف قرار گرفته و گستره جغرافیایی نواحی در معرض خطر، یا طرف

 .بندی کنندعنوان تهدیدات مهم طبقهبه

بندی شده برای طبقهمعیارهای تعریف

باید توسط حسابرسان تهدیدات سایبری 

راستایی با داخلی ارزیابی شوند تا هم

 .تضمین شود DORA الزامات

مدیریت، 

بندی و طبقه

دهی گزارش

رخدادهای مرتبط 

فناوری اطلاعات  با

 و ارتباطات

صلاح مربوطه را به مقام ذی فاوا نهادهای مالی باید رخدادهای عمده مرتبط با

 ائه کنند: گزارش دهند و اطلاعات زیر را ار

 رسانی اولیهاطلاع. 

 محض اینکه وضعیت رخداد رسانی اولیه، بهگزارش میانی پس از اطلاع

توجهی تغییر کرده یا رسیدگی به رخداد عمده طور قابلاولیه به

در  یابد؛ تغییر دسترس در جدید اطلاعات اساس بر که فاوا مرتبط با

 حادثه وضعیت با مرتبط روزرسانیبه که بار هر لزوم، صورت درادامه، 

 صلاح،ذی مقام خاص درخواست به همچنین و گیرد قرار دسترس در

 .گردد ارسال شده روزبه هایاطلاعیه

 باشد شده تکمیل حادثه ایریشه تحلیل که زمانی نهایی، گزارش 

 سازیپیاده حادثه اثر کاهش و اصلاحی اقدامات که این از نظر صرف)

 تأثیر میزان واقعی هایداده که زمانی همچنین و( نه یا باشند شده

 .باشد ارائه قابل قبلی هایتخمین جای به حادثه

تیم حسابرسی داخلی باید فرآیند 

 دهی رخدادهای عمده مرتبط باگزارش

 مورد را مربوطه ذیصلاحبه مقامات  فاوا

مامی که ت کند تایید تا دهد قرار بازبینی

 موقعکارآمد و بهطور اطلاعات موردنیاز به

 .شوندارائه می

 

 آوری عملیاتی دیجیتالآزمون تاب .8.5.10

 موارد شاخص جهت بررسی DORA  الزامات حوزه

آوری آزمون تاب

 عملیاتی دیجیتال

DORA "ا ر "آوری عملیاتی دیجیتالتاب

به عنوان توانایی یک نهاد مالی در ایجاد، 

تضمین و بازبینی یکپارچگی و قابلیت 

 هک .کنداتکای عملیاتی خود تعریف می

 مغیرمستقی یا مستقیم طوربه را کار این

 دهندگانارائه که خدماتی از استفاده با و

 و اطلاعات فناوری حوزه در ثالث شخص

 .دهدمی انجام کنندمی فراهم ارتباطات

 هایقابلیت همه تأمین نهایی، هدف

 تامنی که ایگونه به است، فاوا با مرتبط

 مورد اطلاعاتی هایسامانه و شبکه

 این و شود تأمین مؤسسه مالی استفاده

 خدمات کیفیت و تداوم بتوانند هاسامانه

 و اختلالات بروز زمان در حتی را مالی

 .کنند حفظ هابحران

 رارق بازبینی موردهای کلیدی که باید توسط تیم حسابرسی برخی از کنترل

 عبارتند از:  بگیرند

 ده ، تصویب و ابلاغ شآوری عملیاتی دیجیتال مستندبراهبرد تا آنکه تایید

 .است

 آوری عملیاتی دیجیتال حداقل عناصر ارزیابی شود که آیا دامنه راهبرد تاب

 است:  پوشش دادهزیر را 

  فاواسطح تحمل ریسک برای ریسک. 

  اهداف امنیتی.  

  فاواراهبرد ارتباطی در صورت وقوع رخدادهای مرتبط با. 

 طرح تداوم کسب( وکارBCP). 

  کسب تاثیر برتحلیل( وکارBIA).  

  های آزمون آنو برنامه)پشتیبان( ظرفیت سایت پردازش ثانویه. 

  فاواچارچوب مدیریت ریسک. 

  های بازیابی دادهگیری و قابلیتپشتیبانمدیریت.  

  و تهدیدات سایبری فاوامدیریت رخدادهای مرتبط با. 

  گانکنندتامینمدیریت ریسک. 

 هایهای نفوذ، تمرینآوری عملیاتی مانند آزمونهای آزمون تابسایر تلاش 

   .ها و غیرهپذیریتیم قرمز، مدیریت آسیب
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 شخص ثالث اطلاعات و ارتباطات توسطفناوری دهندگان خدمات ارائه  .8.5.11

 موارد پیشنهادی برای بررسی  DORA الزامات حوزه

دهندگان ارائه

خدمات فناوری 

اطلاعات و 

ارتباطات اشخاص 

 ثالث

 مالی نهادهای فاوای حوزه در ثالث شخص دهندگانارائه از ناشی ریسک مدیریت

( 1) :دهد قرار توجه مورد را زیر موارد و شود سازیپیاده تناسب اصل اساس بر باید

های ریسک (2، )فاوا های مرتبط باماهیت، مقیاس، پیچیدگی و اهمیت وابستگی

 پیمانکارانبا  فاوا استفاده از خدمات خصوصدر که قراردادی  وافقاتناشی از ت

 ، فرآیند یا کارکردخدمات بودن مهم یا حیاتیبا در نظر گرفتن  ؛استمنعقد شده 

 هچهای مالی، مربوطه، و تأثیر بالقوه بر تداوم و در دسترس بودن خدمات و فعالیت

 .گروهی سطح در چه فردی سطح در

تیم حسابرسی باید ارزیابی کند که آیا 

این الزامات در سازمان اجرا و 

 .اندسازی شدهرسمی

دهندگان ارائه

خدمات فناوری 

اطلاعات و 

اشخاص ارتباطات 

 ثالث

 فناوری ریسک مدیریت چارچوب از بخشی عنوان به موظفند مالی واحدهای

 .دنماین روزبه را آن و نگهداری را اطلاعات ثبت دفتر یک خود، ارتباطات و اطلاعات

ن پیمانکارا با شده منعقد قراردادهای در شده ثبت توافقات تمام شامل دفتر این

 شرکت خود) واحد سطح: شود انجام سطح سه در باید کار این .است فاوا حوزه

( زامج صورت به گروه هایبخش یا هازیرمجموعه از یک هر)زیرتلفیقی سطح ،(مالی

 .(شدهجمع و یکپارچه صورت به مالی گروه کل)تلفیقی سطح و

 قراردادها کدام که گردد مشخص آنها در و شوند مستند درستی به باید قراردادها

 .دارندن نقشی چنین یک کدام و کنندمی پشتیبانی مهم یا حیاتی کارکردهای از

 خدمات تمامی فهرست باید حسابرسان

 در هم را، ثالث اشخاص توسط شدهارائه

 و مجزا صورت به زیرمجموعه هر سطح

 صورت به گروه کل سطح در هم

 و صحت و کرده درخواست یکپارچه،

 .کنند بررسی را آن بودن کامل

دهندگان ارائه

فناوری  خدمات

اطلاعات و 

ارتباطات اشخاص 

 ثالث

 دهند گزارش صلاحذی مقامات به بار یک سالی حداقل اندموظف مالی نهادهای

 فاوا، خدمات از استفاده برای جدید توافقات تعداد مورد در گزارش این که

 و قراردادی توافقات نوع حوزه، این در ثالث شخص دهندگانارائه بندیدسته

 .شودمی ارائه آنها توسط که است کارکردهایی و فاوا خدمات

ای به مقامات دهی دورهفرآیند گزارش

 یاحتمال بازبینی محدودهصلاح باید ذی

 .گنجانده شود حسابرسی

دهندگان ارائه

خدمات فناوری 

اطلاعات و 

ارتباطات اشخاص 

 ثالث

 مالی نهادهای فاوا، خدمات از استفاده زمینه در قرارداد هرگونه انعقاد از پیش

 :دهند انجام را زیر اقدامات اندموظف

 که ار فاوایی خدمات از استفاده قرارداد، در مندرج توافقات آیا که کنند ارزیابی -1

 یر؛خ یا دهدمی قرار پوشش مورد کنندمی پشتیبانی مهم یا حیاتی کارکردهای از

 تاس شده رعایت قرارداد انعقاد به مربوط نظارتی الزامات آیا که کنند بررسی -2

 خیر؛ یا

 ارزیابی و شناسایی را قرارداد در مندرج توافقات با مرتبط هایریسک تمامی -3

 تشدید شود باعث است ممکن قراردادی چنین که احتمال این جمله از کنند،

 .رددگ فاوا حوزه در خاص دهندهارائه یک به حد از بیش وابستگی یا تمرکز ریسک

 خدمات بالقوه دهندگانارائه مورد در را جانبههمه و دقیق هایبررسی کلیه-4

 اطمینان ارزیابی، و انتخاب فرآیند سراسر در و دهند انجام ثالث شخص فاوای

 است؛ شرایط واجد و مناسب مذکور پیمانکار که کنند حاصل

 و شناسایی را قرارداد در مندرج توافقات از ناشی احتمالی منافع تضاد هرگونه -5

 .کنند ارزیابی

 تندهس فاوا حوزه پیمانکاران از دسته آن با قرارداد انعقاد به مجاز تنها مالی نهادهای

 .باشند داشته مطابقت اطلاعات امنیتمناسب  استانداردهای با که

 مناقصه فرایند از بخشی عنوانبه

 تیم ،(کنندهتأمین انتخاب و فراخوان)

 آیا که کند بررسی باید حسابرسی

 در  DORA مقرره گفتهپیش الزامات

 در خیر؛ یا شوندمی لحاظ فرایند این

 باید مذکور فرایند صورت، این غیر

 .گردد تقویت

دهندگان ارائه

خدمات فناوری 

اطلاعات و 

ارتباطات اشخاص 

 ثالث

 خدمات دهندهارائه روی بر حسابرسی و بازرسی دسترسی، حقوق اعمال هنگام در

 یشپ از و ریسک، بر مبتنی رویکرد اساس بر باید مالی نهادهای فاوا، ثالث شخص

 وندش حسابرسی باید که هاییحوزه همچنین و بازرسی و حسابرسی دفعات تعداد

 هایدستورالعمل با مطابق و حسابرسی معمول استانداردهای به پایبندی با را

 توافقات که مواردی در .کنند تعیین استانداردها، این اعمال نحوه درباره نظارتی

 فنی پیچیدگی دارای فاوا، خدمات حوزه در پیمانکاران با منعقدشده قراردادی

 ای خارجی، چه داخلی چه حسابرسان، که کند تأیید باید مالی نهاد باشد، بالایی

 حسابرسی تیم الزام، این رعایت برای

 تیم کدام که کند چک حداقل باید

 از بازرسی و حسابرسی مسئول

 همچنین است، فاوا خدمات دهندهارائه

 هایبازه) تناوب و محدوده کار، روش

 .کند بررسی نیز را آن( زمانی
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 موارد پیشنهادی برای بررسی  DORA الزامات حوزه
 و حسابرسی مؤثر انجام برای مناسب دانش و مهارت دارای آنها، از گروهی

 .هستند مربوطه هایارزیابی

دهندگان ارائه

خدمات فناوری 

اطلاعات و 

ارتباطات اشخاص 

 ثالث

 زا استفاده به مربوط قراردادهای که کنند حاصل اطمینان اندموظف مالی نهادهای

 باشد: فسخ قابل زیر شرایط از یک هر در فاوا خدمات

 فاوا؛ پیمانکار توسط قرارداد شرایط یا مقررات قوانین، عمده نقض -1

 اییشناس فاوا ثالث شخص دهندهارائه ریسک بر نظارت فرآیند در که شرایطی-2

 قرارداد مندرج در توافقات خدمات کارآیی تواندمی که است ایگونه به و شودمی

 عیتوض یا توافقات مندرج در قرارداد بر که اساسی تغییرات جمله از .دهد تغییر را

 گذارد؛می فاوا تأثیر پیمانکار

 یژهو به خود، فاوای ریسک کلی مدیریت در فاوا پیمانکار شدهاثبات هایضعف-3

 خواه ها،داده محرمانگی و یکپارچگی اصالت، پذیری،دسترس تضمین نحوه

 غیرشخصی؛ یا حساس خواه شخصی، هایداده

وافقات ت به مربوط شرایط دلیل به نتواند ذیصلاح دیگر نظارتی مقام که مواردی -4

 .داشته باشد نظارت مؤثری بر نهاد مالی شکل به قرارداد، آن

 متی مناقصه، فرآیند از بخشی عنوانبه

 لزاماتا آیا که کند تأیید باید حسابرسی

 شوندمی گرفته نظر در DORA یادشده

 این فرآیند صورت این غیر در خیر؛ یا

 .شود تقویت باید

دهندگان ارائه

خدمات فناوری 

اطلاعات و 

ارتباطات اشخاص 

 ثالث

 الیم نهادهای هستند، مهم یا حیاتی کارکردهای پشتیبان که فاوایی خدمات برای

 هایاستراتژی .کنند تدوین )پایان همکاری یا فسخ قرارداد( را خروج استراتژی باید

 شخص خدمات دهندگانارائه سطح در است ممکن که را هاییریسک باید خروج

 کاهش ا،آنه سوی از احتمالی شکست ویژه به بگیرند؛ نظر در آیند، پدید فاوا ثالث

 ناسبنام ارائه از ناشی وکارکسب در اختلال هرگونه شده،ارائه فاوای خدمات کیفیت

 و درست اجرای با ارتباط در که ایعمده ریسک هر یا فاوا، خدمات ناموفق یا

 .شودمی ایجاد فاوا خدمات وقفهبی

 حسابرسی، محدوده از بخشی عنوان به

 سخف فرآیند دو هر باید حسابرسی تیم

 شخص خدمات برای را همکاری پایان و

 ات بگیرد نظر در اطلاعات فناوری ثالث

 رعایت DORA الزامات آیا که کند تأیید

 .خیر یا شوندمی

 قدردانی .9

مؤسسه ملی حسابرسی داخلی در گستره  34ای نماینده نهاد حرفه 94(ECIIAکنفدراسیون اروپایی مؤسسات حسابرسی داخلی )

حسابرسی داخلی دفاع کند و نقش و ارزش حسابرسی داخلی این است که: از حرفه  ECIIA مأموریت .اروپا و حوزه مدیترانه است

نفعان اروپایی ترویج کند و از مؤسسات ملی در دفاع از حرفه و خدمات گذاران و سایر ذیو حاکمیت شرکتی قدرتمند را نزد قانون

 .مربوطه پشتیبانی کند

 ECIIAکمیته بیمه  .10

 ECIIA  مأموریت این کمیته چنین .های بیمه اروپایی تشکیل دادترین شرکتای را با حضور بزرگکمیته بیمه 2012در سال 

نفوذ در گذاران و سایر نهادهای ذیعنوان صدای واحد حرفه حسابرسی داخلی در بخش بیمه اروپا عمل کند، با قانونبه"است: 

عنوان بخشی از حاکمیت شرکتی مطلوب در سراسر شاخه بیمه در سی داخلی را بهسطح اروپا تعامل داشته باشد و حرفه حسابر

 12000کند که نزدیک به حسابرس داخلی را نمایندگی می 55000حدود  ECIIA ."اروپا نمایندگی نموده و آن را توسعه دهد

 .هستند نفر از آنان در بخش بیمه فعال

  

                                                        
94 European Confederation of Institutes of Internal Auditing 



  
 
 

 

 89 ز ا  89 صفحه

 DORAهای کنترلی لیستدر تهیه چک 95NOREAکارگروه شرکت کنندگان بنیاد 

 ه است:( بررسی شدDORA)گروه ویژه سابق  NOREAگزارش و چارچوب مطالعاتی توسط اعضای زیر از گروه ویژه نظارتی 

 شرکت نقش نام
Harry Boersen CTO ANVA 

Danny Bos Senior manager Cybersecurity & Privacy Eraneos 
Ibrahim Dogan Register IT-Auditor Brightlyn 

Otto Hulst Beleidsadviseur Pensioenfederatie 
Arno Kroese Director IT Assurance & Advisory KPMG 

Marvin Kruin Register IT-Auditor MNK Risk, Audit & Advisory 
Services 

René Zendijk Head of Internal Audit Scildon 

Shairesh Algoe CISOManager IT Security Quantum Gateway 
FoundationBNG Bank 

Andrey Prozorov Cybersecurity and Privacy Expert ISMS PRO 
Jesper de Boer Director IT Audit & Assurance Deloitte 

Wilfred Hanekamp Partner IT Assurance & Advisory Afier 

 nl/dora.norea.https://wwwآدرس  اعضا و محتوای بیشتر ایجاد شده توسط این کارگروه، لطفاً بهبرای مشاهده فهرست کامل 

 dora-com/showcase/taskforce.linkedin.https://wwwمراجعه کنید یا ما را در لینکدین دنبال کنید: 

 های گزارش مطالعاتی و چارچوب تاییدیه

های توسط انجمن ها(لیست)چک کنترلیها چارچوب لیستمستند چک گزارش مطالعاتی و چارچوب کنترلی ارائه شده در

 صنایع مالی زیر تأیید شده است:

 

مقامات  .به اشتراک گذاشته شده است 97AFM( و DNB96با بانک مرکزی هلند ) DORAگزارش مطالعاتی و چارچوب کنترلی 

 نظارتی پاسخ مشترک زیر را ارائه دادند:

"DNB  وAFM شده توسط چارچوب تهیهNOREA  را برای ارائه راهنمایی به صنعت در مورد اجرای عملیDORA  مورد توجه
از نظر محتوا ارزیابی نشده  AFMو  DNBهمچنین این چارچوب توسط  .در توسعه آن نقشی نداشتند AFMو  DNB .قرار دادند

برای همکاری در این بخش برای  AFMو  DNBهای قبلی هایی مطابق با درخواستبا این حال، توسعه چنین چارچوب .است
وانند به تروزرسانی متقابل استانداردهایی است که میآوری سایبری کلی این بخش و در صورت تمایل، توسعه و بهافزایش تاب

 هیچ .کنند که رعایت قوانین و مقررات مربوطه در هر زمان مسئولیت این نهاد استتأکید می AFMو  DNB .کننداین امر کمک 
 ".ت آوردتوان به دسکنند، نمیاطمینانی از استفاده از چنین چارچوبی مبنی بر اینکه طرفین مطابق با قوانین و مقررات عمل می

 .توسعه داده شده است Schuberg Philisکه در این گزارش مطالعاتی ارائه شده است، با همکاری  DORA یچارچوب کنترل

                                                        
 ای حسابرسان فناوری اطلاعات در هلندسازمان حرفه95 

96 Dutch Central Bank (DNB) 
97 The Dutch Authority for the Financial Markets (AFM); [has been responsible for supervising the operation 

of the financial markets since 1 March 2002.] 

https://www.linkedin.com/showcase/taskforce-dora

